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de las redes automatizadas
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Resumen

Serealiza un grupo de reflexiones en torno a concepto de informacién, asi como sobre ciertas
cuestiones éticas relacionadas con su procesamiento, acceso, uso y transmision, mediante las nuevas
tecnologias de lainformacion y la comunicacion. Se reflexiona acerca de las oportunidades y riesgos
gue presenta su utilizacion. Se trata €l espionaje informético como uno de los delitos mas comunes en
las redes. Se abordan ciertos aspectos rel acionados con el acceso desde Cuba a las redes informéticas de
alcance global, a partir de los codigos y reglamentos establ ecidos por los portales Cubasi, CENIAI e
Infomed.
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Abstract

Some considerations are made on the concept of information and on certain ethic matters regarding its
processing, access, use and transmission by means of the new information and communication
technologies. The chances and risks of its use are also considered. The informatic spying is dealt with as
one of the most common crimes in the network. Some aspects regarding the access from Cubato world
informatic networks by codes and rules established by Cubasi, CENIAI and Infomed portals are also
approached.

Keywords: ethics, information, automated networks.

El fendmeno informacional ha experimentado grandes transformaciones alo largo de la historia, desde
la oralidad hasta las mas modernas tecnologias mediaticas en el campo de lainforméticay las
comunicaciones. Siempre se ha considerado como una fuente para el desarrollo de lahumanidad y un
recurso para el mantenimiento del poder y, desde épocas remotas, se vincul 6 fundamentalmente con el
poder politico, econdmico y religioso.

L os medios tecnol 6gicos para amacenar, recuperar y diseminar informacién han evolucionado
rapidamente durante los finales del siglo X X. Ellos han nutrido larevolucion de lainformacion a
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proporcionarle soportes cada vez mas confiablesy capaces.

Si no hubiera existido la posibilidad de acumular y transmitir lainformacion, la humanidad se
consumiriaen el estéril gercicio de reinventar todo constantemente y el conocimiento tendria como
limite, |as capacidades que cadaindividuo logra desarrollar durante el corto periodo de tiempo de su
vida

Sin embargo, alavez, que la expansion de las tecnol ogias genera nuevas alternativas al trabajo
tradicional y posibilitala aceleracion del conocimiento, también constituye una fuente creciente de
confusiones y ambiguedades.

Son objetivos del presente trabajo: reflexionar sobre el valor practico y utilitario de lainformacion; tratar
algunos problemas éticos relacionados con el acceso, uso y transmision de lainformacion en el entorno
de las redes automatizadas; comentar algunos aspectos sobre el delito de espionaje informético y abordar
|a problemética de |a ética en informacion en las redes cubanas.

Acerca del concepto informacion

Antes de iniciar unareflexion sobre ciertas cuestiones éticas en el procesamiento, uso, conservaciony
acceso alainformacion es oportuno realizar algunas consideraciones en torno al concepto de
informacion.

Lainformacion es una herramienta del conocimiento. Lainformacion es un flujo que corre desde los
centros pensantes a las periferias, que |os consumen pero es también, un reflujo que circula en sentido
inverso, a ello se le conoce como retroalimentacion. Los flujos de informacion no transmiten solo un
saber positivo sino que son portadores de valores, motivaciones, sentimientos, emociones, etcétera.

Lainformacion, mas que unadisciplina cientifica, es un instrumento de todas y de todos. El mono no se
hizo hombre cuando adoptd una posicién bipeda, sino cuando aprendio a servirse de lainformacion
acumuladay a generar nuevos conocimientos necesarios para obtener resultados concretos, y solo asi fue
capaz de trascender.

En términos précticos, lainformacion es un bien intangible que se vende, compra, cambia, reproduce y
modifica cuyo significado puede variar seguin €l contexto donde se introduzca.

Lainformacion se protege y muchos la monopolizan. No es sélo un instrumento inofensivo de la cultura,
sino también un recurso del poder, que puede convertirse en un armaletal en manos inescrupul osas.
Puede utilizarse con virtuosismo, pero también en forma arbitraria o abominable. Los peligrosy las
bondades de lainformacion hacen inaceptables, tanto | os criterios absolutamente liberales para el acceso
y lacirculacion de lainformacion como las posiciones restrictivas. Se trata de un dificil problemade
limites y de competencias que debe resolverse sin imposiciones ni acciones autoritarias.
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Obviamente, existen segmentos sociales que reclaman una informacion especializada. Por €llo, laidea
de excluir a ciertos grupos de determinadas informaciones puede tornarse absurda en contextos y
circunstancias especificas.

En general, una persona informada puede ser mas activa, protagonista, critica, exigente, responsable y
competitiva. Las sociedades mas avanzadas procuran crear una abundante circulacion de lainformacion,
que estimule la creatividad y aportan |os recursos necesarios para lainvestigacion. Unicamente, en
condiciones de abundancia de informacion, la creatividad humana al canzalos niveles mas significativos.

" ¢Qué seriadel hombre sin informacién? ¢Como evoluciona un pais sin este insumo? ¢Se desarrollaria
el conocimiento cientifico sin esta herramienta? Aunque las respuestas a estos cuestionamientos parecen
evidentes, no sobra precisar, que mas alla de la existencia natural de lainformacion, la preocupacion real
se centra en como se administra, independiente de la esfera, individual, social, hacional o internacional,
gue se trate".1

Lainformacion es la antesala del conocimiento, y ello sucede no en un campo particular, sino en todos.
Sea cual seala definicidn que se adopte, lainformacion es el recurso por medio del cual el saber
individual se socializa, hereday trasciende.

Proteger lainformacion es una actitud legitima; monopolizarla, impedir que otros accedan a ella, puede
ser arbitrario. Por supuesto, hay tipos de informacion que por su sensibilidad, por su caracter, deben
protegerse. Es inaceptable, tanto un criterio absolutamente liberal en materia de acceso alainformacion,
COmMO una posicion absolutamente restrictiva.

Tecnologias versus ética en informacion

Es absolutamente necesario ser precavidos en € uso de lainformacion. Las nuevas tecnologias de la
informacion y la comunicacion (TICs) ofrecen extraordinarias oportunidades para ayudar a superar los
desafios sociales, politicos, econdmicos, ecol0gicos, educacionales, culturalesy otros propios del
desarrollo actual. Las TICs potencian la generalizacion del aprendizaje alo largo detodalavida, al
facilitar la educacion individualizaday contribuyen de manera ostensible ala masificacion del
conocimiento.2

Es necesario analizar, tanto las posibilidades como |os riesgos que presenta el uso de los nuevos medios
de informacién y comunicacion. En Internet, lainformacion no tiene fronteras. La comunicaciony la
educacion han dado grandes saltos cualitativos. Y todos estos elementos son indispensables para el
desarrollo, pero solo estan garantizados para una parte de este mundo.2

No puede negarse gque el desarrollo répido y vertiginoso de las TICs produce ambigiiedades y
confusionesy por ello, esimprescindible reaccionar de forma activa. "L os paises desarrollados
evolucionan acel eradamente hacia economias de informacion y en |os paises menos desarrollados, se
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requiere de una estrategia nacional parala utilizacién de las TICs como herramientas de desarrollo
econdmico, social y cultural. Paralos paises subdesarrollados, este proceso es mas complejo. La
evolucion hacia una economia de lainformacion se sustenta en el desarrollo acelerado de una
infraestructura tecnol 6gica, compuesta por |os més avanzados recursos de informacién y de
comunicacion, solo posible en las industrias altamente desarrolladas”.2

En las nuevas condiciones, |as autopistas de lainformacion posibilitan una nueva economia basada en
unared de inteligencia humana, que se convierte en la base para la creacion de riguezas en la economia
global. Hoy puede asegurarse que las sociedades sin posibilidades reales de acceder alas redes de
alcance global, sin una sofisticada infraestructura tecnologicay sin individuos activos e informados, no
pueden tener éxito a escala mundial.

Internet es hoy una de fuentes de recursos compartidos de informacion més valiosas a escala mundial. Es
unavia de comunicacion para establecer la cooperacion y la colaboracion anivel planetario. Su efecto

en la socializacion del conocimiento es enorme, porque el cimulo de informacion es
extraordinariamente grande y |os periodos de transmision y recuperacion, estadisticamente
despreciables.

Algunos sectores abogan actualmente por la posibilidad de desarrollar una Internet cada vez menos
restrictiva, pero otros se oponen a estas ideas a causa de las ventajas lucrativas que supone el uso
inteligente de lared de redes.

Mucha informacion disponible en Internet no se ha validado previamente por consejos cientificos o
editoriales; por tanto, el peligro de propagar y difundir ideas falsas, conceptos erroneos y experimentos
con muestras insignificantes, que son altos. Algunos avizoran problemas enormesy previenen del caos.

Se hade ser precavido. Al respecto, Cliford Stoll plantea: "El mito dice que las redes son poderosas,
globales, rapidas y baratas. (...) No es necesariamente asi. Nuestras redes pueden ser conexiones
frustrantes, carasy poco fiables, que interfieren el trabajo util".3

A €dllo, se sumaladesinformacion intencional de algunas organizaciones con el objetivo de confundir a
los servicios de inteligencia competitiva en relacion con sus fortalezas y debilidades. Nuestra
civilizacion se enfrenta irremediablemente a una paradoja. " Junto a una concepcion planetariay global
de nuestra existencia, se multiplicaran también los individualismos y localismos que parecen encontrar
mas facilmente sus signos de identidad en |os sistemas en entorno de redes”.2

La penetracion rapidade las TICs en lavida diaria genera problemas sociales comunes en este nuevo
mundo virtual. Sin embargo, los medios y |as organizaciones que deben evitarlos o luchar contra ellos
no se desarrollan ala mismavelocidad. Por tanto, la agresividad, el egoismo, lainsensibilidad, la
crueldad y el maltrato se manifiestan cada vez con més fuerza en el mundo electrénico.

Espionaje de informacion
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Uno de los delitos més extendidos en Internet es el espionaje de informacion, que no es otra cosa, que la
obtencion secreta de informacién de una fuente que no desearevelarla

De acuerdo con € derecho internacional, el espionaje es una actividad delictiva, y suele tipificarse como
delito de especia gravedad merecedor de maximas penas, especialmente cuando afecta a la seguridad de
los estados. La gran mayoria de | os paises disponen de organismos oficiales, responsabl es de obtener
informacion valiosa para sus gobiernos, que suelen denominarse servicios de inteligencia del estado.4

L os estados, por su parte, tienen la obligacion de promover y defender €l derecho alainformacion,
garantizar que sus ciudadanos accedan a ella de manera completa, integral y oportuna, asi como de
regular aquellos factores que puedan entorpecer o violar €l gercicio a este derecho fundamental.

Lafuncion del estado en este campo también comprende generar o producir aquellainformacion que los
ciudadanos necesitan y que no puedan obtener por otro medio. Logicamente, para garantizar €l derecho a
lainformacidn, los estados deben realizar ajustes o transformaciones en casi todos los campos del
devenir social .5

El problema mayor es desarrollar estrategias de trabajo y proteccion de lainformacion acorde con sus
caracteristicas y peculiaridades.

En las redes, el espiongje es una accion comun, unida indisolublemente a engario, € fraudey, con
frecuencia, alaviolencia; en ocasiones, precisa de la deslealtad de |os que poseen informacion
privilegiada. En muchos casos, la avaricia o las hecesidades financieras son la motivacion principal, pero
pueden existir otras: laambicién, laideologia, € terrorismo, asi como la necesidad de obtener
informacion secreta para tomar decisiones en asuntos comerciales o industriales. Los competidores se
interesan a menudo en |as estrategias de sus oponentes y buscan informacion que puedan

desacreditarlos.

Algunos califican alos espias virtuales como delincuentes informéticos; ellos, sin escripulo alguno, se
convierten en ciberdelincuentes, totalmente deshumanizados, que acechan constantemente en busca de
nuevas oportunidades para delinquir.1

La construccion de un marco ético en la cibersociedad puede realizarse solo a partir del reconocimiento
y respeto al derecho de acceso alainformaciony el derecho alaprivacidad. Y entre los elementos a
considerar por su importancia ala horade crear un modelo ético y de acceso alainformacion, se
encuentran: fomentar |0s mecanismos que respeten |os derechos de autor, sin distincion de tipo de
soporte 0 medio de transmisién de lainformacion; respetar € derecho de acceso alainformaciony €
derecho ala privacidad, que no son contrapuestos; establecer los limites entre lafrontera del interés
genera y del particular, asi como del caracter pablico o privado de lainformacion; respaldar |a
formacion de entidades que regulen y controlen latransmision y el uso de los datos en |as redes
informaticas; desarrollar estrategias para proteger la privacidad o intimidad de los individuos y
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organizaciones; formar y capacitar, en los diferentes niveles educativos, a ciudadano comun en los
conceptos basicos del proceso de administracion de lainformacion, con €l objetivo de crear una
conciencia de los beneficios y riesgos de estas nuevas herramientas; asi como definir los valores por |os
que se regiralasociedad digital.

L as empresas modernas, grandes 0 pequefias requieren, por ende, servicios de inteligencia. Ellas deben
buscar todos |os mecanismos posibles paralograr que la competencia no conozca de sus planes. A pesar
de las leyes que dictan |os estados contra estas practicas, es dificil detectar y controlar el espionaje.
Muchas naciones desarrolladas poseen servicios de inteligencia con mecanismos para reclutar
sisteméticamente nuevos espias.6

Politicas, legislacidon y nuevas iniciativas en torno a los telecentros y las TICs en
Cuba

En 1996, el Consgjo de Ministros de la Republica de Cuba aprobo el Decreto-Ley 209 sobre el "Acceso
desde la Republica de Cuba a redes informaticas de a cance global”, que establecio la politicay
estrategias gubernamentales con relacion a esta actividad en el pais.”

En dicho decreto, se establece que, en Cuba, €l acceso a Internet se define en funcion de los intereses del
paisy que se priorizala conexion a personas juridicas e instituciones con mayor relevancia paralavida
y €l desarrollo del pais. Esta politicatiene, como pilar fundamental, el principio de asegurar que la
informacion que se difunda sobre Cuba seafidedignay que la obtenida, corresponda con nuestra éticay,
sobre todo, que no afecte ni los principios ni la seguridad de la nacion.

El mismo decreto regul 6 la creacion de una comision intergubernamental para atender 10s asuntos
relacionados con Internet. Ella es la Unica autorizada para aprobar la conexion alared y regular su uso,
y estaintegrada por altos cargos de |os ministerios relacionados con la informética.

Mas especificamente, |la operacion de Internet, se regula, en Cuba, por la Resolucion 58/96, "Normas
para la conexion, explotacion, acceso, uso y difusion de los servicios de Internet en el territorio de la
Republicade Cuba' y por la Resolucion 1/2000, que establecen las nuevas normas parael Centro
Cubano de informacién de Red (CUBANIC) y que estructura sus funciones; unade ellas es
precisamente el registro de los nombres de los dominios que concede laempresa CITMATEL .8. ©

Etica de la informacion en Cuba

A pesar de las condiciones econdmicas que experimenta Cuba, su gobierno realiza ingentes esfuerzos
por no permanecer al margen del intercambio de informacion cientifico-técnica, que fluye con gran
rapidez mediante las redes informaticas de al cance global. El estado cubano y muchas organizaciones
han realizado cuantiosas inversiones, tanto parala modernizacion de | as redes tel efonicas como parala
adquisicion de equipos informéticos y computadoras de alta tecnol ogia para equipar centros escolares a
todos los niveles, empresas, organizaciones cientificas, culturales, politicas y de toda indole.
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En el pais se han creado en los Ultimos 6 afios, redes locales y de alcance amplio para algunos sectores
como son: medicina, cultura, cienciay tecnologia, ecologia, educacion, comunicaciones, etcétera. Cada
uno responde a las misiones, visiones, objetivos y politicas estratégicas de estos segmentos de la
sociedad cubana.

L as politicas nacionales relacionadas con €l uso de las TICs se operacionalizan actualmente por medio
del nuevo Ministerio de la Informaticay Comunicaciones, creado en enero del afio 2000.

"Lacreacion del Ministerio delaInforméticay las Comunicaciones mas que agrupar contenido e
instituciones significala creacion de un organismo nuevo y esencial con variadas funcionesy objetivos...
gue incluyen laregulacion y atencion al desarrollo de lainformaética, 1as telecomunicaciones, la
radiodifusion, el uso del espectro radioel éctrico, las redes de intercambio de informacion, 10s servicios
de valor afiadido y |os servicios postales."10

Su misiéon es impulsar €l proceso de informatizacion de la sociedad cubana, que consiste en preparar
progresivamente atoda la sociedad y propiciar el marco regulativo, para asimilar, en forma programada,
las tecnologias de la informacion en todas las ramas y esferas del pais. Ordenar, regular y controlar los
servicios informéticos, de telecomunicaciones y postales, nacionales e internacionales y otros servicios
afines en los limites del territorio nacional, asi como de conjunto con las organizaciones
correspondientes, el acceso a las redes de infocomunicacion con alcance global".11

En sentido general, el concepto de acceso universal alainformacion en Cuba se concreta por medio de
regulaciones que instruyen a organizaciones de diferente naturaleza: universitaria, médica, profesionales,
para el acceso a lnternet con prioridades preestablecidas, comprendidas en |os Programas Nacionales
Cientifico - Técnicosy Ambientales.12

Caodigos de ética

Lamayor parte de las organizaciones cubanas dan por hecho la existencia de un conocimiento adecuado
de las normas éticas que deben seguirse en el uso de lainformacion en €l entorno de las redes entre sus
miembros. Todos parecen coincidir en que las normas, reglasy principios del uso, acceso y transmision
de lainformacion se rigen por determinados valores éticos y que estos, a su vez, se corresponden con la
mision, vision y los objetivos de cada organizacion y con los principiosy valores de lanacion. Sin
embargo, muchos individuos hablan y hasta discuten con seguridad sobre el contenido de un documento
gue, en ocasiones, No han visto en sus respectivas organizaciones o que aun dista de constituir aquello
gue es propiamente dicho un cédigo de ética.

Aunque algunas instituciones poseen sus codigos, ellos se crearon indistintamente sin regirse por un
documento general y oficial al respecto. Por este motivo, cuando se consultan, puede observarse cierta
falta de solidez en sus planteamientos; a menudo, no se elaboraron por grupos multidisciplinarios que
incluyeran directivosy trabajadores, y no cuentan con la aprobacién de comités de arbitragje. Por ello,
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tienden a quedarse en la generalidad a expensas de la especificidad y mas que cddigos de ética, son
normas para el acceso y uso de lainformacion.

En este sentido, uno de los documentos mas completos es el creado por el CENIAL. Su objetivo es
establecer |os principios éticos que deben observarse por los usuarios y trabajadores de CITMATEL,
relacionados con el uso y explotacion de los servicios disponibles en Internet. Entre sus planteamientos
mas importantes, se encuentran:13

. Lostrabajadores responsables de brindar los servicios de Internet deben ser discretos con relacion
alagestiony e uso de latecnol ogia empleada para la prestacion de dichos servicios, proteger |os
derechos de autor y otras licencias de la entidad, utilizar y conservar correctamente, tanto los
sistemas automatizados como |os datos contenidos en ellos, asi como evitar acceder ala
informacion administrada por otro empleado durante su ausencia sin previa autorizacion del jefe
iInmediato superior.

. Por su parte, los usuarios de los servicios de Internet de lared de CITMATEL no deben alterar,
dafar, borrar, destruir o usar datos, computadoras, sistemas de computadoras o redes paraidear o
gjecutar un artificio con €l fin de defraudar, extorsionar u obtener dinero, propiedades o datos,
utilizar los servicios de Internet sin alterar, dafiar, borrar, o destruir algun software de
computadora 0 programas que existan externa e internamente en las computadoras, |os sistemas o
en lared.

. Y sobrelos servicios de correo electronico, plantea: ser profesionalesy cuidadosos a dirigirse a
otros usuarios; no difundir informacion obscena o subversiva; responder por el contenido de los
mensgjes trasmitidos; ser discreto a duplicar mensajes provenientes de listas de discusion; no
enviar mensajes personales alas listas de discusion; en unalista de de esta clase: respetar los
criterios de los miembros de lalista; indicar de forma adecuada a sus miembros como suscribirse
o desuscribirse. Asimismo, establece: |os ficheros recibidos mediante |os servicios de mensgjeria
deben revisarse con un detector de virus antes de ser abiertos; emplear textos claros, de fécil
asimilacion y comprension; desechar la utilizacion de imégenes obscenas u ofensivas; evitar
realizar enlaces a otros sitios que violen las normasy principios éticos, con informacion ofensiva
y pornografica; respetar el espacio controlado con anterioridad; evitar la publicacion de
informacion difamatoria o que su contenido comprometa la seguridad nacional, infrinjalos
requerimientos legal es en materia de telecomunicaciones o transgreda la privacidad personal;
solo deben contener informacion publica accesible.

Por su amplio contenido y la generalidad de |os temas tratados, es oportuno referirse a codigo que

regula las actividades del portal Cubasi, titulado "Las condiciones generales de uso del portal Cubasi.”
14

Dicho documento sefiala, en primerainstancia, que el uso del portal es gratuito, que es un sitio sin fines
de lucro y que puede utilizarse siempre que sus visitantes acepten plenamente las condiciones expuestas
paraello. En conformidad con laley, con los cddigos de ética, lamoral y las buenas costumbres de la
sociedad cubana, incluye condiciones generales para su aceptacion, acceso y utilizacion del portal, sus
objetivos, las regulaciones especificas para el uso de los datos de caracter personal, del portal, de sus
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servicios y de los contenidos con la exclusiva responsabilidad de los usuarios, los criterios parala
exclusion de garantias y responsabilidades, 1os procedimientos para el caso de realizacion de actividades
de caracter ilicito, las leyes aplicables y su jurisdiccion.

En general, los servicios de Cubasi son gratuitosy no exigen la previa suscripcion o registro del usuario.
Sin embargo, algunos de ellos requieren un registro previo.

Los usuarios eligen e indican sus propias claves de acceso. Su asignacion se produce de manera
autométicay el unico criterio empleado al efecto eslano existencia de unaidéntica ala seleccionada por
un NUevo usuario.

El codigo de ética de Cubasi compromete al usuario arealizar un uso diligente de las claves de acceso,
no exponerlas atercerosy comunicar a Cubasi su pérdida o robo ala mayor brevedad, asi como
cualquier otro riesgo de acceso. Los usuarios también se comprometen a utilizar €l portal y sus servicios
de acuerdo con laley, las condiciones generales de explotacion y las buenas costumbres aprobadas
tradicionalmente. Los usuarios se abstendran de utilizar €l portal y sus servicios con fines o efectos
ilicitos, contrarios alo establecido en las referidas condiciones generales, lesivos de los derechos e
intereses de terceros, o que de cualquier forma puedan danar, inutilizar, sobrecargar, deteriorar o impedir
la utilizacion normal o el disfrute del portal y de sus servicios por parte de |os demas usuarios.14

Laprestacion del servicio del portal y otros especificos, en principio, presentan una duracion indefinida.
Cubasi, no obstante, esta autorizado para dar por terminada o suspender la prestacion del servicio del
portal o de alguno de sus servicios particulares en cualguier momento, sin perjuicio de lo que se hubiere
dispuesto al respecto en las correspondientes condiciones especificas. Cuando ello sea razonablemente
posible, Cubasi advertira previamente laterminacion o suspension de la prestacion del servicio del portal
o de alguno de sus servicios especificos.14 Las leyesy regulaciones aplicables estan de acuerdo con la
ley cubana.

Finalmente, es oportuno referirse a un documento que no puede considerarse exactamente como un
codigo de ética, pero que constituye una propuesta, que enriquecida, pudiera adquirir ese carécter. Se
trata del reglamento que controla el acceso, uso y transmision de lainformacion que circulaen lared de
Infomed que pertenece a Centro Nacional de Informacion de Ciencias Médicas.

Dicho documento establece, entre otros elementos, aspectos que deben cumplir los usuarios finalesy la
administracion del sistema. Para los primeros establece: 10s usuarios finales son responsables de
garantizar que lainformacion ala que accedan cumpla con |os objetivos cientifico-técnicos paralos que
secred lared...; las cuentas de |os usuarios finales (instituciones) no deben utilizarse con fines lucrativos
0 de indole personal...; los usuarios finales son responsabl es de sus cuentas privadas y deben garantizar
gue estas no se utilicen por terceras personas...; queda prohibida la distribucién de informacion mediante
lared no acorde con |os principios revolucionarios...; los usuarios finales deberan informar
inmediatamente ala administracion de lared cualquier tipo de atague proveniente de organizaciones
contrarrevolucionarias...; laadministracion central de lared se reserva lafacultad de sancionar alos
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usuarios finales que incumplan & codigo de ética vigente.15

Lared eectronica de informacion del Ministerio de Salud Publica tiene como objetivo fundamental el
intercambio de informacion cientifico-técnica en esta area; 10s nodos que la conforman estan sujetos a
las regulaciones y reglamentos establecidos por el nivel central del ministerio.

Los administradores de los diferentes nodos de lared estan en la obligacion de garantizar la calidad de la
informacion que se genere en sus distintos segmentos...; laadministracion central es responsable de
suministrar y administrar las direccionesy dominios que forman lared. Las instituciones que forman
parte de lared deberan presentar una carta firmada por el director de lainstitucion, donde se
especifiquen los datos de la persona responsable de administrar el nodo de esa entidad; |os usuarios
finales (ingtituciones) de lared quedan en la obligacion de informar inmediatamente a la administracion
central cualquier informacidn gue circule por ellaque no se gjuste a los objetivos cientificos y técnicos
paralos que se cred; queda prohibido terminantemente la distribucion por ella de informacion no
autorizada por los niveles correspondientes 0 que no se gjuste a sus propoésitos fundamentales; las
administraciones de los nodos que forman lared, deberén garantizar laintegridad y calidad de la
informacion cientifica que proviene de ellos.15

El referido documento, que se encuentra actualmente en el portal de la salud de Cuba, ofrece alos
usuarios de lared, informacién general sobre los principios que rigen su uso, pero debe enriquecerse con
otros elementos importantes, como es la explicacion de los requisitos necesarios para obtener una cuenta
de correo electronico en lared.

Dicho reglamento también da por conocido que € uso y acceso alared es gratuito, que Infomed es una
organizacion sin fines de lucro y que la prestacion de los servicios es indefinida en tanto no se alteren los
requisitos que hicieron posible la suscripcion o se incumplan los deberes. Lainclusion de estos
elementos sin dudas perfeccionaria un documento que actla como un codigo de ética para esta
organizacion.

Ademas de | os aspectos mencionados, incluye entre otros elementos: las condiciones generales parala
apertura de cuentas de correo, |os objetivos del sitio, las condiciones para el acceso y utilizacion del
portal de salud, las regulaciones para el manegjo de los datos de caracter personal, etcétera. Pero debiera
especificar, las formas de utilizacion del sitio, la responsabilidad exclusiva de los usuarios con los
serviciosy los contenidos obtenidos, asi como los procedimientos a practicar en caso de detectarse
actividades de caracter ilicito asi como las leyes aplicablesy la jurisdiccidn, aunque se sefidla que
Infomed esta autorizado para dar por terminado o suspender |a prestacion de cualquier servicio si detecta
incumplimientos, infracciones, violaciones o ilegalidades, en €l acceso, transmision y uso del sitio.
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