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USB: otra via para la entrada de los virus informaticos

Desde hace apenas dos anos, la calidad y variedad de los dispositivos de
almacenamiento USB ha crecido extraordinariamente y su abaratamiento ha posibilitado
SU UsSO masivo. Si a esto se agrega su funcionalidad, tanto paralos usuarios hogarefios
como los corporativos, esfacil percatarse de que este periférico es indispensable para
todos.

De hecho, la tecnologia de almacenamiento con interfaz USB ha evolucionado para
ofrecerle a usuario mayores funcionalidades, como es €l caso de aquellos que tienen
incorporada latecnologia U3 www.u3.com.

Latecnologia U3 permite la g ecucion de aplicaciones directamente desde el dispositivo
de almacenamiento USB y sin dgjar rastro alguno en un equipo.

Esta tecnologia, adiferencia de la que posee un dispositivo de almacenamiento USB
tradicional, cuenta con dos particiones: la primeray principal esparael sistema
operativo, un medio de almacenamiento extraible; la otra, una particién muy pequefia,
se considera como una unidad de CD-ROM ; es aqui donde precisamente se encuentra el
punto al que queremos llegar.

Windows X P con SP2 tiene una funcién de gjecucion automética habilitada por Default,
por lo que el solo hecho de insertar este dispositivo en laranura USB, y sin ninguin tipo
de intervencion por parte del usuario, lanzarael mend'y permitirael acceso alas
aplicaciones.

Cuando insertamos un dispositivo no U3, en un sistema con Microsoft Windows XP,
este se reconoce como una unidad de almacenamiento extraible, y luego mediante un
pop-up se consulta al usuario qué acciones desea que g ecute en relacion con ese medio.

Esta accion, realizada con el fin de ayudar a usuario atomar una decision sobre cudl de
las acciones del menu elegir, es aprovechada por |os creadores de programas malignos
paraviolar la seguridad de nuestros sistemas. El atacante entonces creardy colocara en
el dispositivo un fichero autorun:

icon=start.ico “AQUI EL iCONO QUE DESEAMOS QUE MUESTRE”"
open=start.bat

action=Click “OK” to install USB flash drive drivers “AQUi EL MENSAJE
ASOCIADO”

shell\open\command=start.bat

o tan sencillo como este otro:

[Autorun]

open=setup.exe

icon=setup.exe,0

En cualquiera de los dos casos, € resultado es correr un fichero, no importa su nombre,
y € ecutar un programa cuya funcion es crearnos problemas en laPC. Y son muchos los


http://www.u3.com/

que han caido inocentemente con este proceder. Pararesolver esta vulnerabilidad es
necesario deshabilitar dos opciones que el sistema habilita por defecto:

Primero: ir aPanel de control - opciones de carpeta - ver y marcar donde dice: Mostrar
todos los archivosy carpetas ocultos (estos archivos siempre estan ocultos).

Segundo: en menu deinicio - gjecutar y escribir gpedit.msc, y en la ventana que se abra
seleccionar en Directiva Equipo Local - Plantillas de administracion - sistema -
desactivar reproduccion automatica - clic derecho - propiedadesy en la ventana que se
abre marcar en habilitada y debajo seleccionar todas las unidades y aceptar los cambios
que solo tendrén efecto cuando se reinicie la PC.Dptolnfraestructura.

Trabajo procesado por el licenciado Ramdén Orlando Bello Hernandez.
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