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RESUMEN

En Cuba el marco regulatorio de la vigilancia e inteligencia empresarial esta relacionado
con los documentos programaticos y por resoluciones del Ministerio del Comercio
Exterior y la Inversion Extranjera. El objetivo del presente articulo consiste en mostrar
los elementos componentes de un sistema de vigilancia e inteligencia empresarial en las
condiciones cubanas e identificar los servicios y productos que contribuyen a su gestion,
asi como las medidas que permitan la proteccion de la informacion del sistema. La
metodologia utilizada fue mixta, con énfasis cualitativo para recopilar datos descriptivos
provenientes de diferentes documentos.
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ABSTRACT

In Cuba the regulatory framework of surveillance and business intelligence is related to
programmatic documents as well as by resolutions of Foreign Trade and Foreign
Investment. The objective of this article is to show the component elements of a
surveillance and business intelligence system in Cuban conditions, to identify the
services and products that contribute to its management, as well as the measures that
allow the protection of the system's information. The methodology used was the mixed
one with qualitative emphasis to collect descriptive data coming from different
documents. In addition, the quantitative perspective was used for the use of statistical
techniques in the analysis and verification of data.

Keywords: business intelligence, competitive intelligence, competitive advantages.
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INTRODUCCION

Existen diferentes definiciones de vigilancia e inteligencia empresarial (VIE) y no una
general que se ajuste a todos los paises, culturas, experiencias y funciones. Estas
diferencias estan dadas, principalmente, por las acciones que ejecutan las empresas. En
la literatura relacionada con el tema podemos observar términos como inteligencia de
negocio, inteligencia competitiva (IC), asi como inteligencia comercial, econémica,
vigilancia tecnoldgica, entre otras (Vergara, 2019).

En nuestra consideracion, la VIE incluye las de negocio, comercial y competitivas, dado
que estas son utilizadas para mejorar el proceso de toma de decisién desde enfoques y
metodologias internas y externas de la empresa o negocio. La VIE se basa en UNE
166006. Gestion de la I + D + i: Sistema de vigilancia e inteligencia (Asociacion
Espafiola de Normalizacién y Certificacion [AENOR], 2018). Ademas, centra sus
acciones en los mismos elementos objeto de estudio que los términos mencionados
anteriormente y, en todos los casos, se trata de obtener alguna ventaja competitiva.
Asimismo, sirve para empresas estatales, pymes cuentapropistas, asociaciones,
cooperativas de diferentes tipos, administraciones publicas y organizaciones sin animo
de lucro.

Los contenidos antes mencionados no siempre tienen una igual definicion en los paises
de América Latina, Estados Unidos y Europa. Por ejemplo, Menguzzato y Renau (1988)
definen la VIE como un sistema de informacién cuyos elementos son sistematicamente
captados, recolectados, procesados, analizados, distribuidos y diseminados entre los
miembros de la empresa.

Se coincide en parte con la definicién anterior, que considera que la VIE constituye una
herramienta de gestion, definida como un sistema integrado de gestion, legal y ético, a
través del cual se recolecta y analiza informacion abierta sobre el entorno, los

competidores y la propia organizacion que se disemina mediante productos de



COFIN Habana, 16 (1)

inteligencia para mejorar la toma de decision, entre otros propdsitos. Ademas, un
aspecto nuevo es la vigilancia e inteligencia en red mediante la interaccion de diversos
nodos de organizaciones diferentes.

Este sistema se considera legal y ético porque recoge informacion abierta de diferentes
fuentes legales, tiene reglas de confidencialidad (sobre clientes y fuentes de
informacion) que se diseminan solo a los decisores de la empresa que la requieran para
facilitar la toma de decisiones, elevar la calidad de la direccion y las finanzas,
desarrollar la ventaja competitiva, obtener éxito en las negociaciones, etcétera.

Es necesario no confundir el espionaje comercial, industrial o de cualquier otro tipo que
nada tiene que ver con la VIE, ya que el primero utiliza medios ilegales, lo cual nos
obliga a proteger las informaciones. Al referirnos a medios ilegales implicamos el
soborno, las escuchas ilegales, el chantaje, el robo de documentos por cualquier via e
incluso la violencia, aspectos estos incompatibles con la VIE en Cuba. A partir de lo
antes expuesto, se infiere, también, la necesidad de proteger la informacién del sistema.

La VIE permite:

Anticiparse a los acontecimientos que tienen implicacion en los negocios de la
empresa mediante la existencia de una base informativa y técnica.

o Desarrollar ventaja competitiva en relacion a los competidores.

e Conocer y posicionarse en el mercado (competidores y clientes).

e Mejorar la calidad directiva en la empresa.

e Innovar y desarrollar iniciativas que incrementen valor para los clientes.

e Minimizar riesgos en la toma de decisiones estratégicas.

e Impactar en las finanzas a través de la disminucién de costos, explotacion de los
activos existentes, incremento de las utilidades, recuperacion de inversiones y

otros.

METODOLOGIA

La metodologia utilizada fue la mixta con énfasis cualitativo. La perspectiva cualitativa
fue empleada para recopilar datos descriptivos provenientes de diferentes documentos y
la perspectiva cuantitativa para el empleo de técnicas estadisticas y el analisis y

comprobacion de los datos.
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En este sentido, las técnicas y herramientas de la metodologia de la investigacion
constituyeron un soporte importante en la concepcion del articulo. Se logré atemperar a
las condiciones cubanas elementos del sistema de vigilancia e inteligencia empresarial
(SVIE) (Hernandez Sampieri, Fernandez Collado, Baptista Lucio, 2014). También se
analizaron elementos de la direccion estratégica (Best, 2007; Diaz Fernandez et al.,
2010), como la utilizacién de herramientas de prospectiva en funcién de proyectar las
funciones del sistema de vigilancia e inteligencia (Godet y Durance, 2011) y los
procesos y técnicas que conforman las funciones del ciclo administrativo (Codina
Jiménez, 2014).

UN ACERCAMIENTO A LA BASE TEORICO-
CONCEPTUAL

Inteligencia comercial

Existen resoluciones de comercio exterior como la 50 del 2014, en donde se reglamenta
la actividad de importacion y exportacion del pais. En esta se establecen las principales
acciones del sistema de inteligencia comercial de las empresas y entidades, las cuales
rigen las relaciones con proveedores y clientes nacionales y foraneos. Esto implica la
busqueda de informacion que garantice las bases informativas y técnicas necesarias para
la adopcion de decisiones en estas organizaciones (Ministerio de Comercio Exterior
[MINCEX], 2014).

Generalmente al area de la empresa o personal responsabilizada con la inteligencia

comercial se le asignan las funciones siguientes:

e Disefio y desempefio de la base informativa y técnica necesaria para realizar la
actividad.

e Actualizacion permanente de la cartera de proveedores, clientes extranjeros y
principales comercializadores de los productos al nivel correspondiente.

e Localizacion de nuevos proveedores o clientes, bien sean nacionales o
extranjeros.

e Ejecucion de investigaciones, estudios de mercados y de productos, asi como su

control y conservacion.
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Gestion, analisis, actualizacién y conservacion de la informacion comercial y
técnica proveniente de publicaciones especializadas de los principales productos
de interés y de su desarrollo tecnolégico.
Relacion y analisis de los contratos con los proveedores y clientes nacionales y
especialmente extranjeros de la entidad:

o Contratos firmados por productos, cantidad y valor.

o Cumplimiento de las entregas.

o Cumplimiento de los pardmetros de calidad.

o Financiamiento obtenido y fuentes.

o Relacion de los servicios informativos utilizados y de posventa.

o Otros datos que faciliten evaluar su relacion con la empresa.
Distribucion interna y externa de la informacion comercial, de acuerdo a las
necesidades e indicaciones recibidas, mediante los medios que se consideren

oportunos.

Las bases de datos y técnicas de las empresas y entidades contienen:

Informacion empresarial de los proveedores y comercializadores, principalmente
extranjeros, de los productos a nivel mundial.

Informacion técnica asociada a los productos en uso aprobados por las entidades
y otros cuyas fichas y especificaciones técnicas cumplen con las normas
nacionales y/o internacionales establecidos.

Historial de productos, proveedores y clientes nacionales y extranjeros.
Recopilacion histdrica de precios por productos.

Relacién de operaciones de exportacién e importacion de mercancias, asi como
importes contratados, forma de pago y cualquier otro dato de interés

Relacion por proveedores de los sistemas de gestion y/o certificacion de la
calidad de los productos, referidos a los sistemas estandares establecidos por la
Organizacion Internacional de Normalizacion (ISO, por sus siglas en inglés) y
otras similares.

Estadisticas de las cifras de las exportaciones e importaciones, por productos y

mercados.
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e Informacion sobre la distribucion, transportacién de mercancias, embalajes y
formas de manipulacion segin la naturaleza de productos, condiciones de
temperatura u otros parametros que deban cumplirse durante la transportacion y

su almacenamiento, asi como los niveles de los fletes.

De cada empresa nacional o extranjera, ya sea proveedor o cliente, se conforma un

expediente que contiene:

e Perfil de la compafia.

e Documento sobre la firma que acredite su existencia legal, tales como
certificaciones emitidas por registros mercantiles o registros publicos
encargados de la inscripcion o documentos que la acrediten en el registro de
contribuyentes, con no mas de seis meses de expedidos. Ante eventuales dudas,
se gestionan documentos constitutivos legalizados.

e Evidencias bancarias de los proveedores o clientes nacionales o foraneos, que
evidencien la solvencia, avalada por reportes financieros de instituciones
autorizadas en el pais de origen.

e Cualquier otra informacion de interés.

La informacion comercial, financiera y técnica proviene de publicaciones especializadas
sobre operaciones bursatiles y desarrollo tecnoldgico. Estas son recibidas de las
misiones estatales cubanas en el exterior, de oficinas econémicas en otros paises con
representacion en Cuba, de las Cémaras de Comercio, asi como de estudios e
investigaciones de mercado, de instituciones que se dedican a brindar informacién
comercial, Internet, asi como de otras organizaciones cubanas.

Como se aprecia, en este tipo de inteligencia se trabaja principalmente en la blsqueda y
recopilacién de informacidon de proveedores y clientes importadores y exportadores
extranjeros. A partir de las experiencias acumuladas del comercio exterior cubano, estas

se pueden emplear en la inteligencia comercial que se desarrolla en el marco nacional.

IC
La IC se rige por la misma norma que trata la VIE. Desde el punto de vista del mercado,

la competencia son aquellas empresas que satisfacen una misma necesidad de los
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consumidores. Visto como parte de la lucha econémica, los competidores son los rivales
con los que la empresa se enfrenta para obtener clientes y recursos. A primera vista
podria parecer sencillo identificar a los competidores de una empresa. Por ejemplo,
Coca Cola, como bebida refrescante, puede asumir que su principal competidor es
Pepsi-Cola, sin embargo, tal vez no tiene en cuenta las aguas minerales o jugos
naturales. En efecto, la cantidad de competidores reales y potenciales de una empresa
con frecuencia es mucho méas amplia de lo que se piensa.

En la actualidad, las empresas necesitan recopilar informacion sobre sus posibles
competidores, especialmente sobre sus fortalezas y debilidades. Segun Kotler y Keller
(2006), el anélisis de los medios o vias de la competencia se puede determinar por la
calidad y la cartera de productos, costos y servicios que presta. Estos autores utilizan un
ejemplo que resulta interesante. Este es presentado en la Tabla 1, a partir de los
resultados de una encuesta ficticia a una empresa en la que se pide a los consumidores
que califiquen a sus tres competidores, A, B y C, en funcion de los cinco factores clave
mencionados mediante los criterios de E = excelente, B = bien, R = regular, D =

deficiente.
Tabla 1. Resultados de una encuesta a una empresa
Competidores Calidad del Servicios que | Cartera de Costos Precios
producto presta Productos
A E E D R D
B B E E B
C R D R R

Fuente: Elaboracion a partir de (Kotler y Keller, 2006)

La empresa A resultd ser una empresa respetada por sus productos de calidad y por un
personal de ventas competente. La disponibilidad de sus productos no es buena, ni
tampoco sus precios, a pesar de tener costos de nivel medio. La empresa B recibe
buenas puntuaciones en todos los atributos y sobresale en la disponibilidad de su
producto y sus costos. A la empresa C se le califica como regular o deficiente en la
mayoria de los atributos.

Este analisis sugiere que la empresa que puede ser atacada en la disponibilidad de su
producto y en los precios es la A, la empresa C en cualquier rubro y no se debe atacar a
B porque no tiene debilidad aparente.
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Por otro lado, la competitividad es el conjunto de conocimientos, habilidades y
condiciones requeridas para el ejercicio de la competencia en un sector dado. Lograr
ventaja competitiva y posicionamiento de cada producto de la empresa en comparacion
con los de los competidores mas peligrosos es importante para el analisis de la
competitividad.

La ICes el conjunto de acciones coordinadas de busqueda, tratamiento (filtrado,
clasificacion, andlisis), distribucion, comprension, explotacion y proteccion de la
informacién obtenida de modo legal, util para los actores econdémicos de una
organizacion para el desarrollo de sus estrategias individuales y colectivas (Vergara,
2019). La IC es una herramienta determinante en tres aspectos: la estrategia, el trabajo
conjunto hacia el entorno de la organizacion y la innovacion. Se basa en la misma

norma y ciclo de inteligencia, solo cambian las condiciones y retos.

SVIE

El SVIE consiste en una estructura organizacional en la cual predomina la tecnologia de
la informacion y las comunicaciones (TIC). Utiliza un hardware y software de forma
seleccionada y combinada, que incluye aplicaciones, datos e informaciones, tecnologias
y técnicas, enfocados a la gestion del conocimiento del medio, el andlisis de la
informacidn, la elaboracién de productos y su diseminacion a los decisores.

La norma UNE 166006 (AENOR, 2018) establece que los SVIE implementan,
mantienen y mejoran continuamente los procesos y sus interacciones. Por esta razon, se
hace necesaria la gestién del sistema y la elaboracion de un mapa de procesos

estratégicos.

Procesos estrategicos

La gestion del SVIE puede incluir un 6rgano especializado que se subordina a la
direccion de la entidad o formar parte de uno de los 6rganos principales de esta. Su
estructura incluye funciones y responsabilidades que dependen del tamafio de la
organizacion, las posibilidades, entre otras.

El mapa del SVIE constituye una herramienta imprescindible porque permite visualizar
todos los procesos internos del sistema y las interrelaciones entre ellos. Los estratégicos
incluyen la direccion del SVIE y la gestion de la calidad. Los claves estan constituidos
por la vigilancia, el tratamiento (analisis) y los productos de inteligencia. Dentro de los
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de apoyo estan presentes la formacion y capacitacion en competencias del factor

humano, el aseguramiento logistico, la gestion de la innovacién, la externalizacion del

servicio y trabajo en red, asi como la proteccién, almacenamiento y recuperacion de la

informacion.

La gestion de la calidad es el conjunto de actividades coordinadas que se emplean para

dirigir y controlar adecuadamente la organizacion o empresa en relacion con la calidad

y en el caso de la VIE incluye:

El seguimiento, medicion, analisis y evaluacion del desempefio.

Auditorias internas planificadas para conocer si el SVIE funciona con
efectividad.

Controles de la direccion de la entidad sobre la adecuacion y eficacia del SVIE.

La mejora continua de la idoneidad del sistema.

El proceso clave de VIE

El proceso de VIE incluye las siguientes etapas o fases:

1.

Identificacion de las necesidades de informacién: un ejemplo pudiera ser una
empresa que tuviera la tarea de la vigilar y buscar informacion en competidores
nacionales y foraneos de algun producto o servicio de interés propio. Ademas,
debiera realizar el tratamiento (andlisis) para la obtencién de propuestas
convenientes de proveedores, proponer el suministro de informacion comercial y
técnica, asi como valorar las posibilidades de la actividad interna y rutinaria
propia de la empresa que propicie la obtencion de dicho producto o servicio. Las
necesidades de informacion se traducen como las necesidades de inteligencia.
Estas se suministran por la direccion de la empresa y sus principales directivos.
Sin definir dichas necesidades, es dificil alcanzar resultados positivos en esta
actividad. Las principales necesidades de inteligencia dependen del tipo de
empresa o departamento y se concentran, desde el punto de vista directivo, en
las areas de vigilancia externas e internas identificadas, en las fuentes de
informacion disponibles en la empresa, en criterios de seleccion que seran

utilizados en los informes y en el tipo de producto de inteligencia que se
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entregara. A partir de las necesidades de informacion, se identifican las fuentes,
los recursos disponibles, tales como documentacion contactos con personas con
conocimientos y experiencia, bases de datos e Internet, empresas, universidades,
centros de investigacion, congresos, eventos y otros.
La planificacion: incluye fijar los objetivos a alcanzar, determinar los criterios
de medicion de dichos objetivos, las acciones a realizar y tareas con sus
prioridades, los recursos materiales, financieros, el tiempo y la asignacion de las
responsabilidades. Un directivo del 6rgano o persona designada es el encargado
de planificar las acciones para satisfacer dichos requerimientos. Por lo anterior,
se evidencia la importancia que tiene esta etapa.
La busqueda y obtencion de informacién: se realiza en las &reas de seguimiento
sistematico. Esto se lleva a cabo en fuentes abiertas de informacion, o sea, «los
documentos con cualquier tipo de contenido de caracter publico (no
necesariamente publicado), gratuito o pagado, fijado en cualquier clase de
soporte (papel, magnético, dptico, fotografico) que se transmite por cualquier
medio (impreso, sonoro, audiovisual) y al que se accede de modo digital o no,
puesto a disposicion publica, con independencia de que este comercializado»
(Martin, 2010, p. 86). La informacion documental recolectada puede provenir de
fuentes primarias o secundarias. La documentacién que proviene de organismos
y empresas que han elaborado el documento constituye una fuente primaria, pero
si se utiliza informacion publicada por terceros o traducida, se considera fuente
secundaria. Las primeras ofrecen la garantia de la empresa o institucion
generadora. Las segundas estan sujetas a error en la medida del alejamiento de la
fuente primaria. Lo anterior implica analizar detenidamente los datos que se
utilizan. Si estos son de fuentes secundarias, primero hay que compararlos con la
fuente primaria. Si esta no estd a nuestra disposicion, es necesario prever la
sospecha de errores, lo que conlleva el analisis minucioso y el empleo de la
critica. A continuacion, un listado de algunas fuentes de informacion abiertas.
Este deberéa ser adaptado a las caracteristicas propias de la empresa concreta:
a) Recursos electronicos:
o Bases datos economicos y de empresas.
o Oficinas de marcas y patentes y de derecho de autor.

o Oficina Nacional de Estadistica.
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o Repositorios documentales, actas de congresos, disertaciones
digitales, bibliotecas.

o Buscadores y meta buscadores como Google, Yahoo, MSN, péginas
web/sitios web, blogs, aunque estos no son cientificos.

o Redes sociales como Facebook, Twitter y otros.

b) Fuentes de informacion abierta tradicionales:

o Publicaciones seriadas (periodicos y revistas especializadas).

o Estudios de mercado.

o Legislaciones.

o Enciclopedias o directorios.

o Eventos, congresos, conferencias, seminarios, reuniones, ferias.

o Tesis doctorales y literatura relacionada con ellas.

o Contactos personales: expertos externos, clientes, proveedores,
consultores, administradores publicos.

4. El andlisis y la elaboracion de los productos de inteligencia y su diseminacion:
esta etapa es la que caracteriza el trabajo de inteligencia, ya que permite pasar de
los datos recolectados a aquellos que son utiles para el decisor. Constituye una
habilidad en el empleo practico de metodologias, métodos y técnicas (Codina
Jiménez, 2014). El tratamiento implica el registro y verificacion de la
informacién, determinar la fiabilidad de las fuentes y de la informacion, su
validez, relevancia, pertinencia y utilidad y se integra a la informacion ya
disponible (si existe). El andlisis implica saber interpretar y dar sentido a un
rompecabezas del que no se tienen todas las piezas que permitan dar un juicio
sin tener toda la informacion deseable, para ello es indispensable aplicar todos
los conocimientos, experiencia y habilidades de los analistas, por eso constituye
un arte y un oficio. Esta etapa se caracteriza por el empleo de metodologias y
herramientas que permiten conocer el entorno, escenarios, mercado y las
competencias de la empresa. Se pueden utilizar las variantes siguientes:

a) Analisis de informacion no estructurada incluye:
o ldentificacion de términos, palabras clave, idioma, entidades
nombradas.
o Normalizacion de nombres y textos procedentes de redes sociales.

o ldentificar logotipos, caras, imagenes, objetos, eventos y otros.
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- Analisis de informacion estructurada en la que se suelen aplicar
técnicas visuales de agrupacion (claster) e incluye distribucion de
variables, diagramas de dispersion, analisis de correlacion, analisis de
calidad, entre otros.

b) Empleo de la estadistica y matematicas que permite transformar variables
cualitativas en cuantitativas:

o Paquete de andlisis estadistico de las ciencias sociales (SPSS): se
emplea para la toma de decisiones y se utiliza en diferentes
especialidades. El Atlas.ti es Gtil para el analisis de datos cualitativos
y el Minitab es un programa estadistico muy utilizado.

o Tablas de contingencia: se emplean para registrar y analizar la
asociacion entre dos o mas variables (nominales u ordinales),
habitualmente de naturaleza cualitativa.

o Matrices: constituyen arreglos bidimensionales o rectangulares de
filas y columnas que se utilizan para mdltiples aplicaciones y, en
particular, para representar los coeficientes de los sistemas de
ecuaciones lineales o para representar transformaciones lineales dada
una base.

o Teoria de juegos en el area de las matematicas aplicada: utiliza
modelos para estudiar interacciones. Por ejemplo, en el é&rea
empresarial para que un directivo tenga éxito debe estudiar y tener en
cuenta las decisiones tomadas por el resto de las empresas que
intervienen en la situacion.

o Teoria de los grafos: requiere de diferentes conceptos de diversas
areas, como la teoria combinatoria, el algebra, las probabilidades, la
geometria y la topologia. Actualmente ha tenido mayor influencia en
el andlisis de redes.

o Sistemas de consulta a expertos: incluye el criterio de expertos, de
especialistas, de usuarios o criterio de evaluadores externos que son
utilizados para respaldar las ideas cientificas que se defienden o las
respuestas que se dan a las preguntas que han guiado un proceso
investigativo.

o Analisis de redes sociales: es el proceso de recopilacion de datos, su

procesamiento, analisis e interpretacion para obtener conocimientos
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estructurados que conduzcan a decisiones empresariales orientadas
por la informacion obtenida en dichas redes.

o Prospectiva: parte de un analisis estructural y es un método que
permite aclarar las acciones presentes a la luz de los futuros posibles
y deseables. Implica tener vista larga, amplia y profunda, asumir
riesgos. Ademas, evita los estereotipos, tiene en cuenta los criterios
de conjuntos y utiliza métodos rigurosos y participativos.

o Meétodo Delphi: desarrollado como un método sistematico e
interactivo de prediccion, que se basa en un panel de expertos, es una
técnica prospectiva utilizada para obtener informacién esencialmente

cualitativa, pero relativamente precisa, acerca del futuro.

Productos de inteligencia

Los productos de vigilancia e inteligencia son aquellos que se elaboran por la institucion
como resultado del trabajo, de acuerdo a las necesidades y de forma oportuna, con el fin
de evitar la pérdida del valor afiadido. La empresa determina la cartera de productos y
los diferentes soportes o formatos en que estos se distribuyen. Ademas, en cada
producto se documenta la forma en que se elabora y se muestra su clasificacion en bajo,
medio o alto.

La cartera de productos de vigilancia e inteligencia depende de las necesidades

particulares de cada empresa y del nivel de los analisis. Puede incluir:

e Listado de noticias validadas y comentadas (bajo).

e Boletines puntuales o periddicos (bajo).

e Estudios de tecnologias y técnicas (medio).

o Estados del arte, estudios bibliogréficos, patentes y marcas (medio).

e Informes sobre el resultado de la VIE (medio o alto).

e Perfiles biogréficos individuales y grupales (medio o alto).

e Informes sobre proveedores, clientes potenciales, competidores y expertos
(medio).

e Informes de situacion interna, del entorno y el sector de la empresa (medio o
alto).

e Andlisis de riesgos (alto).
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e Andlisis de tendencias y escenarios (alto).

e Analisis de mercados (alto).

e Anadlisis de proyeccidn estratégica de la empresa (alto).

e Andlisis de redes sociales (medio o alto).

e Servicios de diferentes tipos: consultoria, capacitacion y desarrollo (alto).

e Otros que se consideren de alta consecuencias para la organizacion.

La diseminacion (distribucion) de los productos de inteligencia se realiza a las partes
interesadas segun las necesidades, por indicacion de la direccion de la entidad y de
acuerdo a la red de comunicacion existente. Su almacenamiento debe permitir el acceso
rapido a la informacién necesaria.

Entre los resultados de la VIE se encuentran las propuestas de cambios y mejoras de la
organizacion relacionadas con el empleo de otros mercados, tecnologias, productos y
servicios. Ademas, se aprovecharon oportunidades y ventajas de nuevas inversiones y
comercializacion, se redujeron los riesgos de amenazas y debilidades propias y se
disefiaron propuestas de investigacion y desarrollo (I + D) y especialmente de

innovacion, cooperacion con colaboradores potenciales.

Procesos de apoyo

Capacitacion, competencias y el rendimiento
En nuestras condiciones el conocimiento es el que determina, en mayor medida, el
grado de competencia del SVIE. Por esta razon, es obvio que sus integrantes deben
poseer una formacion de nivel superior en las cuestiones relacionadas con las TIC, la
economia, estrategias y know-how empresariales, la investigacion cientifica y la
estadistica. Por otra parte, la experiencia de trabajo tiene importancia especial. Ademas,
es importante la participacion en talleres, eventos, entrenamientos, cursos de posgrado,
ferias y otras actividades. Las principales competencias que deben poseer las diferentes

funciones son:

e Coordinador del SVIE: liderazgo, organizacion del trabajo en equipo,

comunicacion y ser proactivo.
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e Gestor de fuentes: técnicas y herramientas de las TIC, conformacion y
explotacion de bases de datos, mineria de textos cientifico-técnicos, sistemas de
clasificacion de tecnologias y de la propiedad industrial e intelectual.

e Analista: manejo de las técnicas de analisis y de la estadistica y gestion de

tecnologias empresariales y de los mercados.

El rendimiento del SVIE se valora por la organizacion sistematicamente y a través de
las auditorias internas. Esto incluye frecuencia, métodos, participantes, cumplimiento de
los objetivos y tareas, la revision de la vigilancia y las fuentes existentes, asi como los
procesos de analisis y procedimientos, la conservacion de la documentacion relacionada

con los productos de inteligencia y las mejoras proyectadas.

Externalizacién del servicio y trabajo en red
La externalizacion del servicio implica la contratacion de este a alguna organizacion que
se dedique a este objeto, siempre que cumpla las normas vigentes establecidas. Si la
empresa constituye un proveedor del servicio, no debe proporcionar informacién alguna
sobre los contratos ni los resultados obtenidos sin la autorizacion del cliente. La

organizacion proveedora debe informar en la oferta:

e Competencias, formacidn, afios de experiencia.

e Medios materiales que emplea (hardware, software y licencia para actuar).
e Las condiciones de confidencialidad y exclusividad de la informacién.

e La oferta econdmica de la solicitud.

e Plazo de validez de la oferta.

La organizacion solicitante debe informar al proveedor:

e Parte del servicio que contrata.

e Contenidos minimos y extension de la vigilancia.

¢ Identificacion de fuentes e informacion conocida, si se dispone.
e Cobertura geografica y temporal del seguimiento.

e Soporte y contenido de los productos del analisis.
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La VIE en red es un proceso compartido que se establece a partir de la interaccion de
diferentes nodos pertenecientes a organizaciones distintas (AENOR, 2018). Su
gobernanza puede llevarse a cabo de forma centralizada, descentralizada y distribuida:

e La centralizada implica un nodo central que controla el flujo de informacién y el
trabajo de los restantes nodos participantes.

e La descentralizada implica la existencia de varios nodos, ejemplo, uno de
vigilancia y otro de tratamiento o analisis, los cuales articulan la interaccion de
los nodos y existe coordinacién de los flujos de informacién entre ellos.

e Ladistribuida implica que todos los nodos interactian entre si y no existe un

control central.

Para el trabajo en red se debe elaborar el organigrama de la red, la definicién y alcance
de la colaboracion entre los participantes, asi como las funciones y responsabilidades de
estos. Ademés, de deben establecer reglas sobre la explotacion y proteccion de los
productos y emplear tecnologias comunes y especificaciones para el intercambio de

informaciones entre los participantes.

Gestion tecnoldgica e innovacion

El SVIE utiliza un amplio rango de actividades tecnoldgicas, enfoques y procedimientos
de diferentes tipos relacionados principalmente con las TIC. Agrupa todo tipo de
acciones que contribuyan al logro de los objetivos de blsqueda, obtencién, analisis de
informacion y elaboracién de los productos de inteligencia. Aqui tienen un papel
importante los softwares como apoyo al trabajo y no como solucién de todas las
necesidades de VIE, dado que esta actividad se basa en la capacidad humana y en
especial el analisis.

Ademas, la innovacion es un elemento de mejora que contribuye, de forma esencial, a la
productividad del sistema. Las soluciones informéticas son imprescindibles para la
solucion de las tareas, campo en que cada dia se avanza mas. El coordinador del sistema
es el designado para determinar y seleccionar los recursos tecnoldgicos, técnicos,
permisos o licencias para el establecimiento, mantenimiento y mejora del SVIE, aunque

cada trabajador tiene un papel importante en la solucion de las necesidades.
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En cuanto a la proteccion, almacenamiento y recuperacion de la informacién se tiene

que la responsabilidad de la proteccion de la informacion de inteligencia recae sobre el

director del érgano de VIE, aunque participan todos los trabajadores. Dado los adelantos

cientificos y la tecnologia actual, no puede haber una proteccion total que elimine

cualquier riesgo de filtracion. Por lo tanto, es necesario desarrollar una proteccion

integral que excluya, lo mas posible, los riesgos y que propicie una proteccion

razonable.

La seguridad de la informacion de inteligencia implica determinar un conjunto de

medidas organizativas, tecnoldgicas y técnicas de forma coordinada que permita

proteger los datos e informacién empresarial con el objetivo de mantener la

confidencialidad, disponibilidad e integridad de estas. Las principales son:

a) Medidas organizativas:

Determinar la informacion sensible que incluye los productos clasificados.
Establecer los niveles de acceso a los productos clasificados y locales en que
estos se encuentran.

Definir el manejo de este tipo de informacion, su monitoreo y quiénes lo
realizan.

Realizar analisis periodicos del tratamiento de la informacién empresarial
sensible.

Mantener copias de seguridad de la informacién sensible.

b) Medidas tecnoldgicas y técnicas:

Garantizar contrasefias seguras y sus cambios periédicos.

Cerciorarse sobre el cierre de las sesiones de trabajo en los ordenadores
(correos, redes sociales, archivos).

Instalar y actualizar periédicamente antivirus y otras técnicas en los
ordenadores que contribuyan a la seguridad informatica.

No exponer datos o informacidn sensible en Internet o redes sociales.
Descargar archivos o dar datos e informacidon solo en sitios confiables.

Evitar las redes pablicas y si lo hace, no ingresar datos sensibles

Antes de instalar nuevas aplicaciones 0 servicios en computadores conocer
en detalle los términos y condiciones, de forma que no afecte la seguridad de

la informacién.
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e EI almacenamiento de productos internos debe garantizar que no sea
accesible a personas que operen fuera de la red o sistema.
e Los productos clasificados deber ser almacenados en sistema o repositorios

que cuenten con autenticacion de claves o usuarios.

En cuanto al aseguramiento logistico en el SVIE, es importante el suministro de
recursos materiales y financieros por la empresa u organizacion. Esto esta asociado al
abastecimiento con equipos, insumos, instalaciones y reparaciones que garanticen el
cumplimiento de las funciones y tareas. Esto incluye también los espacios adecuados y
confortables, equipados con los medios necesarios.

CONCLUSIONES

En Cuba existe una evidente tendencia al incremento del empleo de estudios dirigidos a
la creacion de SVIE. En este articulo se reafirma la importancia de llevar a cabo esta
actividad en las condiciones actuales del pais. Con este fin, se ha aprovechado el marco
regulatorio existente y se han utilizado algunas ideas provenientes de las necesidades de
las empresas para obtener mayores resultados empresariales, porque ayuda al proceso de
toma de decisiones, permite anticiparse a los cambios de manera proactiva y reduce los
riesgos que pueden presentarse.

En esta actividad la vigilancia y el analisis de informacién son clave, lo cual implica un
razonamiento l6gico inductivo y deductivo. Por tanto, resulta imprescindible un equipo

que sea creativo e innovador y que genere valor afiadido.
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