Articulo original

Determinacion de la gestion integral de riesgo de auditoria interna
en instituciones financieras no bancarias cubanas
Integral auditing risk management determination in an internal

Audit in Cubans non-bank financial institutions.

Elvira Armada Trabas* https://orcid.org/0000-0003-0709-3601
Angel Jean Hernandez Nufiez2 * https://orcid.org/0000-0001-5689-2763

1 Universidad de La Habana, Cuba.
2 FINATUR s.a., La Habana, Cuba.

*Autor para la correspondencia: angel@finatur.co.cu

RESUMEN

El presente articulo tiene como objetivo establecer una metodologia la determinacion de la
gestion integral de riesgo de auditoria interna en instituciones financieras no bancarias cubanas
sustentado en las mejores préacticas de la auditoria interna, el modelo de las tres lineas de defensa
y la gestion integral de riesgo a partir del empleo de un conjunto de métodos del nivel tedrico,
empirico y técnicas posibilitando el fortalecimiento de la auditoria interna.

Palabras claves: modelo de las tres lineas de defensa, metodologia, gobierno corporativo.

ABSTRACT

The present article is primarily aimed to establish a methodology to determine of integral
auditing risk management in an internal audit in Cubans non-bank financial institutions based
on the best practices of internal auditing, model of three lines of defense and integral risk
management from using a conjunct of theoretical, empirical methods and techniques that
enabling strengthening of internal auditing.
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INTRODUCCION

La Auditoria como herramienta de control, facilita y brinda una adecuada respuesta a las
expectativas de las partes interesadas, entiéndase los organismos del gobierno corporativo.
Anteriormente, el rol de la auditoria, tuvo un marcado enfoque hacia la auditoria externa, desde
el punto de vista de la filiacion del auditor, por la necesidad del conocimiento por las instancias
gubernamentales del control econémico, financiero y administrativo de las instituciones
financieras no bancarias cubanas. En la actualidad, la orientacion es hacia la auditoria interna,
como primer eslabon y actividad preventiva en el control de la gestion, los riesgos y la agregacion
de valor.

En el &mbito de la auditoria interna, como un elemento importante a considerar, esté presente la
gestion integral de riesgo de la auditoria, siendo un concepto ampliamente estudiado y debatido
en la literatura especializada. Debido al escepticismo que entrafia su implementacion, requiere un
analisis y determinacion por el impacto en los resultados de la auditoria interna.

El objetivo de esta investigacion se relaciona con los elementos conceptuales y la metodologia
para la determinacion de la gestion integral de riesgo auditoria interna en las instituciones
financieras no bancarias cubanas. Entre los propositos estd exponer un analisis critico de las
diferentes tendencias en cuanto a las normativas y enfoques doctrinales para su desarrollo y el

procedimiento de trabajo para su cuantificacion y calificacion.

METODOLOGIA

Para el diagndstico de la investigacion se utiliza, segun Hernandez y Mendoza (2018), la
investigacion no experimental, y es un estudio transeccional, exploratorio y longitudinal. Los
métodos empleados son analitico y sintesis, que permite realizar un analisis de la situacion actual
sobre la gestion integral de riesgos en la auditoria interna e inductivo-deductivo, que facilita

realizar un analisis de lo particular a lo general o viceversa sobre el problema en estudio para



luego establecer las debilidades y las fortalezas, los resultados, las conclusiones generales y las

recomendaciones.

RESULTADOS Y DISCUSION

Gestion integral de riesgo de auditoria interna
La evolucion de los riesgos emergentes provoca que las instituciones financieras no bancarias,
tengan la necesidad de progresar en modelos de gestidn para optimizar recursos y conseguir una
coordinacion adecuada segin Nsungwa y Babirye (2023).
Fuentes y Gonzalez (2020), refieren que la identificacion, analisis y tratamiento de los riesgos
durante el desarrollo de la auditoria interna en las instituciones financieras no bancarias, debe
estar alineado y vinculado a su planeacion estratégica. Para lo cual se deben fomentar nuevas
herramientas y técnicas innovadoras que permitan orientar los cambios; anticipandose a la
deteccidn proactiva de estos riesgos emergentes; en ocasiones desconocidos, mas alla de las
valoraciones periddicas; obteniendo las evidencias suficientes, competentes y relevantes y que
ayuden a la formacion del juicio profesional en la determinacidn de los componentes de la gestion
integral del riesgo de auditoria segun el International Federation of Accountants (2021).
En este sentido, es donde la gestion integral de riesgo de auditoria, a decir de Cuadros (2018),
Mayorga y Frias (2019), la Organizacion Internacional de Entidades Fiscalizadoras Superiores
(2021) permiten su determinacién en todas las auditorias segun los objetivos que persigue. Por
su parte, Montes et al. (2020) al igual que Repousis et al. (2019) consideran que la gestion integral
de riesgo de auditoria debe estar asociada a la gestion integral de riesgos de las instituciones
financieras no bancarias; ratificado por Avram y Avram (2019), Instituto de Auditores Internos
de Espafia (2021) y Mayorga y Frias (2019).
El nuevo enfoque de la gestion integral de riesgo de auditoria interna para las instituciones
financieras no bancarias ofrece una oportunidad Unica al centrarse en revisiones que tributen al
cumplimiento de las expectativas de los organismos del gobierno corporativo. Sin embargo, para
obtener un mayor desarrollo de la auditoria interna con este enfoque de riesgos segun
Pricewaterhouse Coopers S.L. (2014), se deben definir atributos que precisen la extension,
efectividad, profundidad y calidad del trabajo. Por otra parte, Montes et al. (2017), Montes et al.



(2020) y Sishumba et al. (2022), lo refieren a partir de funciones especificas en base a
responsabilidades.

En este mismo sentido, teniendo en cuenta lo anterior para lograr el valor maximo de la auditoria
interna, Funcion Publica (2017) e Instituto de Auditores Internos de Espafia (2021); establecen
su disefio a partir de factores claves de buenas practicas; ratificado por Rojas (2018) y Ma (2021).

Procedimiento de determinacion del valor agregado en la auditoria interna

en instituciones financieras no bancarias cubanas

El auditor interno se auxiliara de la gestion integral de riesgos como principio del gobierno
corporativo, para la determinacion de la gestion integral del riesgo de auditoria interna. Su
objetivo es reducir el riesgo de auditoria a niveles minimos; que permita sustentar con seguridad
razonable los resultados del Informe de Auditoria.

Como primer paso se determina el riesgo de deteccion y las estrategias para minimizar su impacto
que permita alcanzar el nivel de confianza establecido. Para ello se refleja en la Tabla 1 la Matriz
de Riesgo de Deteccion, a partir de los factores claves para las buenas précticas de la auditoria

interna que son los siguientes:

1. Expectativas de los organismos del gobierno corporativo. Relacionado con los objetivos
estratégicos, el conocimiento adecuado conocimiento de la institucion financiera no
bancaria y su entorno interno y externo.

2. Calidad e innovacion
a. Autoevaluaciones internas. Relacionado de las autoevaluaciones del auditor interno

en auditorias internas previa.
b. Medicion del valor agregado
c. Supervisiones recibidas

3. Tecnologias. Relacionado con la utilizacion total, parcial o no de softwares de auditoria
(generales y/o especificos) y/o la captacion por el auditor de datos de los sistemas
informatizados de la institucion.

4. Recursos y eficacia en costos. Relacionado con las asignaciones de recursos internos y
externos para la actividad de auditoria interna segin el plan econémico financiero

aprobado por la institucion.



5. Modelo de gestion del talento

a. Experiencia en el ejercicio de la profesion de auditoria

b. Experiencia en el ejercicio de la profesidon de auditoria en la actividad econdémica

intermediacién financiera

c. Capacitacion continua. Relacionado con la participacion en cursos de capacitacion,

de postgrados, entrenamiento de posgrado, eventos y el entrenamiento en el puesto

de trabajo

6. Coordinacion con otras funciones de aseguramiento. Relacionado con el disefio e

implementacién del mapa de aseguramiento.

Tabla 1. Matriz de riesgo de deteccidn.

Estrategia
No. Factores Clave Riesgo de Accion | Fecha Inicio Fecha de Referencia
deteccion terminacion
preliminar
1 Expectativas de los organismos
del gobierno corporativo
2 Calidad e innovacion
21 Autoevaluaciones internas
2.2 Medicién del valor agregado
23 Supervisiones recibidas
3 Tecnologias
4 Recursos y eficacia en costos
5 Modelo de gestion del talento
5.1 | Experiencia en el ejercicio de la
profesion de auditoria
5.2 | Experiencia en el ejercicio de la
profesion de auditoria en la
actividad econémica
intermediacion financiera
5.3 Capacitacion continua
6 | Coordinacion con otras funciones

de aseguramiento

Riesgo de Deteccion

Fuente: elaboracién propia.



Para la conformacion y analisis de los niveles bajo, medio o alto; se tendré en cuenta el juicio

profesional resultante a partir de los criterios de valoracion cualitativos y cuantitativos que

aparecen en la Tabla 2.

Tabla 2. Criterios para la valoracién de la medicién del valor agregado.

Valoracion preliminar Definicion
1 Bajo Cuenta con la medicién del valor agregado y los aplica.
2 Medio | Cuenta la medicion del valor agregado, pero no lo aplica.
3 Alto No se efectta la medicion del valor agregado.

Fuente: elaboracién propia.

En cuanto a las supervisiones recibidas por los auditores supervisores del 6rgano u organismo
superior a quienes se subordina metodolégicamente, incluyendo la Contraloria General de la

Republica, se definen los criterios que aparecen en la Tabla 3.

Tabla 3. Criterios para la valoracidn de las supervisiones recibidas.

Valoracién preliminar Definicion
1 Bajo | Ha recibido supervisiones y no se han detectado sefialamientos significativos.
2 Medio Ha recibido supervisiones y se han detectado sefialamientos significativos.
3 Alto No ha recibido supervisiones en los Gltimos tres afios.

Fuente: elaboracion propia.

Para el modelo de gestion del talento se tendrd en cuenta la experiencia en el ejercicio de la

profesion de la auditoria y el tiempo que la ejercen en la actividad econdmica de intermediacion

financiera segun se define en

Tabla 4. Criterios para la valoracién de la experiencia en el ejercicio de la profesion de auditoria y en el

gjercicio de la profesion de auditoria en la actividad econdmica intermediacion financiera.

Valoracién preliminar Rangos de tiempo
1 Bajo Mas de 21 afios
2 Medio 11-20 afios
3 Alto 0-10 afios

Fuente: elaboracion propia.



El riesgo de deteccidn se establecerd mediante mediante la matriz de peso ponderado que se
describe en la Tabla 5, tomando el promedio ponderado de los seis factores clave de buenas

practicas de auditoria interna.

Tabla 5. Matriz de peso ponderado.

Valoracién preliminar Peso ponderado
1 Bajo Entre 1y 1.6666
2 Medio | Entre 1.6667 y 2.3333
3 Alto Mayor que 2.33333

Fuente: Datos tomados de Contraloria General de la Republica (2023), Contraloria General de la Republica de Colombia (2018), Fuentes y
Gonzélez (2020).

Como segundo paso de acuerdo a Contraloria General de la Republica (2023) y Fuentes y
Gonzélez (2020), el auditor interno aplica los procedimientos de valoracion del riesgo, que
permita comprender aspectos significativos, la importancia y el grado de riesgo que se dirigen
los controles relevantes.

Como tercer paso se identifican los riesgos significativos estructurados por los tipos de riesgos
financieros y no financieros definidos por el Banco Central de Cuba (2018) por procesos,
subprocesos, actividades y tareas a partir del estudio previo que se reflejan en el modelo P-0001-
04 Registro de riesgos del Manual de procedimientos de acciones de prevencion y control segun
Contraloria General de la Republica (2023) y se define y evalla la probabilidad de ocurrencia del

riesgo segun la Tabla 6.

Tabla 6. Criterios de probabilidad de ocurrencia del riesgo.

Categoria de Descripcion de la categoria
Probabilidad
3 Alto | Puede ocurrir dos (2) o méas veces al afio, esperandose la probabilidad de ocurrencia en la

mayoria de las circunstancias analizadas.

2 Medio Puede ocurrir alguna vez, esperandose la probabilidad de ocurrencia en algunas

circunstancias.

1 Bajo No ha ocurrido el riesgo, pero puede esperar la probabilidad de ocurrir en algunas

circunstancias.

Fuente: elaboracidn propia a partir de Soler et al. (2018).



Asimismo, sin perjuicio de lo anterior, el auditor interno, podré auxiliarse para determinacion de
la categoria de probabilidad de los riesgos de crédito, concentracion, contagio, liquidez, negocio
0 estratégico, mercado por tipo de cambio, solvencia, fraude, lavado de activos, financiamiento
al terrorismo y movimiento de capitales ilicitos de las matrices que se proponen a continuacion.

Los riesgos de crédito, concentracion y contagio se definen en la Tabla 7.

Tabla 7. Probabilidad de ocurrencia del riesgo de credito, concrentracion y contagio.

Clasificacion de riesgos de Clasificacién de concentracion de riesgos Categoria de

activos crediticios Probabilidad
Minimo / Bajo Menor o igual al 70 por ciento del capital contable 1 Bajo
Medio / Medio-alto Superior al 70 por ciento e inferior e igual al 90 por ciento del 2 Medio

capital contable

Alto / Alto-irrecuperable / Sumatorias clientes superiores al 70 por ciento del capital 3 Alto
Irrecuperable contable que superen 4 veces el capital contable de la institucion

Fuente: elaboracidn propia a partir de Banco Central de Cuba (2016), Jimbo (2020) y Zorrilla (2019).

Con respecto al riesgo de liquidez se determinara a través del crecimiento de la cartera de
financiamiento, los indices de morosidad y liquidez, los coeficientes de liquidez, cobertura de
liquidez y financiacion estable neta y el gap o brecha de liquidez. Para la determinacion de la

probabilidad del riesgo de negocio o estratégico se tomara como referencia la Tabla 8.

Tabla 8. Probabilidad de ocurrencia del riesgo de negocio o estratégico.

Clasificacion Categoria de probabilidad
Objetivos estratégicos de deseado y de trabajo evaluados de bien | 1 Bajo
Obijetivos estratégicos adecuado y de trabajo evaluados de regular | 2 Medio
Obijetivos estratégicos de minimo y de trabajo evaluados de mal | 3 Alto

Fuente: elaboracion propia a partir de Buchtik (2021).

Con respecto a los riesgos de solvencia y mercado por tipo de cambio se estableceran mediante
la Tabla 9.

Tabla 9. Probabilidad de ocurrencia del riesgo de solvencia y mercado por tipo de cambio.

Clasificacion de capital Clasificacion de mercado por Categoria de

tipo de cambio probabilidad




nivel de apalancamiento superan el 15 %y el 12.5 %

respectivamente

PANG > CRT * 2%

Si el coeficiente de capital y el nivel de apalancamiento Max (3PBL, YPBC)<CRTy Bajo

superan el 15 %y el 12.5 % respectivamente PANG < CRT * 2%
Si uno de los dos, siendo el coeficiente de capital y el nivel de | Max (3PBL, >PBC) <CRTy Medio
apalancamiento no superan el 15 %y el 12.5 % PANG > CRT * 2%
respectivamente
Max (3 PBL, Y PBC) > CRT
0 PANG < CRT * 2%
Si ninguno de los dos, siendo el coeficiente de capital y el Max (3PBL, YPBC) > CRT y Alto

PBL: Posicion bruta larga, “suma de todos los activos en moneda extranjera”; PBC: Posicion bruta corta, “suma de todos los pasivos en moneda

extranjera”; CRT: Capital regulador total; PANG: Posicion abierta neta global PANG = Max (3 PNC, Y PNL).

Fuente: elaboracion propia a partir de Banco Central de Cuba (2015), Pérez y Gragera (2018), Rojas et al. (2020).

Respecto al riesgo de fraude y de uso indebido de los servicios bancarios y financieros, se tendran
en cuenta los factores de riesgo y tipos de fraude definidos por el Banco Central de Cuba (2018),
Contraloria General de la Republica de Cuba (2023), Contraloria General de la Republica de
Colombia (2018), Galvis (2017), International Federation of Accountants (2021), Martinez
(2021). Como elemento imprescindible se tendrd en cuenta la significancia del diamante de

fraude, y se planteara la siguiente ecuacion:

Probabilidad (Fraude) = frecuencia (Oportunidad, Incentivo, Racionalizacion, Capacidad)

Para su estimacion se tendran en cuenta las caracteristicas que recoge la Tabla 10.

Tabla 10. Caracteristicas del diamante de fraude.

Diamante del fraude

Caracteristicas

Debilidades en el control interno

Debilidades en la contrapartida de las operaciones

Posicion adecuada

Oportunidad Pruebas y revisiones con calidad no adecuada o no efectuadas
Racionalizacion Evaluaciones negativas de desempefio
Incentivo Informacion negativa de los trabajadores de la politica Conozca a su empleado
Capacidad Experiencia adecuada en el sector de intermediacion financiera

Fuente: elaboracion propia a partir de European Anti-fraud Office (2022), Ponce et. al (2019), Valderrama y Londofio (2019).




Posteriormente, a partir de la definicién anterior, se tendran en cuenta las clasificaciones de la

Tabla 11 para determinar el nivel de riesgo.

Tabla 11. Probabilidad de ocurrencia del riesgo de fraude.

Clasificacion Categoria de probabilidad
No ocurrencia por ningun factor 1 Bajo
Posible ocurrencia por uno (1) o dos (2) factores | 2 Medio
Posible ocurrencia por tres (3) o cuatro (4) factores | 3 Alto

Fuente: elaboracion propia.

Una vez identificados y valorado la probabilidad de ocurrencia, se define la severidad del

impacto, a partir de los términos definidos en la Tabla 12.

Tabla 12. Criterios de la severidad del impacto del riesgo.

Categoria Descripcidn de las consecuencias
de impacto
1 Bajo e El desempefio operacional de la funcion/actividad/area no seria impactado o ligeramente

impactado materialmente.

e No se veria comprometida ninguna responsabilidad, intereses y percepcion publica de la
institucion financiera no bancaria, o las que se estarian comprometidas no afectarian la
capacidad de la institucion financiera no bancaria para cumplir con sus compromisos.

e La recuperacion de las consecuencias pudiera gestionarse rapidamente sin necesidad de

desviar recursos de actividades claves.

2 Medio | e  EI desempefio operacional de la institucion financiera no bancaria estaria comprometido al
punto que se requeriria la revision de los planes para afrontar las dificultades experimentadas
en la funcidn/actividad/area.

e La institucién financiera no bancaria experimentaria dificultades en cumplir con sus
compromisos los cuales pudieran poner en peligro algunos intereses del organismo de relacion.

e La recuperacion seria gradual y requeriria planes detallados a nivel corporativo desviando
recursos a partir de otras actividades claves.

e Habria una considerable reaccion publica adversa que resultaria en algin perjuicio y alteracion

para la institucion financiera no bancaria.

3 Alto e  El desempefio operacional de las funciones/actividades/areas seria severamente impactado y la
institucion financiera no bancaria seria incapaz de cumplir la mayor parte de sus obligaciones
y responsabilidades. Los activos y recursos de la institucién financiera no bancaria pudieran

reducirse significativamente o colapsaria y dejaria de funcionar.




e El desempefio operacional se veria comprometido al extremo de que la institucion financiera
no bancaria seria capaz de cumplir sus obligaciones y responsabilidades en las actividades
claves y el resto.

e Lainstitucion financiera no bancaria incurriria en enormes pérdidas financieras.

e Larecuperacion de las consecuencias seria muy implicada y tomaria mucho tiempo.

e Lareaccion publica resultaria en grandes alteraciones para la institucion financiera no bancaria.

Fuente: elaboracién propia a partir de Soler et al. (2018).

CONCLUSIONES

La gestion integral de riesgo de auditoria interna en las instituciones financieras no bancarias
cubanas permite definir el alcance, la naturaleza de los procedimientos y preguntas de auditoria,
centrandose en los temas con mayores riesgos de la materia controlada.

La metodologia propuesta de determinacion de la gestion integral de riesgo de auditoria interna
en instituciones financieras no bancarias cubanas brindar un resultado que cumpla las

expectativas de los organismos del gobierno corporativo.
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