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RESUMEN / ABSTRACT

En este trabajo se integran implementaciones hardware de algoritmos criptograficos a la biblioteca OpenSSL la cual
es utilizada por aplicaciones sobre el sistema operativo Linux para asegurar redes TCP/IP. Los algoritmos
implementados son el AES y las funciones resumen SHA-1 y SHA-256. Estos algoritmos son implementados como
coprocesadores del procesador MicroBlaze utilizando interfaces FSL para el intercambio de datos entre ellos. Estos
coprocesadores son integrados dentro de la biblioteca OpenSSL considerando la naturaleza multitarea del sistema
operativo Linux, por lo que se selecciona un mecanismo de sincronizacién para controlar el acceso a estos
dispositivos. Ademas son presentados los resultados de velocidad alcanzados por los coprocesadores integrados en la
biblioteca utilizando la herramienta speed de la misma. Finalmente es presentado el impacto de estos coprocesadores
en la velocidad de transmision a través de una red privada virtual utilizando la herramienta OpenVPN.

Palabras claves: FPGA, Microblaze, Linux, criptografia, OpenSSI

In this paper hardware implementations of cryptographic algorithms are integrated to the OpenSSL library which is
used by the Linux operating system applications to protect TCP/IP networks. The selected algorithms are AES and
the hash functions SHA-1 and SHA-256. These algorithms are implemented in hardware as coprocessors of Xilinx
MicroBlaze soft processor core using the FSL interface for data exchange. These coprocessors are integrated inside
the OpenSSL library considering Linux operating system multitasking, so a synchronization technique is selected to
control the access to the hardware coprocessors. The speed gain achieved is measured using the OpenSSL’s speed
utility. Finally a virtual private network is configured using OpenVPN in order to compare the transmission rate
using the coprocessors and without them.

Key words: FPG, Microblaze, Linux, cryptography, OpenSSL
Design and Integration of Cryptographic Algorithms on FPGA-Based Embedded Systems
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INTRODUCCION

Debido al creciente aumento de la complejidad de los sistemas empotrados y la posibilidad de comunicacién a través de redes de
comunicaciones, la seguridad de las mismas se convierte en un aspecto a tener en cuenta y en donde entran a jugar protocolos
criptograficos que solamente habian sido utilizados en sistemas basados en dispositivos de computo tradicionales, como
computadoras personales, servidores, etc. con capacidades de procesamiento muy superiores a las que se pueden desarrollar en un
sistema empotrado *. Esto conlleva a la implementacion de estos algoritmos en arquitecturas no convencionales y con diferentes
potencialidades, por ejemplo, tanto en microcontroladores de 8 bits basados en arquitectura 8051 de Intel, como en sistemas
empotrados basados en el procesador MicroBlaze de Xilinx, haciendo esta tarea no homogénea y dependiente de la arquitectura y
de los recursos del sistema de procesamiento 2

Un aspecto muy importante a tener en cuenta en la implementacién de algoritmos criptograficos es la cantidad de recursos de
coémputo que puede ser necesario destinar a la ejecucién de los mismos, los cuales en algunos casos no son despreciables, como se
puede apreciar en »* 4 Esto da lugar a que sea necesario acelerar mediante hardware dedicado la ejecucion de aquellos
algoritmos cuyo tiempo de procesamiento es considerable en un procesador empotrado, permitiendo asi reducir la carga del
procesador y con ello destinar sus recursos a la ejecucion de las aplicaciones principales del sistema. Por ejemplo, en sistemas
empotrados donde sea necesario garantizar la seguridad de la comunicacién entre diferentes dispositivos conectados a través de
una red TCP/IP, es necesario implementar algoritmos criptogréficos °. Esta tarea no es la principal que debe llevar a cabo este
sistema, por lo que la cantidad de tiempo de procesamiento utilizada por la misma debe ser reducida para asegurar que las
aplicaciones principales del sistema tengan a su disposicién la mayor capacidad de computo posible, situacion que conlleva a la
necesidad de la implementacion hardware de los algoritmos criptograficos.

En este trabajo se implementan algoritmos criptogréaficos utilizando la Idgica reconfigurable de los FPGA de Xilinx para luego ser
integrados en un sistema empotrado donde el procesador MicroBlaze es la unidad central de procesamiento. El objetivo de esta
integracion es evaluar el impacto de la aceleracion de estos algoritmos durante su utilizacién en protocolos seguros de
comunicaciones basados en TCP/IP.

La organizacion de este articulo es la siguiente: en la primera seccién se brinda una introduccién al protocolo SSL/TLS para
establecer comunicaciones seguras con el objetivo de seleccionar los algoritmos a implementar en hardware. En la segunda
seccion se introduce el sistema empotrado de estudio, comentando sus componentes y funciones principales. En la tercera seccion
se aborda el disefio e implementacion de los algoritmos criptograficos seleccionados, asi como su integracion en el sistema
empotrado descrito anteriormente. En la cuarta seccién se expone el mecanismo de integracion de estos algoritmos en la
biblioteca OpenSSL la cual es utilizada por aplicaciones para establecer comunicaciones seguras sobre el sistema operativo
Linux. Finalmente se exponen los resultados de la aceleracién de los algoritmos en el sistema y se resaltan las principales
conclusiones de la investigacion.

SELECCION DE LOS ALGORIMOS CRIPTOGRAFICOS

El protocolo SSL (Secure Socket Layer) fue creado desde el principio de la década de los noventa inicialmente por la compafiia
Netscape. Al finalizar esta década fue estandarizado por la IETF (Internet Engineering Task Force) como TLS (Transport Layer
Security). Este protocolo permite establecer comunicaciones seguras entre dos nodos a través de redes IP °.

El mismo se divide en dos etapas fundamentales: inicio de sesion e intercambio de datos. El propdsito del inicio de sesion es
lograr que los nodos que desean establecer una comunicacion segura acuerden las claves secretas necesarias para enviar y recibir
datos durante la segunda etapa del protocolo. Para llevar a cabo esta tarea se utilizan algoritmos criptograficos de intercambio de
claves y de firma digital, ambos basados en criptografia asimétrica (clave de cifrado difiere de la clave de descifrado). La segunda
etapa utiliza las claves generadas durante el inicio de sesion para proteger los datos intercambiados entre los dos nodos. Durante
esta etapa se utilizan algoritmos de cifrado simétrico y de chequeo de integridad °.

En esta seccién se seleccionaran los algoritmos criptograficos, utilizados en el protocolo TLS, a implementar en hardware
utilizando los recursos del FPGA. Para realizar esta seleccion se tuvieron en cuenta los siguientes parametros:

— Cantidad de tiempo consumido por la ejecucion del algoritmo.
—  Frecuencia de utilizacién de los algoritmos.
—  Seleccion realizada por otros fabricantes y desarrolladores.
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La criptografia asimétrica consume mas tiempo de procesamiento con respecto al resto de las primitivas criptograficas utilizadas
por el protocolo TLS. Una comparacion de la misma con respecto a otros algoritmos se muestra en la Tabla 1. Como se puede

apreciar en esta tabla, los algoritmos RSA (llamado asi por las iniciales de los creadores, Rivest-Shamir-Adleman) y ECDSA
(Elliptic Curve Digital Signature Algorithm), algoritmos de firmas digitales basados en RSA y curvas elipticas respectivamente,
consumen mucho mas tiempo de procesamiento que el AES-256-CBC (cifrado simétrico) y la funcién hash SHA-512. Por otra
parte, los algoritmos RSA y ECDSA (basados en criptografia asimétrica) solamente son utilizados durante el inicio de una sesién
TLS, por lo cual la ejecucion de estos algoritmos no es muy frecuente en sistemas empotrados como el utilizado durante esta
investigacion.

Tabla 1. Consumo de tiempo de distintos algoritmos presentes en el protocolo TLS.

RSA-4096 ECDSA-571 AES-256 SHA-512

20 s (firma) 8,3 s (verificacion) 6 ms (1500 bytes) 18 ms (1500 bytes)

Otro de los aspectos que se han tenido en cuenta durante la seleccién de los algoritmos a implementar con los recursos hardware
del FPGA esté relacionado con decisiones que han tomado algunos fabricantes e investigadores en relacion a este tema. Es muy
comun encontrar reportes de implementaciones muy rapidas de los algoritmos que utilizan criptografia asimétrica para aquellos
sistemas de cémputo que necesiten manejar varias conexiones TLS al mismo tiempo, como es el caso de servidores de redes
privadas virtuales, servidores de transferencias bancarias, etc. ’. Por otra parte, los algoritmos de cifrado simétrico y las funciones
hash (los utilizados durante la etapa de intercambio de datos en TLS) se encuentran implementados en sistemas de computo que
tienden a manegar menor cantidad de conexiones con relacién a la cantidad de informacion que intercambian con el otro extremo
de la conexion °.

Por estas razones se ha seleccionado acelerar los algoritmos que intervienen en la etapa del intercambio de datos del protocolo
TLS, es decir un algoritmo de cifrado simétrico y una funcion resumen (hash), la cual es utilizada para calcular un codigo de
autenticacion del mensaje utilizando el algoritmo HMAC (Keyed-Hashed Message Authentication Code).

El algoritmo AES-256 y las funciones resumen (hash) SHA-1 y SHA-256 fueron las seleccionadas durante esta investigacion.
Estos algoritmos son ampliamente utilizados y estan estandarizados por lo que poseen una amplia utilizacién a nivel mundial ***.
Maés detalles sobre el proceso de seleccion de los algoritmos a implementar pueden ser encontrados en *2.

IMPLEMENTACION HARDWARE DE LOS ALGORITMOS AES-256, SHA-1 Y
SHA-256

En la Figura 1 se muestra un diagrama del sistema empotrado utilizado durante esta investigacién. En el mismo se muestra el
procesador MicroBlaze asi como un conjunto de médulos hardware que permiten la ejecucion del sistema operativo Linux y el
establecimiento de conexiones TCP/IP tal y como se describe en *2,
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Figura 1. Diagrama en bloques del sistema empotrado utilizado.

El procesador MicroBlaze es capaz de comunicarse con sus periféricos a través de los buses LMB (Local Memory Bus) y PLB
(Peripheral Local Bus) . Ademés este procesador dispone de la interfaz FSL (Fast Simplex Link) dedicada para la expansion de
las funcionalidades del procesador a través de coprocesadores hardware *°. Los coprocesadores de los algoritmos criptograficos
implementados utilizan esta interfaz para intercambiar datos con el microprocesador debido a que esta interfaz es la méas veloz
que posee este procesador *°.

El nacleo de la interfaz FSL es una FIFO compartida entre el procesador y el coprocesador, lo que permite el intercambio de
datos de una forma directa y rapida utilizando instrucciones de escritura y lectura de la interfaz *'.

Implementacion hardware del algoritmo AES-256

El algoritmo AES (Advanced Encryption Standard) es un algoritmo de cifrado simétrico de gran aceptacién a nivel mundial
debido a que no se han encontrado debilidades en el mismo que comprometan su seguridad °. Este algoritmo cifra y descifra la
informacion dividiendo los datos a procesar en bloques de 128 bits. El algoritmo AES es capaz de cifrar informacion con claves
de 128, 192 y 256 bits, lo cual lo convierte en un algoritmo facilmente adaptable a las necesidades de seguridad del sistema donde
vaya ser utilizado.

La estructura algoritmica del AES es sencilla pues esta basado en cuatro transformaciones fundamentales: ShiftRows, SubBytes,
MixColumns, y AddRoundKey, las cuales se le aplican a un bloque de 128 bits llamado estado. El estado se puede representar
como una matriz de cuatro filas por cuatro columnas, donde cada celda corresponde a un byte del estado. La transformacion
ShiftRows, rota un byte de cada fila un determinado nidmero de localizaciones. La transformacion SubBytes sustituye cada byte
del estado por otro a través de una tabla definida en la descripcion del algoritmo. La transformacion AddRoundKey es el
resultado del OR-exclusivo entre el estado y la subclave de ronda correspondiente. La transformacion MixColumn se obtiene al
multiplicar cada columna del estado por una matriz de coeficientes utilizando la aritmética de campos finitos utilizada por este
algoritmo °. Estas transformaciones son aplicadas al bloque a procesar de forma repetitiva, donde el nimero de iteraciones
utilizadas depende del tamafio de clave seleccionado. Las transformaciones son simples de implementar en hardware lo que
permite una implementacion del mismo con pocos recursos del FPGA. En *? y en *® se encuentra una descripcion detallada del
disefio de este coprocesador.

Se ha seleccionado el tamafio de clave de 256 bits debido a que es el que presenta mayor seguridad y como se expone en *® la
diferencia de la latencia de ejecucion del algoritmo no sobrepasa los 20 ciclos de reloj ocupando la misma cantidad de recursos
légicos del FPGA.
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En la Figura 2 se puede apreciar un diagrama de la estructura interna de la implementacién hardware del algoritmo AES. A la
izquierda de la misma se encuentran los blogques encargados de almacenar el bloque que esta siendo procesado.
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Figura 2. Diagrama del coprocesador del algoritmo AES.

Este almacenamiento se lleva a cabo utilizando registros de desplazamiento direccionables (SRL_16x8_i), los cuales permiten la
implementacién de las transformaciones ShiftRows y su inversa solamente modificando la direccion de salida de cada registro .
Los bloques de memoria RAM (BRAM1 y BRAM?2) son utilizados para almacenar las tablas propuestas en % para implementar
las transformaciones SubBytes y MixColumns del algoritmo, permitiendo ahorrar recursos légicos del FPGA a cambio de la
utilizacion de dos bloques de memoria del dispositivo. La ultima transformacion es la operacién AddRoundKey, la cual es una
operacién XOR entre el bloque que se esta procesando y una subclave de iteracion generada previamente y almacenada en la
memoria RAM3 de la Figura 2 *°.

Las entradas que se pueden observar en la Figura 2 son manejadas por una maquina de estados finitos. Ademas, esta maquina de
estados permite la comunicacién con el procesador MicroBlaze a través de las interfaces FSL.

El disefio de este coprocesador ocupa 163 slices y tres bloques de memoria RAM de un FPGA de la familia Spartan3, siendo este
consumo equivalente a una interfaz UART simple, lo que destaca su bajo consumo de recursos l6gicos *.

Implementacion hardware de las funciones SHA-1y SHA-256

Las funciones resumen (hash) permiten obtener un “resumen” de longitud fija de una trama de bits, permitiendo de esta forma
comprobar la integridad de los datos. Si los datos a “resumir” son “mezclados” con alguna clave secreta solamente conocida por
entidades confiables, entonces es posible confiar en el origen de los datos. El algoritmo encargado de “mezclar” el resumen de un
mensaje con una clave secreta se conoce como HMAC. Este algoritmo es genérico para cualquier funcién resumen que se utilice,
por lo que los detalles del mismo no son relevantes para esta investigacion 2.

Estas funciones son utilizadas por el algoritmo HMAC para generar un cédigo de autenticacion de mensaje y de esta forma
autenticar al remitente del mismo ',

45



Alejandro Cabrera Aldaya, Alejandro José Cabrera Sarmiento
RIELAC, Vol. XXXIV 3/2013 p.41-51 Septiembre - Diciembre ISSN: 1815-5928

Durante esta investigacion se han implementado dos funciones hash (SHA-1 y SHA-256) con el objetivo de abarcar la version
actual del protocolo TLS y las posteriores °.

En la Figura 3 se muestra el modo de operacion de estas funciones. Primeramente se divide el mensaje a “resumir” en bloques de
512 bits y luego cada bloque es procesado consecutivamente utilizandose el resumen del bloque anterior como entrada para el
calculo del siguiente. De esta forma la salida del Gltimo blogue es el resumen del mensaje original.

Vector de
estado Inicial
Primer bloque - Vector de
del Mensaje FUIEER ST A estado 1
A 4
Segundo blogue 1z Vector de
—» Funcion SHA
del Mensaje estado 2
A4
Tercer bloq_ue [ Euncion SHA Resumen'
del Mensaje del Mensaje

Figura 3. Algoritmo para calcular el “resumen” de un mensaje de tres bloques.

Debido a que solamente es necesario obtener el resumen del mensaje y no los resimenes intermedios de cada bloque, es
conveniente no emplear tiempo en la lectura de los resultados intermedios con el objetivo de alcanzar una mayor velocidad de
cémputo.

En el caso del coprocesador del AES descrito anteriormente, el procesador MicroBlaze debe enviarle un bloque de 128 bits hacia
el coprocesador, al terminar el procesamiento los resultados son enviados hacia el procesador a través de una interfaz FSL,
procedimiento que debe repetirse tantas veces como bloques contenga el mensaje.

Debido al algoritmo de las funciones resumen explicado anteriormente y mostrado en la Figura 3, la lectura de los resultados
intermedios solamente implica una pérdida de tiempo durante la ejecucion del algoritmo. Con el objetivo de eliminar esta
problematica se propone el circuito mostrado en la Figura 4 el cual es capaz de vaciar la FIFO de la interfaz FSL de salida del
coprocesador (a través de un reset) al recibir un nuevo bloque por parte del procesador. De esta forma el procesador puede enviar
todos los bloques de forma consecutiva y solamente leer el resultado del Gltimo bloque que equivale al resumen del mensaje sin
necesidad de leer los resultados intermedios, reduciendo de esta forma la latencia inherente a estas lecturas.

Las operaciones matematicas involucradas en las funciones SHA-1 y SHA-256 son: adiciéon de nimeros de 32 bits, operaciones
XOR, rotaciones y desplazamientos, las cuales son sencillas de implementar en hardware. Para la implementacién de los
coprocesadores de estas funciones se reutilizé un disefio de las mismas disponible gratuitamente en OpenCores.org %. Este disefio
fue estudiado y modificado, con el objetivo de afadir la comunicacion a través de FSL y una maquina de estados que controlase
al coprocesador de la cual carecia el médulo original.

fsl_bus
> mb_to_sha | HWSHA
MicroBlaze FIFO_OUT_RST
- _OUT_
fsl_bus — <
sha_to_mb R OR «——— mb_reset

Figura 4. Circuito utilizado para vaciar la FIFO de salida del coprocesador.
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El consumo de recursos de los coprocesadores de las funciones SHA-1 y SHA-256 es de 581 y 1016 slices respectivamente 2.
Estos consumos representan aproximadamente el 4 'y 7 % de los recursos I6gicos del FPGA utilizado durante esta investigacién
(Spartan3E-1600K) *°.

INTEGRACION DE LOS COPROCESADORES A LA BIBLIOTECA OpenSSL

La biblioteca OpenSSL posee un mecanismo (denominado engine) mediante el cual es posible afadir implementaciones
alternativas de los algoritmos criptograficos que esta posee. La concepcion de este mecanismo es la de incorporar el acceso a los
coprocesadores hardware presentes en una arquitectura con el objetivo de remplazar la implementacién de los algoritmos con el
objetivo de lograr mayor velocidad de procesamiento.

Esta biblioteca es ampliamente utilizada por otras aplicaciones con el objetivo de utilizar los algoritmos criptograficos de la
misma como es el caso de las herramientas OpenVPN y OpenSSH %

En 2 se encuentra disponible una descripcién detallada de este mecanismo para integrar algoritmos de cifrado simétrico y
funciones hash a esta biblioteca. De forma general un engine contiene la declaracion de un objeto cuyos métodos son especificos
del tipo de algoritmo (ej. cifrado simétrico o funcion resumen), siendo estos Ilamados por la biblioteca cuando un usuario de la
misma desea utilizarlo.

Un aspecto a tener en cuenta durante la integracion de los coprocesadores a la biblioteca OpenSSL es la naturaleza multitarea del
sistema operativo Linux donde esta biblioteca es ejecutada. Esto implica que varias aplicaciones pueden desear utilizar el
coprocesador concurrentemente, por lo cual el acceso a los coprocesadores debe ser sincronizado de tal forma de evitar un acceso
simultaneo descontrolado. En el sistema operativo Linux las aplicaciones cuando desean intercambiar informacién con un
dispositivo hardware lo hacen a través de drivers de los mismos, resolviéndose el problema de la sincronizacién planteado
anteriormente 2*. Sin embargo, la utilizacién de drivers para acceder a los coprocesadores a través de las interfaces FSL
correspondientes presenta el problema que reduce considerablemente el rendimiento alcanzado por la utilizacion del
coprocesador. Esta razon (la cual fue verificada experimentalmente como parte de la investigacion) ha provocado que
actualmente el driver para dispositivos FSL esté descontinuado y que la compafiia Xilinx (fabricante del sistema de
procesamiento MicroBlaze) haya decidido permitir el acceso a los dispositivos conectados a través de interfaces FSL
directamente desde las aplicaciones de usuario, sin necesidad de utilizar un driver (en las versiones anteriores a la 8.10 de este
procesador las instrucciones para acceder a las interfaces FSL son privilegiadas) *°.

Debido a que el acceso a los coprocesadores se realiza sin la utilizacién de un driver es necesario sincronizar desde la propia
biblioteca OpenSSL el acceso a estos coprocesadores. Luego de un estudio de diferentes mecanismos se ha llegado a la
conclusion de que los seméaforos con nombre del estandar SUSv3 (Single Unix Specification v3) y las funciones para sincronizar
el acceso a ficheros, son las més adecuadas para llevar a cabo esta tarea *°. La utilizacién de los semaforos con nombre es
preferida debido a que estos poseen una funcidn que permite esperar un determinado tiempo por la captura de un semaforo,
opcion que puede ser Util para detectar y evitar abrazos fatales. Desafortunadamente la version de la biblioteca estandar del
lenguaje C utilizada durante esta investigacion no posee implementada los semaforos con nombre, por lo que se ha utilizado la
funcidn flock disponible en el sistema operativo Linux para sincronizar el acceso a los coprocesadores. De esta forma se crea un
fichero que represente a cada coprocesador y solamente puede acceder al mismo aquella aplicacion que tenga el control del
fichero. Cada aplicacidn, antes de utilizar un coprocesador, debe poseer el control del fichero que lo representa y al terminar de
utilizar el coprocesador liberar el control sobre el mismo.

Resultados de la integracion de los coprocesadores

A continuacion se presentan algunas comparaciones de la velocidad de procesamiento de los algoritmos implementados en
software en la propia biblioteca OpenSSL asi como utilizando los coprocesadores disefiados durante esta investigacion.

En la Tabla 2 se muestran las velocidades de ejecucion de las descripciones software (SW) y hardware (HW) de los algoritmos
AES-256 y HMAC utilizando las funciones SHA-1 y SHA-256. Como se puede apreciar en esta tabla, la aceleracion obtenida con
el coprocesador hardware del algoritmo AES-256-CBC varia entre 4,7 y 25,8 veces, siendo mayor a medida que se incrementa el
tamafio de bloque.
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Tabla 2. Velocidades obtenidas al integrar los algoritmos en la herramienta OpenSSL.

Velocidad en kbytes/s para
diferentes tamafios de
Implementacion bloques (en bytes)
16 256 8192
AES-256-CBC-SW 249 266 277
AES-256-CBC-HW 1187 4 836 7169
HMAC-SHA1-SW 87 791 1804
HMAC-SHA1-HW 113 1890 | 16871
HMAC-SHA256-SW 32 195 310
HMAC-SHA256-HW 132 1365 | 17440

Como se puede apreciar, la aceleracion de la implementacion hardware del algoritmo HMAC utilizando la funcién resumen SHA-
1 es de apenas 1,3 veces para bloques de 16 bytes, incrementandose a medida que se incrementa el tamafio del bloque, hasta
alcanzar una aceleracion de 9,3 veces para bloques de 8192 bytes.

En la Tabla 2 también se puede apreciar que la aceleracion de la implementacion hardware del algoritmo HMAC utilizando la
funcién resumen SHA-256 es de 4,1 veces para blogques de 16 bytes, llegando a ser de 56,2 veces para bloques de 8192 bytes.

Es importante destacar la diferencia significativa de velocidad entre las implementaciones software del algoritmo HMAC, por lo
que la utilizacion de la funcion software SHA-256 utilizando la implementacion propia de la biblioteca OpenSSL resultaria en
una reduccién de rendimiento con respecto a la utilizacion de la funcién SHA-1. Sin embargo, debido a que las velocidades
alcanzadas utilizando los coprocesadores hardware de ambas funciones son similares, es posible aumentar el nivel de seguridad
utilizando el coprocesador de la funcién SHA-256 sin comprometer el rendimiento del sistema.

La Tabla 3 muestra la velocidad de ejecucion de las implementaciones hardware de los algoritmos utilizando o no la funcion
flock, permitiendo apreciar el impacto (en la velocidad) de la utilizacion de esta funcién para sincronizar el acceso a los
coprocesadores por parte de diferentes aplicaciones.

Tabla 3. Impacto de la utilizacién de la funcién flock para la sincronizacién del acceso a los coprocesadores.

Velocidad en kbytes/s para
Implementaciones HW diferentes tamafios de
con y sin flock bloques (en bytes)
16 256 8192

AES-256-CBC 1347 5658 7017
AES-256-CBC-FLOCK 1187 4 836 7169
HMAC-SHA1 156 2 364 19 501
HMAC-SHA1-FLOCK 113 1890 16 871
HMAC-SHA256 164 2 557 21041
HMAC-SHA256-FLOCK 132 1365 17 440

Como se puede apreciar, el impacto de la utilizacién de la funcién flock no es significativo, aunque en general hace disminuir
ligeramente la velocidad de ejecucion de los algoritmos. Nétese que, aln con la utilizacién de la funcién flock, se obtienen
incrementos de velocidad con respecto a la implementacidn software de los algoritmos.
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Por otra parte, la herramienta OpenVVPN permite implementar redes privadas virtuales (VPN, Virtual Private Network) a nivel de
usuario utilizando los protocolos SSL/TLS. Esta herramienta utiliza la biblioteca OpenSSL para la implementacién de estos
protocolos y de los algoritmos criptograficos involucrados. En la Tabla 4 se muestran las velocidades alcanzadas con diferentes
configuraciones de la herramienta OpenVPN. La primera linea muestra la velocidad alcanzada sin la utilizacién de criptografia
para proteger el tinel de comunicaciones entre los dos extremos de la VPN, mientras que en las restantes se puede apreciar la
velocidad utilizando la implementacidn software de los algoritmos y los coprocesadores disefiados durante esta investigacion.

Como se puede apreciar en la Tabla 4 la utilizacién de los coprocesadores no implica un aumento en la velocidad de la
comunicacion de mas del doble con respecto a la utilizacién de las implementaciones software. Esto se debe a que la herramienta
OpenVPN necesita realizar varias transferencias de datos entre el espacio de usuario y el kernel del sistema operativo para poder
encapsular las tramas de red, siendo estas operaciones costosas en tiempo y las principales responsables de que no se observe un
incremento notable en la velocidad. Sin embargo como se puede apreciar en esta tabla, la velocidad se multiplica 1,8 veces
cuando se utilizan los algoritmos AES y SHA-256 con respecto a la implementacion software, ademas la velocidad alcanzada
utilizando la funcion SHA-1 y SHA-256 es préacticamente la misma, por lo que es posible aumentar la seguridad del sistema sin
comprometer el rendimiento del sistema si se utilizan los coprocesadores criptograficos.

Tabla 4. Impacto de los coprocesadores en la aceleracién de redes privadas virtuales utilizando OpenVPN.

Velocidad
Configuracion de OpenVPN alcanzada
(Mbps)

Sin criptografia 6,72
SW (AES-SHAL) 2,35
HW (AES-SHAL) 3,51
SW (AES-SHA256) 1,93
HW (AES-SHA256) 3,49

CONCLUSIONES

Después de haber concluido el proceso de investigacion, los resultados mas significativos obtenidos han sido los siguientes:

— Se han desarrollado coprocesadores hardware para el algoritmo de cifrado simétrico AES y las funciones resumen SHA-1 y
SHA-256.

— El coprocesador AES consume pocos recursos del FPGA, lo que permite su utilizacion en sistemas empotrados basados en
FPGA de bajo y mediano coste.

— Los coprocesadores de las funciones resumen SHA-1 y SHA-256 poseen un consumo de recursos mayor en comparacion con
el del algoritmo AES, pero aun asi pueden ser considerados apropiados para ser incluidos en sistemas empotrados en FPGA de
bajo a mediano costo.

— La utilizacién de los coprocesadores en entornos multitarea requiere la utilizacion de técnicas de sincronizacion de tareas para
garantizar un correcto funcionamiento de los mismos.

— Es posible aprovechar al maximo la velocidad de ejecucion de los coprocesadores si se procesan tamafios de datos iguales o
mayores a 8192 bytes.

— La utilizacion de la funcion flock no implica una pérdida considerable en el rendimiento obtenido por los coprocesadores.

— No es necesario implementar el intercambio de datos entre MicroBlaze y los coprocesadores a través de una interfaz mas
rapida (como por ejemplo DMA) para acelerar la transmision de datos a través de redes privadas virtuales utilizando la
herramienta OpenVPN, pues la misma no es capaz de aprovechar completamente las velocidades obtenidas a través de la
interfaz FSL.
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— Es posible aumentar la seguridad (utilizando algoritmos computacionalmente mas costosos en software) a través de la
utilizacion de los coprocesadores sin comprometer el rendimiento del sistema.
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