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RESUMEN / ABSTRACT

Las infraestructuras de redes y servicios se han convertido en un activo estratégico para las organizaciones. En la medida que
estas han crecido en tamafio, complejidad y heterogeneidad, también ha crecido la necesidad gestionarlas de manera integrada
para que sus caracteristicas se puedan representar de manera estructurada y estandarizada. Existen varios modelos de gestién
gue se han estandarizado, cada uno con su propio protocolo de comunicaciones y definicion de informacion de gestion,
utilizandose en &mbitos diferentes, de ahi que persiste el dilema de la integracion de los modelos de gestion con vistas a tener
un control holistico de la red y sus servicios; una via para lograrlo es la integracion de los modelos de informacion. Esta
integracion, unida a la automatizacion de la ejecucion de politicas de las tecnologias de la informacion sobre las
infraestructuras de redes y servicios, permitird un comportamiento autonémico en estas. Multiples propuestas han surgido
para lograr la integracion de modelos de informacion pertenecientes a modelos de gestién estandarizados, sin embargo, las
mismas no garantiza que se puedan ejecutar las politicas de la organizacion en las infraestructuras.

En el presente trabajo, a partir del analisis de un conjunto de modelos de informacion para la gestion integrada de redes, se
seleccionaron dos para emplearlos en la arquitectura de gestion basada en politicas del IETF, ademéas se introducen
modificaciones a la misma para contribuir a la solucion de conflictos entre politicas. En la parte final, se ejemplifica la
propuesta realizada en contextos actuales de gestion SDN, SDN/NFV.

Palabras claves: gestion de redes basada en politicas, modelos de informacidn, gestion integrada de redes y servicios

Network and service infrastructures have become a strategic asset for organizations. As these have grown in size, complexity
and heterogeneity, the need to manage it in an integrated manner has also grown so that its characteristics can be represented
in a structured and standardized manner. There are several management models that have been standardized, each with its
own communications protocol and definition of management information, used in different areas, hence the dilemma of the
integration of management models in order to control holistic network and its services, one way to achieve this is the
integration of information models. This integration, with the automation of the implementation of information technology
policies on network and service infrastructures, will allow autonomous behavior in these. Multiple proposals have emerged
to achieve the integration of information models belonging to standardized management models, however, they do not
guarantee that the organization's policies can be executed in infrastructures.

In the present work, the IETF's policy-based management architecture is detailed using two information models, which have
been selected for their capacity to integrate and implement IT policies in the network and service infrastructures. In the final
part, the proposal is exemplified in current management contexts SDN, SDN / NFV.

Key words: Policy based network management, Information model, data model, integrated network and Service
management.

Use of information models in modified architecture for management of networks and services based on policies.

1. -INTRODUCCION

En la medida que las redes han crecido en tamafio, complejidad y los recursos que forman parte de ella se han hecho mas
heterogéneos y dispersos han surgido diferentes modelos de gestion integrada. Cada uno de estos modelos, han normalizado:
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la informacion de gestion, que estandariza la manera de representar los elementos gestionados independientemente del
fabricante y los protocolos de comunicaciones, para transmitir peticiones y respuestas (tiles para la monitorizacion y el control
de los recursos gestionados.

En los modelos de informacién para la gestion integrada, se normaliza como referirse a cada objeto gestionado, la estructura
y el tipo de datos que esta posee, asi como las reglas para la codificacion de la informacion de manera agnostica del protocolo
especifico en que se implementara. También se normaliza el significado de cada objeto gestionado y su relacién con otros
objetos. Estos modelos de informacion se derivan e implementan en tecnologias especificas a través de modelos de datos [1].
Entre los modelos de informacion y datos mas destacadas se encuentran los correspondientes a los estandares SNMP (por las
siglas en inglés de Simple Network Management Protocol), ampliamente utilizado en el &mbito de Internet y OSI SM (por las
siglas en inglés de Open Systems Interconnection - Systems Management) que es la base de muchos otros modelos de
informacion, aunque por su complejidad ha sido poco utilizado. Otros modelos de informacién de amplia aceptacion son CIM
(por las siglas en inglés de Commun Information Model), SID (por las siglas en inglés de Shared Information Data Model) y
DEN-ng (Directory Enabled Network- next generation [2]-[12]. Los modelos de informacidon mencionados anteriormente han
sido estandarizados por diferentes organismos de estandarizacion, siendo incompatibles entre si, al presentar diferencias en la
estructura y definiciones de informacion que precisan [5], [13].

Adicionalmente, se debe tener presente que en las redes modernas se trabaja en la automatizacion de la gestion, siendo una
de las soluciones para esto la gestién basada en politicas. Sin embargo, para lograr un comportamiento holistico en esta
automatizacion, es necesario que la informacion de gestion se encuentre integrada.

En el presente trabajo se realiza la caracterizacion de diferentes modelos de gestion integrada, haciendo énfasis en sus modelos
de informacion lo que permitié evaluar en estos sus posibilidades de representacion de politicas, asi como la capacidad que
poseen de interoperar en este &mbito de la gestién basada en politicas, dada la importancia que este tipo de gestion tiene para
la automatizacion. También se expone cdmo la arquitectura de gestion basada en politicas emplea los modelos de gestion
seleccionados, ejemplificando su uso en diferentes escenarios.

2. -MATERIALES Y METODOS

Strassner [14] define politica como un conjunto de reglas que se utilizan para gestionar y mantener el control de los cambios
y-0 el estado de uno o varios objetos gestionados. La definicién de politicas en la PBNM (por las siglas en inglés de Policy
Based Network Management), se ha trabajado de dos maneras: con la tupla condicién-accién, la cual tiene problemas para la
capacidad de prediccion (por cuanto no se pueden ejecutar politicas hasta que las condiciones que se evallan son visibles o
percibirles en la red y los servicios) y en la eficiencia (porque chequear constantemente la ocurrencia de condiciones implica
un costo computacional alto) y la triada evento-condicion- accion que permite al sistema determinar cuando serén evaluadas
las condiciones [15]. Las politicas se representan de diversas maneras: en lenguaje natural, el cual resulta muy ambiguo para
la automatizacion y para la interpretacién con herramientas de inteligencia artificial; de forma tabular, donde las columnas
son los atributos, correspondiendo algunas a condiciones y otras a acciones; en lenguajes especiales que puedan ser
interpretados por un equipo de computo; en lenguajes de especificacion formal y como secuencias de reglas, siendo una regla
un par condicion-accién o una triada evento-condicidn-accién[16]. Las politicas pueden ser de configuracion, de uso, de
seguridad, de instalacién y de respuesta ante eventos, entre otras.

Para lograr una representacion holistica del entorno gestionado, las politicas deben ser estratificadas de manera tal que en cada
capa se represente un dominio de gestion, lo cual facilitara su implementacion y la evaluacion del impacto. Para ello, Stassner
[17] proponen el Modelo de Estratificacion de Politicas que garantiza el seguimiento de dichas politicas desde los niveles
estratégicos hasta las instancias en las que estas se ejecutan [16-17]. Esto se muestra en la figura 1. El modelo de estratificacion
de politicas propuesto de Strassner forma como un arbol recursivo de objetos de politicas en el que cada politica queda enlazada
con las politicas correspondientes de niveles inferiores, siendo posible que una politica de nivel inferior este enlazada a varias de
niveles superiores. Las politicas pasan por un proceso de autorizacion de tres etapas [17].

Para controlar y coordinar, de manera dindmica los elementos de red, tomando decisiones de forma automatica a través de
reglas, peticiones de usuarios o de servicios, se emplea la PBNM. Segln el grupo de trabajo del Internet Engineering Task
Force (IETF por las siglas en inglés Internet Engineering Task Force), un modelo de gestion basado en politicas, incluye un
contenedor o repositorio de politicas, un punto de decisién de politicas o servidor de politicas (PDP por las siglas en inglés Policy
Decision Point) y uno o varios puntos de ejecucion de politicas (PEP por las siglas en inglés Policy Enforcement Point ), donde
se aplican o ejecutan las politicas y que gobiernan los dispositivos fisicos. El agente PDP revisa las politicas almacenadas en
el contenedor de politicas y efectla un proceso de toma de decisiones. EI PDP envia las decisiones tomadas, que son
independientes de las caracteristicas de los dispositivos a los PEP asociados, que se encargan de traducirlas en operaciones o
comandos especificos que puedan ser interpretados por la tecnologia concreta de los agentes que actGan en los recursos
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Politicas del negocio: estrategias, objetivos, procesos, SLA

Vista de Sistema:QOperacién independiente de la tecnologia y los dispositivos

Vista de Dispositivo: Operacion especifica para dispositivosy tecnologias

[ Vista de Red: Operacién independiente de los dispositivos para la tecnologias especificas ]

Vista de Instancia: Implementacién de MIB, PIB, CLI, CIM/XML para cada dispositivo

Figura 1
Modelo de estratificacion de politicas. Fuente: Elaboracion propia basado en [17]

gestionados por dichos PEPs. La figura 2 muestra una arquitectura general para un sistema PBNM siguiendo la filosofia
cliente-servidor[14], [20].
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Figura 2
Arquitectura PBNM propuesta por el IETF. Fuente: Elaboracion propia basado en [20]

Para lograr una gestion integrada de todos los recursos que forman parte de una infraestructura de redes y servicios, se requiere
normalizar dentro del modelo de gestion:

e Las comunicaciones para el intercambio de informacion de gestion, es decir, definir un protocolo de gestion.

e Lainformacion, definiendo cémo referirse a cada objeto gestionado, la estructura y el tipo de datos que esta posee,
asi como las reglas para la codificacion de la informacion, es decir su modelo de informacion.

Un modelo de informacion formaliza la descripcion de un dominio de manera conceptual, sin limitar la manera en que esta
descripcién se asigna a una aplicacion real (implementacién especifica o protocolo para transportar datos). Puede haber
muchas asignaciones para los modelos de informacidn. Tales asignaciones son llamadas modelos de datos, los cuales se
definen a un bajo nivel de abstraccion incluyendo una gran cantidad de detalles especificos para cada protocolo
independientemente de que sean modelos de objetos, por ejemplo, utilizando UML (por las siglas en inglés de Unified
Modeling Language), modelos de Entidad-Relacion, o XML (por las siglas en inglés de eXtensible Mark-up Language) [2],
[13], [21], [22].

El estandar SNMP, empleado en la gestion de Internet, utiliza SMI (por las siglas en inglés de Structure of Management
Information) para definir la informacién de gestion. SMI especifica estructuras de datos muy simples y no utiliza el modelo
de programacion orientada a objeto. En el mismo se representan macros ASN.1, a través de los cuales Unicamente se pueden
representar variables escalares y celdas de tablas en las cuales las columnas representan atributos y cada fila contiene una
instancia de la clase. Esta forma de definir la informacion de gestion ha evolucionado hasta su version SIMng, en la que se
incorpord expresividad para la representacion de politicas. SMIng habilita la modelaciéon de informacion de objetos
gestionados para proporcionar los beneficios de la programacién orientada a objetos y fusiona en un Unico lenguaje de
definicidn de datos para la configuracién y el monitoreo de los dispositivos de red SMIv2 (por las siglas en inglés de Structure
of Management Information v2) y la SPPI (por las siglas en inglés de Structre of Policy Provisioning Information), utilizando
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una sintaxis similar a C/C++. [2], [23] El soporte para la ejecucion de politicas de la versién SMIng permite automatizar
acciones de control a través de un punto de ejecucion de politicas, pero estas no abarcan todo el contexto de los elementos
gestionados, ademas debe existir un proceso de refinamiento de politicas de manera tal que estas se instancien a las bases de
datos de gestién de los elementos gestionados. Estas bases de datos de gestion MIBs (por las siglas en inglés de Management
Information Based), pueden ser privadas, propuestas por cada fabricante o estandarizadas en RFCs (por las siglas en inglés
de Request For Comments) y se han ido definiendo en la medida que ha evolucionado el modelo, existiendo mas de 200 [23].
Un caso especial es el uso de las PBM MIB (por las siglas en inglés de Policy Based Management MIB), la cual especifica
explicitamente cdmo debe comportarse el gestor con respecto al estado de los valores de los elementos gestionados. En este
estandar, el entorno de implementacién de politicas es a bajo nivel y estas no pueden mapearse a los procesos de negocio. Por
un existir un mecanismo que desencadene la evaluacion de politicas, para su operacién se programa la evaluacion periddica
de condiciones y la ejecucién periddica de acciones, lo cual implica un costo adicional de procesamiento en el gestor.

En el caso del modelo OSI SM, utiliza GDMO (por las siglas en inglés de Gidelines for the Definition of Managed Object) y
es orientado a objeto con gran capacidad expresiva, implementandose en el mismo, elementos adicionales para una mejor
reutilizacion de la informacion de gestion definida tales como clases que incorporan paquetes compuestos por atributos,
acciones o métodos y notificaciones. Esta caracteristica implica una complejidad adicional a este lenguaje. En GDMO se
especifica la informacién de gestién de los dos modelos de datos més importantes definidos por la recomendacion X.721 y
M.3100. El modelo OSI SM ha sido acogido por la Union Internacional de Telecomunicaciones (UIT) en su arquitectura
TMN (por las siglas en inglés Telecommunication Management Network) pues fue concebido para la gestion de redes de
telecomunicaciones. El disefio de la arquitectura OSI SM, garantiza que la ejecucién de politicas se realice de manera
centralizada y permite que los agentes tengan autonomia para la configuracion y para la toma de decisiones. Para la
representacion de politicas GDMO incluye los lenguajes RDL (por las siglas en inglés de Rule Definition Language) y BSL
(por las siglas en inglés de Behavior Description Languaje). EI primero define el comportamiento de objetos gestionados
mediante reglas y no utiliza las fortalezas de la programacion orientada a objetos, en tanto el segundo opera en un nivel de
abstraccion superior; ambos han sido poco utilizados en la industria. Ademas, se han integrado exitosamente técnicas
descriptivas externas a GDMO, tal es el caso de SDL (por las siglas en inglés de Specification and Decription Language) que,
a diferencia de los anteriores, ha sido estandarizado por la UIT y tiene amplia capacidad para la representacion de politicas
porque trabaja con maquinas de estado finito, utiliza las bondades de la programacion orientada a objetos y tiene la posibilidad
de representar sistemas estimulo — respuesta en tiempo real [12]. Aunque el modelo de informacion posee suficiente
expresividad semantica Gtiles para la representacion de politicas, no abundan implementaciones para los diferentes ambitos
de gestidn de telecomunicaciones.

Las tecnologias de procesamiento distribuido han sido ampliamente utilizadas en el contexto de la gestion de redes y servicios.
La arquitectura CORBA (por las siglas en inglés de Common Object Request Broker Arquitecture) norma la definicion e
intercambio de informacién utilizando IDL (por las siglas en inglés de Interface Definition Language), el cual es un lenguaje
para describir interfaces de acceso que posibiliten la comunicacion entre aplicaciones distribuidas, definiéndose para este, dos
madulos para representar informacion de gestion para redes de telecomunicaciones. CORBA, ademas emplea un ORB (Object
Request Broker) que se ocupa de comunicar un cliente y un conjunto de objetos, a través de un repositorio que contiene las
interfaces con los atributos y las operaciones que permiten realizar invocaciones dindmicas del cliente, sobre objetos que
reciben las peticiones estructuradas de manera tal que las puedan entender. CORBA define 11OP (por las siglas en inglés de
Internet Inter-ORB Protocol) como protocolo de comunicaciones entre objetos distribuidos, el cual permite acceder y
modificar valores de atributos y solicitar la ejecucién de métodos que pueden devolver resultados o lanzar excepciones,
mecanismo (til en la ejecucion de politicas. [9], [24].

El DMTF (por las siglas en inglés de Distributed Management Task Force) desarrolla sus estandares e iniciativas utilizando
el modelo de informacién CIM. CIM cuenta con un esquema y especificaciones. Las especificaciones definen los aspectos
que otorgan capacidad de integracion al modelo, la arquitectura de nicleo y las interrelaciones basicas. El esquema posee un
conjunto de entidades modeladas tales como: sistemas, redes, dispositivos fisicos y virtuales, aplicaciones y métricas, todos
representados por diagramas UML (por las siglas en inglés de Unified Modeling Language) o MOF (por las siglas en inglés
de Managed Object Format). Los esquemas CIM pertenecen a uno de sus modelos: basico, comin o extension, dependiendo
de su nivel de especificidad [25]. El conjunto de datos, metadatos y consultas de CIM permite acceder a cualquier dominio
de gestidn [26]. CIM implementa la integracién de modelos de informacion de gestién estandarizados, como los descritos con
anterioridad, asi como de modelos de informacion de gestidn propietarios, a través de un gestor de objetos conocido como
CIMOM (por las siglas en inglés de Common Information Model Object Manager) que es capaz de abarcar, de manera
holistica, la informacion de gestién de sistemas de computo y redes fisicos o virtuales. EI metamodelo CIM no se basa en
ninguna implementacion en particular, por lo que es neutral a la tecnologia. Este modelo de informacion posee clases y
atributos que permiten la representacion de politicas siendo la Unica debilidad a este fin que las mismas se representan a través
de la dupla condicidn-accion, es decir no existen eventos que desencadenen la evaluacién de condiciones. Ademas, para
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diferentes usos especificos, tales como calidad de servicio y seguridad, deben definirse un conjunto de clases que capturen la
semantica especifica de ellas. Se ha desarrollado el lenguaje PCIM (por las siglas en inglés de Policy Core Information Model),
el cual es una extension del modelo nuclear de CIM [27]. ElI modelo CIM no incorpora las construcciones que facilitarian
inferir conocimientos basandose en el ya existente (seméntica) A través de su integracién con OWL( por las siglas en inglés
Web Ontology Language) y SWRL (por las siglas en inglés Semantic Web Rule Language) es posible, no solo de aplicar
reglas a CIM, sino la aplicacion de herramientas tales como editores de modelos y razonadores semanticos y se crean las
condiciones para conectar este modelo que abarca el dominio técnico con otro que lo abarque desde la perspectiva del negocio
[25]. CIM abarca ampliamente las diferentes &mbitos de la gestion para las cuales se han desarrollado extensiones como por
ejemplo para las nuevas tecnologias a gestionar: la nube [28], las redes definidas por software [11], los dispositivos moviles
y de escritorio [29]. En general, todos los elementos que forman parte de la infraestructura de redes y servicios a gestionar
soportan implementaciones de CIM, que a su vez contiene conceptos especificos para cada tecnologia [28-31].

SID, es un modelo de informacion desarrollado por el Foro de Telegestion con el objetivo de definir una terminologia comun
y consistente para la industria de las telecomunicaciones. Dicha terminologia, esta enfocada a los negocios y procesos e
incluye todas las bondades de la modelacién orientada a objeto [10], [34]. Su estructura se basa en entidades de negocios BE
(por las siglas en inglés de Business Entity), que se describen a través de atributos, relaciones y comportamiento [35],
entidades de negocio asociadas ABE ( por las siglas en inglés de Aggregate Business Entity), que reducen la duplicacion de
informacion; y dominios. La informacion de SID se representa utilizando UML, proporcionando un lenguaje comdn de datos
e informacién, que describe las relaciones entre las entidades y suministra un conjunto de abstracciones de gestion las cuales
pueden extenderse segun las necesidades del proceso de gestion [9], [34-35]. Aunque cubre aspectos técnicos de la gestion,
se enmarca fundamentalmente en la informacion relativa a entidades del negocio, los procesos y la informacion que se
intercambia entre ellos. Es un modelo de informacidn del cual pueden derivarse modelos de datos de tecnologias especificas
y un vocabulario comln para implementar el marco de procesos de negocio eTOM (por las siglas en inglés de enhanced
Telecomunication Operations Map). Este modelo de informacién reduce la complejidad en la integracion de sistemas y
servicios. SID puede ser util para la representacion de politicas a alto nivel, en especial en operadores de telecomunicaciones,
pero no resulta eficiente para la representacion de politicas a bajo nivel ni se ha implementado fuera del contexto de las
empresas de telecomunicaciones, aun cuando su extensibilidad lo permita.

DEN surge como una extension para directorios de CIM con elementos de X.500 [38]. Es un estandar que define cémo
construir y almacenar informacién sobre usuarios, aplicaciones y datos en un directorio central autoritativo, distribuido e
inteligente. Permite que los perfiles de usuarios, aplicaciones y servicios de red, se integren mediante un modelo de
informacién comin que almacena los estados de la red y expongan la informacion de la misma. Esto permite que se optimice
la utilizacion del ancho de banda, habilita la gestion basada en politicas y proporciona un punto Gnico de administracion para
todos los recursos de red. DEN ha evolucionado hacia DEN-ng que ha sido adoptada como modelo de informacion dentro del
Foro de Comunicaciones Autonémicas extendiéndose su estructura para incrementar su expresividad semantica [37-38]. Esta
arquitectura permite la construccion de un modelo de contexto a partir de un conjunto de componentes reutilizables, donde
cada uno representa un conjunto de aspectos del contexto. Para DEN-ng contexto de una entidad es el conjunto de mediciones
y el conocimiento inferido que describen el estado y el entorno en el que dicha entidad existe o ha existido. DEN-ng puede
representar tres tipos de politicas para proporcionar sistemas conscientes del contexto con suficiente flexibilidad para definir
reglas, una de ellas es conocida como ECA (por las siglas en inglés de event-condition-action) [41]. En ECA, de existir un
conflicto o comportamiento no deseado, por la aplicacién de una politica, el sistema es capaz de regresar a un estado anterior
[19], [42]. El modelo de informacion DEN-ng esta habilitado para representar tanto politicas de negocio, como politicas a
nivel técnico. La representacion del conocimiento inferido en DEN-ng se construye sobre dos conceptos importantes: roles y
patrones. Los roles otorgan extensibilidad al modelo a través de la abstraccion de usuarios individuales, servicios, dispositivos
en roles que pueden ser utilizados por otras entidades gestionadas.

3. -RESULTADOS Y DISCUSION

Para que un gestor pueda realizar una gestion verdaderamente integrada, a través de un modelo de informacion Gnico, debe
poder comprender distintas definiciones de diferentes modelos de informacion. Ademas, para tener un control holistico sobre
la red y los recursos que forman parte de ella, automatizando las tareas de control, una via es la gestién basada en politicas.
Solo asi es posible aplicar una politica de gestién comdn a los recursos, de forma independiente al modelo de gestion para el
cual fueron definidos.

A los efectos de lo anterior, se definieron un conjunto de criterios para la comparacion de diferentes modelos de informacion
de gestidn, obteniéndose los resultados que se muestran en la Tabla 1. Los criterios de evaluacion seleccionados para realizar
el cotejo son, el tipo de modelo, para definir si son modelos de informacién genéricos o si se han implementado en tecnologias
especificas, como es el caso de los modelos de datos. Los modelos de informacion cuentan con interfaces bien definidas, sin
ambigliedades, abiertos para la implementacién, son generalmente escalables y agnosticos de la tecnologia, lo que ofrece
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apertura para los entornos de ejecucion de los mismos. Adicionalmente se confronta la integrabilidad, es decir la posibilidad
del modelo de informacién de operar sobre los modelos de gestion existentes. La representacion de la informacion de gestion
orientada a objetos, es la mas adecuada para la representacion de politicas ya que facilitan la reutilizacién, extensibilidad y
gestion (creacion-borrado-modificacion) de las mismas. El soporte a politicas se taso sobre la base de que los lenguajes fueran
declarativos y permitieran el analisis de las politicas creadas, asi como la deteccion de conflictos e inconsistencias entre las
mismas, asi como la facilidad inherente a los mismos para la estratificacion de politicas, es decir la traduccion y procesamiento
entre diferentes niveles de abstraccidn, lo cual se incorpora ademas en el criterio tipo de politicas que representan, donde se
valora si los modelos solamente son capaces de representar politicas a bajo nivel (técnico) o si pueden relacionarlas a las
necesidades de la organizacion. Finalmente, se considera la generalizacion o uso del modelo de informacién en un &mbito de
aplicacion amplio, lo cual impacta en la facilidad de adopcidn del mismo y de despliegue en maltiples &mbitos de gestion.

Tabla 1.
Comparacion entre los diferentes modelos de informacion
Criterios  de | SMing GDMO CIM CORBA | SID DEN-ng
evaluacion
Tipo de | datos informacion | datos/informa | datos datos/informacién | datos/informacién
modelo cién
Integrabilidad | baja baja muy alta media alta alta
Representacié | tabular orientada a | orientada a | orientad | orientada a objeto | orientada a objeto
n de la | SMing objeto objeto a a
informacion parcialmente objeto
orientada a
objeto
Soporte de | baja media alta media alta muy alta
politicas
Tipo de | técnicas técnicos Negocio (en | técnicos | negocio y | negocio y
politicas que menor servicios | técnicos técnicos
representa medida) y
técnicos
Generalizacion | alta baja alta media media baja
de su uso

En la Tabla 1 se puede apreciar que el modelo que tanto CIM como SID y DEN-ng son modelos de informacion que se han
implementado en varias tecnologias y cuentan con amplia extensibilidad. CIM se destaca por ser el modelo con mayor
Integrabilidad gracias a su gestor de objetos, CIM OM que abarca no solamente modelos de gestién estandarizados, sino
también algunos propietarios. La mayor parte de los lenguajes han evolucionado para aprovechar las ventajas de la
programacion orientada a objetos. La capacidad de DEN-ng para representar politicas se considera muy alta ya que precisa
menos recursos para la ejecucion de las mismas. La representacion ECA permite la inclusion, de forma explicita, de eventos
que determinan cuando deben evaluarse las politicas, ademas DEN-ng, a diferencia del resto de los modelos permite la
construccién de un modelo de contexto. En tanto la extension de CIM para la representacion de politicas PCIM es un modelo
orientado a extensibilidad, es decir con capacidad para afiadir nuevos tipos de politicas sin tener que redefinirlas
completamente, ya que permite la creacion de condiciones y acciones propietarias que solamente tienen que ser interpretadas
por el PDP que corresponda. Los modelos de informacién con mayor generalizacion en su uso son CIM y SMI de SNMP.

Por lo anterior se selecciona como parte de la arquitectura propuesta (ver figura 3), el empleo de dos modelos de informacion,
uno a alto nivel y otro a bajo nivel. Como modelo de informacidn para la definicidn de politicas a alto nivel se propone DEN-
ng en su version 7 o superior dada su capacidad para representar politicas a partir de la triada evento-condicion-accion que
permite: identificar y resolver conflictos entre las politicas, trabajar con maquina de estado finito y abordar los contextos a
partir de su expresividad semantica. Se propone el empleo de CIM como modelo de informacion de bajo nivel, abarcando la
mayor cantidad escenarios de gestion, y la mayor cantidad de fabricantes. CIM es capaz de representar, con mayor
integralidad, los diferentes &mbitos de gestion, debido a que su gestor de objetos, CIM OM, se ha extendido hasta abarcar los
mas importantes modelos de gestién estandarizados y se han desarrollado extensiones para las nuevas tecnologias a gestionar,
por ejemplo: las redes definidas por software, virtualizacion de los servicios de red y la nube. En general todos los elementos
que forman parte de la infraestructura de redes y servicios a gestionar soportan implementaciones de CIM que a su vez
contiene conceptos especificos para cada tecnologia.
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Figura 3
Arquitectura modificada para la gestion basada en politicas. Fuente: Elaboracién propia

Las autoras de trabajo proponen, una modificacion a la arquitectura PBNM definida por el IETF que aparece en la figura 2 de
este trabajo, que permitira establecer un enlace entre la configuracion de los elementos de la red y las necesidades de la
organizacion, asi como la deteccion y correccion de conflictos entre las politicas definidas. La arquitectura que se propone,
tuvo en cuenta los principales requisitos para lograr una gestion integrada basada en politicas en cuanto a la integracién de
los modelos de informaci6n asociados a la gestion integrada y la capacidad semantica de los mismos para abordar los contextos
de los elementos gestionados. Dicha modificacion consiste en incorporar un Punto de Decision de Politicas Principal (PDPP)
como se observa en la figura 3, el cual, tiene una jerarquia superior, de manera tal que puede detectar y resolver conflictos
entre politicas, forzando a los PDP a accionar el regreso a un estado anterior en los PEP, en caso que se manifieste una
condicion prevista como la ocurrencia de un conflicto entre las politicas que se ejecutan entre las capas jerarquicas inferiores.
Ademas, se propone como parte de la misma, el empleo de los modelos de informacién CIM para la comunicacion entre los
PDP y PEP permitiendo la operacion de la arquitectura sobre maltiples soluciones de gestion integrada, asi como soluciones
propietarias y el modelo de informacion DEN-ng entre el PDPP y los PDP para facilitar la deteccion y solucion de conflictos
entre politicas y la estratificacion de las mismas, desde las politicas de negocio hasta las instancias de las mismas en cada
dispositivo, mediante el empleo del modelo propuesto por Strassner. EI modelo DEN-ng permite, ademas, la representacion
de politicas a través de la triada evento-condicion-accion, lo cual concede al sistema la posibilidad de determinar cuando seran
evaluadas las condiciones, otorgandole al mismo predictibilidad, ya que no es necesario que las condiciones sean visibles para
que se ejecuten las acciones. Asimismo, garantiza mayor eficiencia en el funcionamiento de la arquitectura porque es posible
definir eventos a partir de los cuales se evaluaran las condiciones, lo que implica no tener que invertir recursos
computacionales y de ancho de banda adicionales evaluandolas periddicamente. También, se incorpora, a la arquitectura
propuesta por el IETF, una base de datos de configuracién para la evaluacion de condiciones y el registro de las
configuraciones que se modifiquen como resultado de la ejecucidn de politicas en los PEP. Cuando se realiza el disefio de
politicas en el Punto de Decisién de Politicas Principal, aprovechando las capacidades de DEN-ng, estas se definen con la
tupla evento-condicion-accidn. La condicion puede contener un conjunto de clausulas que daran como resultado una condicion
simple a partir de la cual puede evaluarse si se satisface consultando la CMDB (por las siglas en inglés del Configuration
Management Database), donde se registran los atributos de cada elemento de configuracion (Cl, por la siglas en inglés de
Configuration Instance) durante su ciclo de vida, las relaciones que poseen con otros elementos y los registros vinculados a cada
uno, por ejemplo, registros de incidentes, problemas o cambios. En cuanto a la clausula de acciones, para el caso que esté
previsto que se ejecuten varias acciones, se establecera la prioridad en funcidn de la estrategia de ejecucion. Las politicas se
pueden ordenar jerarquicamente definiendo reglas y subreglas. Ademas, deben existir eventos que desencadenen la evaluacién
de condiciones en una regla de politicas.

Actualmente se investiga en la manera de integrar, las soluciones definidas por software a los sistemas de gestion de
operaciones en redes. Algunas soluciones han surgido a nivel académico, tales como NetSight [43] , OFRewind [44],
FlowChecker [45], entre otras, las cuales se circunscriben a solucionar pequefios problemas y a menudo presentan limitaciones
para la automatizacion y la integracion a los flujos de trabajo a nivel de operadores de redes [46]. Un grupo de organizaciones
de estandarizacion se han dado a la tarea de contribuir en la solucién de estas insuficiencias, por ejemplo el grupo de trabajo
del IETF, desarrolla actividades en OAM, IRTF en la RFC 7149 [47] enuncia las preguntas mas significativas asociada a la
operacion de SDN y el Foro de Telegestion investiga en las brechas entre dichas interfaces y la especificacion (TR) 228[48]
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Escenario de simulacion de la arquitectura en red SDN hibrida. Fuente: Elaboracion propia

Como una alternativa a la solucion de este problema, se despleg6 la arquitectura propuesta en para la gestion de una red SDN
hibrida en un entorno simulado. La configuracion de dicho escenario en la herramienta de simulacion GNS3 [49], tal y como
se observa en la figura 4. El escenario representa una red LAN en la que se implementa un controlador que gestiona la red
SDN a través del equipamiento hibrido identificado por el protocolo OpenFlow. Se visualizan, ademas, un host denominado
Admin sobre el que se implementan el repositorio de politicas y la aplicacion de monitoreo y control de red Zabbix, y un host
Server, el cual presta servicios como DNS, DHCP y FTP a la infraestructura de red tradicional.
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Figura 5

Aplicacion de la arquitectura en una red SDN hibrida.

En la figura 5 se muestran los componentes arquitectonicos de la arquitectura aplicada a una red SDN hibrida, en ella el PDPP
es el encargado enviar politicas a los diferentes tipos de redes. Obtiene estas reglas a través de consultas al contenedor de
politicas. En el caso de la red SDN, el controlador SDN funciona como PDP, de manera tal que las politicas implementadas
controlan, de manera automatizada, el trafico de informacién y la interaccion entre el equipamiento de red con soporte
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OpenFlow, a partir de una extension del modelo CIM [11], [50]. EI PDPP incluye entre sus funciones la validacion y la légica
de deteccion de conflictos de las politicas del PDP SDN y el PDP de la red tradicional. Este puede interactuar con los PDP
mediante el protocolo DEN-ng, lo que fortalece la automatizacién de la contextualizacion en la ejecucién de politicas. El
PDPP resuelve el punto Unico de falla en el controlador SDN, cuando este no esta disponible, permitiendo legar el tréfico de
la red SDN al PDP, que contiene los gestores de objeto de CIM para que automaticamente cargue las configuraciones
apropiadas en el equipamiento activo minimizando el impacto en el funcionamiento de la red, estas configuraciones podrian
enviarse utilizando el protocolo SNMP o mediante la extension del modelo CIM. Asi se logra automatizar la ejecucion de
politicas de alta disponibilidad. Ademas, permite un control centralizado sobre los dispositivos que no soportan SDN. Si se
tratara de una infraestructura SDN/NFV, entonces el PDP CIM OM, se ocuparia de la gestion de la red fisica y lo sistemas de
computo fisicos (utilizando SMASH, DASH) de la red virtual y las maquinas virtuales (utilizando VMAN) donde correrian
las aplicaciones sobre las que se implementan las funciones de red y sobre las que se implementarian los elementos de red, de
la nube que proveeria dinamicamente la infraestructura necesaria (utilizando Cloud, NETMAN). En tanto el PDP SDN se
ocuparia de administrar el control de las funciones de red que correrian sobre los elementos gestionados. Como se puede
observar, se lograria tener un control holistico de la red y resolver los conflictos que politicas asociadas a determinadas
tecnologias podrian provocar en el resto de los servicios de la red.

4. -CONCLUSIONES

La investigacion desarrollada realiza aportes en la automatizacion de la ejecucién de politicas sobre infraestructuras
heterogéneas de redes y servicios de telecomunicaciones. En la misma, a partir de la caracterizacion de diferentes modelos de
informacion para la gestion estandarizada, se seleccionan dos de estos para formar parte de la arquitectura de gestion basada
en politicas: el Modelo Comun de Informacion CIM, por su capacidad para representar las diferentes facetas y escenarios de
la gestion, su extensibilidad, posibilidad de integracion y el amplio soporte ofrecido por los principales fabricantes de
tecnologias; y el modelo DEN-ng para la contextualizacion y aplicacion de la PBNM de manera tal que las politicas se
ejecuten de manera automatizada, se puedan solucionar los conflictos entre ellas, se logre la integracion de la gestion a partir
del empleo de modelos de gestion integrada, y se tenga en cuenta el contexto en el que se encuentra cada elemento gestionado.
El empleo de la arquitectura de gestién basada en politicas con los modelos seleccionados en escenarios SDN hibrido y
SDN/NFV, mostré su capacidad para automatizar la ejecucion de politicas. Los resultados obtenidos unidos a soluciones de
inteligencia artificial, machine learning, entre otras, impulsara la gestion autonémica de la red y sus servicios.
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