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RESUMEN / ABSTRACT

En el marco de la Industria 4.0 se desea lograr que los procesos sean completamente automatizados. En otras palabras, que
las empresas se encuentren en el cuarto nivel de la piramide de automatizacion clasica. Con este fin, la empresa EMSI FARMA
estd desarrollando un sistema de gestion de operaciones de fabricacion. Para el correcto funcionamiento del sistema se ha
dividido en cuatro capas: nube, niebla, borde y dispositivos de campo. El siguiente articulo tiene como objetivo realizar una
propuesta de arquitectura para la capa de Computacion al Borde que cumpla las necesidades del sistema. La arquitectura de
Borde que se propone se encarga de acercar la logica de las operaciones a los dispositivos de campo. Para el desarrollo de la
misma se utiliza un disefio de bloques funcionales, donde cada elemento tiene sus propias responsabilidades. Con el desarrollo
de la arquitectura se logré abstraer la logica de los elementos del protocolo de la comunicacion que se utiliza para conectarse
con las capas superiores e inferior. Ademads, se logra que el seguimiento de las operaciones y la adquisicion de los datos se
encuentre lo mas cercano posible de la fuente de datos.

Palabras claves: Computacion al Borde, Industria 4.0, Internet Industrial de las Cosas

Within the framework of Industry 4.0, it is desired to ensure that processes are completely automated. In other words,
companies are at the fourth level of the classic automation pyramid. To this end, the EMSI FARMA company is developing
a manufacturing operations management system. For the correct behavior of the system, it has been divided into four
layers: cloud, fog, edge and field devices. The following article aims to make an architectural proposal for the Edge
Computing layer that meets the needs of the system. The proposed Edge architecture is responsible for bringing the logic
of operations closer to the field. For its development, a design of functional blocks is used, where each element has its own
responsibilities. With the development of the architecture, it was possible to abstract the logic of the elements of the
communication protocol that it uses to connect with the upper and lower layers. In addition, it is achieved that the
monitoring of operations and the acquisition of data is as close as possible to the data source.

Keywords: Edge Computing, Industry 4.0, Industrial Internet of Things
Architecture proposal for the Edge Computing layer in Industry 4.0 environments

1. -INTRODUCCION

El avance de las tecnologias, y el desarrollo de los procesos automatizados dieron paso a la cuarta revolucion industrial,
Industria 4.0 (I14.0). La 14.0 tiene como objetivo la automatizacion de los procesos de fabricacion/produccion, la creacion de
cadenas de valor digitales de extremo a extremo, y el mantenimiento de la linea de produccion en tiempo real [1]. Lo que
permite que el soporte tecnologico y la intervencion en el equipamiento y los procesos se realice lo mas inmediatamente
posible [2]. Esto se logra gracias a la integracion de los diferentes niveles de la pirdmide clasica de automatizacion con los
conceptos de Internet Industrial de las Cosas (IIoT, por sus siglas en inglés) [3].

Recibido: 03/2024 Aceptado: 07/2024



Zuliet Medina Rodriguez, Hernan D. Pérez Villanueva, Alberto S. Prieto Moreno
RIELAC, Vol. 45(2):¢2404 (2024) ISSN: 1815-5928

El IIoT se puede definir como un sistema que comprende objetos inteligentes en red, activos ciber-fisicos, tecnologias de
informacion genéricas que se asocian, y plataformas informaticas en la nube o en el borde. Estos permiten el acceso, la
recopilacion, el analisis inteligente y autonomo de datos, y las comunicaciones en tiempo real. Asi como el intercambio de
informacion de procesos, productos o servicios, dentro del entorno industrial, a fin de optimizar el valor total de la produccion
[4]. Esta comunicacion en tiempo real debe ser vista en relacion con la dindmica de los procesos (si son de dindmica rapida o
lenta) y el tiempo de muestreo que debe utilizarse en cada caso. De esta forma se logra realizar un uso eficiente de los sistemas
de almacenamiento de datos. Lo que es demandado en la Industria 4.0 para soluciones de monitoreo de condicion y
ciberseguridad entre otras aplicaciones [5-6].

Con los avances cientificos-tecnologicos del mundo y la necesidad de aumentar la produccion de la industria nacional es
necesario desarrollar un sistema de gestion de operaciones de fabricacion (MES, por sus siglas en inglés). Este sistema se
ubica en la cuarta capa de la pirdmide de automatizacion. Como su nombre lo indica, el sistema MES, tiene por objetivo
realizar de forma automatica la gestion de las operaciones de la industria donde se despliegue. La empresa EMSI FARMA se
dio a la tarea de desarrollar un sistema MES para el ambito de 4.0, donde se tienen en cuenta los requerimientos de la industria
farmacéutica [7].

Entre los principales requerimientos se encuentran la digitalizacion de datos. Lo que puede incluir informacion relacionada
con: la cadena de suministro, la variabilidad de las materias primas y el seguimiento global de los materiales en todas las
instalaciones, la informacion relacionada con las condiciones ambientales de fabricacion, los procedimientos operativos, y las
instrucciones de trabajo del operador. Ademas, monitorear operaciones en tiempo real y centralizar datos de eventos de
auditoria, para mejorar la toma de decisiones y un aseguramiento continuo de la calidad del proceso. Esto permite reducir la
variabilidad entre lotes, producir productos disponibles de manera consistente y una mayor flexibilidad y agilidad de
produccioén. La arquitectura del sistema que se desarrolla teniendo en cuenta estos requerimientos se divide en 4 capas como
muestra la Figura 1.
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Figura 1

Arquitectura del Sistema de gestion de operaciones de fabricacion.

e Nube: Realiza, desde Internet, las configuraciones de los procesos y la visualizacion de la informacion.

e Niebla: Almacena los datos historicos y proporciona un seguimiento a los procesos, funciona como intermediario
entre Internet y la capa de Borde.

e Borde: Acerca el procesamiento y la toma de decisiones a los dispositivos de campo.

e Dispositivos de campo: Se conforman por las diferentes fuentes de datos, sensores, actuadores y otros dispositivos
fisicos automatizados que se encuentran en la industria.
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La capa de Computacion al Borde tiene gran importancia ya que permite realizar el seguimiento de las operaciones, aunque
existan fallas de comunicacion con los servicios de la nube. Acerca la toma de decisiones y el procesamiento de la informacion
a los dispositivos de campo. Disminuye el trafico de informacion hacia la nube [8]. Ademas, teniendo en cuenta la arquitectura
que se propone, esta capa no se encuentra conectada directamente a Internet lo que reduce las posibilidades de ataques a los
procesos de produccion y la fuga de informacion. Entre los principales requerimientos de usuario a tener en cuenta, para el
desarrollo de la capa de Computacion al Borde del sistema de gestion de operaciones de fabricacion que estd en desarrollo, se
encuentran:

e Comunicacion entre sus elementos internos.

e Comunicacion con diferentes protocolos industriales.

e  Gestion de fuentes de datos que sufrieron desconexion.

e  Gestion de operaciones con diferentes niveles de complejidad (operaciones de unidad, procedimientos de unidad y
procedimientos de centros de trabajo).

e Presencia de un sistema de adquisicion de datos y de gestion de eventos de auditoria.

e Persistencia de la informacion.

El principal aporte del siguiente articulo es la propuesta de arquitectura para la capa de Computacion al Borde para un sistema
MES, que satisface los requerimientos fundamentales para la industria farmacéutica mencionados anteriormente. Ademas, se
definen las funciones de cada una de las partes de dicha arquitectura.

La estructura del trabajo es la siguiente: en la seccion 2 se presenta un analisis de antecedentes donde se realiza un estudio de
arquitecturas consultadas y los requerimientos que satisfacen. En la seccion 3 se presenta la propuesta de arquitectura de
Computacion al Borde donde se explica la ubicacion fisica de la capa de Borde, la integracion entre los elementos que la
conforman y la tecnologia utilizada para su implementacion. Finalmente se presentan las conclusiones.

2.- ANALISIS DE ANTECEDENTES SOBRE LA CAPA DE COMPUTACION
AL BORDE

En los ultimos afios ha existido un aumento del trafico de informacién hacia la nube, el cual continuara creciendo en los afios
venideros. Ademas, algunas aplicaciones comenzaron a producir gran cantidad de datos que necesita ser almacenada y surge
la necesidad de tiempos de respuesta cortos y su manejo de manera privada. Al no ser la computacion en la nube lo
suficientemente eficiente para soportar estos cambios, nace el concepto de Computacion al Borde [9-10].

Segun [10] se define “borde” como cualquier recurso informatico y de red a lo largo del camino entre las fuentes de datos y
los centros de datos en la nube. Visto de esta forma se pudiera pensar que se habla de la Computacion de Niebla. La diferencia
radica en que la Niebla se enfoca en el lado de la infraestructura, mientras la Computacion al Borde lo hace hacia el lado de
los dispositivos de campo [11-12].

El enfoque de Borde reduce efectivamente la latencia y el trafico de red y acerca el procesamiento y almacenamiento de datos
a la fuente que los genera [13-14]. Esta proximidad facilita la toma de decisiones en tiempo real y mejora la confiabilidad del
sistema. Para el disefio de la propuesta de la arquitectura de Borde, que se explicara en este articulo, fue necesario realizar
una investigacioén del conjunto de requerimientos que satisfacen arquitecturas utilizadas a nivel mundial. De esta forma
conocer si alguna cumple las necesidades del sistema MES a desarrollar. A continuacion, se presentan las arquitecturas que
se consultaron.

2.1.- ARQUITECTURAS DE REFERENCIA

FAR-Edge RA (Figura 2) es un marco conceptual para el disefio e implementacion de la plataforma del proyecto FAR-Edge
que se basa en la Computacion al Borde. Entre sus conceptos principales se encuentran alcances y niveles. Por un lado, los
alcances se refieren a componentes de una planta o sus ecosistemas como maquinaria, dispositivos de campo, estaciones de
trabajo [15-16]. Por otro lado, los niveles proporcionan informacion sobre las partes individuales del sistema. Como limitante,
no se muestra la correlacion entre cada uno de los elementos de las capas. Por tal motivo, no queda claro como se entrelazan
para conformar la capa de Borde.
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Figura 2
Arquitectura FAR-Edge RA [16].

Edge Computing RA 2.0 es una arquitectura en la que el enfoque vertical se dirige a los servicios de gestion, ciclo de vida
de datos y seguridad, que se orientan a servicios inteligentes a lo largo de todo el proceso. Sigue un modelo horizontal de
capas con interfaces abiertas como se ve en la Figura 3. Se basa en el disefio de arquitecturas a través de bloques funcionales,
donde cada bloque se caracteriza por sus entradas, salidas y funciones internas lo que permite tener las responsabilidades
separadas [15-16]. Edge Computing RA 2.0 muestra la relacion entre los elementos de las capas. Por otra parte, no se refleja
la comunicacién entre la capa de Borde con las fuentes de datos que es un aspecto imprescindible. El proyecto en desarrollo
necesita tener la capacidad de comunicarse con fuentes de datos que presentan diferentes protocolos de comunicacion. Esto
se debe a que en entornos industriales el equipamiento existente puede ser de diferentes fabricantes que no utilicen los mismos
protocolos.
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Arquitectura Edge Computing RA 2.0. Modificado de [15].
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La arquitectura de referencia de Edge Computing 3.0 presenta el contenido desde diferentes perspectivas de forma multi-
vista (Figura 4). La funcionalidad de cada capa se muestra a través de la perspectiva funcional multicapa. La capa de Borde
consta de dos componentes principales: el nodo de borde y el administrador de borde. El nodo perimetral representa el
hardware de la entidad y se encarga de ejecutar las operaciones de computacion perimetral. Por otro lado, el gestor perimetral
utiliza principalmente software para gestionar de manera uniforme los nodos. Los nodos de Edge Computing 3.0 se dividen
segun las caracteristicas del hardware y los tipos de servicio que ofrecen. Ademas, se implementan llamadas de funcionalidad
genérica mediante interfaces de programacion de aplicaciones (API). El modulo de funciones de dominio de control, analisis
y optimizacion se utiliza para transmitir informacion entre las capas superior e inferior y para planificar los recursos de borde
local [17]. De igual forma que en la arquitectura anterior no se refleja si es posible la abstraccion de la comunicacion con el
tipo de protocolo que empleen las fuentes de datos. Un requerimiento de usuario para entornos de industria farmacéutica es
lanecesidad de darle atencion a las fuentes de datos que sufrieron desconexion. Por ejemplo, es necesario comenzar un proceso
de reconexion y si se estan realizando operaciones en la fuente de datos desconectada es necesario conocer el estado de la
misma cuando se restablece la conexion. En la arquitectura Edge Computing 3.0 no se menciona como se lleva a cabo la
gestion de las fuentes de datos que fueron desconectadas.
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Figura 4
Arquitectura Edge Computing 3.0. Modificado de [17].

2.2.- PLATAFORMA DE CODIGO ABIERTO

Ademas del estudio de arquitecturas de referencia, se considerd la utilizacion de una plataforma de codigo abierto que
permitiera ahorrar tiempo a la hora de realizar la implementacion de la solucion. EdgeX Foundry es un proyecto neutral que
se aloja en la fundacion Linux y es un marco abierto universal para la informatica en el Borde de Internet de las cosas. Se
ubica en una plataforma de software de referencia que es completamente independiente del hardware y los sistemas operativos
(deficiencia que se encontrod en las otras arquitecturas).
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EdgeX Foundry consta de una coleccion de microservicios que se dividen en cuatro capas de servicios y dos servicios de
sistema (Figura 5). Desde una perspectiva vertical, el kit de desarrollo de software (SDK) que la capa de servicio del
dispositivo proporciona se utiliza para establecer los enlaces de comunicacion con el “Southbound”. La capa de servicio del
dispositivo convierte los datos del dispositivo y los envia a la capa de servicio central. También puede recibir comandos de
otros microservicios y pasarlos a dispositivos [18]. Incluye multiples métodos de acceso, como el Protocolo de transmision
de telemetria de cola de mensajes (MQTT), el Dispositivo virtual (VIRTUAL) y Bluetooth de baja energia (BLE).

Se pudiera decir que es el mecanismo correcto para la solucion de Industria 4.0 que se desarrolla por las ventajas que presenta.
El problema radica en que la arquitectura de EdgeX cuenta con una implementacion flexible que es una desventaja para
proyectos muy especificos y complejos como el que se desarrolla. Esto ocasiona que el trabajo del programador se ralentice
y sea necesario agregar a esta arquitectura nuevas funcionalidades para cumplir todos los requerimientos de usuario. Ademas,
todos sus microservicios estdn muy integrados entre si y poseen secciones donde la comunicacion se realiza por medio de
mensajes de bus que utilizan el protocolo MQTT. En la solucién propuesta no se utiliza este protocolo por lo que se complejiza
la accion de tomar uno o varios microservicios e integrarlos con un disefio al cual haya que agregarle capas.
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Figura 5
Arquitectura de la plataforma EdgeX Foundry. Modificado de [18].

La Tabla 1 muestra un resumen de como las arquitecturas consultadas cumplen o no con los principales requerimientos de
usuario que presenta la solucion de IloT.
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Las arquitecturas que se consultaron no compensan todos los requerimientos de usuario de la solucion de IloT que esta en
desarrollo como se resume en la Tabla 1. Por tal motivo, se propone una arquitectura que satisfaga las necesidades del sistema.
En la propuesta se tienen en cuenta las fortalezas de las soluciones que se analizaron.

Tabla 1
Cumplimiento de los requisitos de usuario por parte de las arquitecturas estudiadas

Requerimientos de Edge Computing | Edge Computing
Usuario FAR-Edge RA. RA 2.0 3.0 EdgeX Foundry

Comunlcaglon entre sus No S No S
elementos internos
Comunicacion con
diferentes protocolos No No No Si
industriales
Gestion Fle fuentes de dg’tos No No No No
que sufrieron desconexion
Gestion de operaciones con
diferentes niveles de No No No No
complejidad
Sistema de adquisicion de S S S Si
datos
Sistema de ges‘.uon' de No No No No
eventos de auditoria
Perswteng}a dela S No No Si
informacion

3.- PROPUESTA DE LA ARQUITECTURA DE COMPUTACION AL BORDE

A continuacion, se describe la arquitectura de Computacion al Borde que se propone. Para esta se tienen en cuentas los
requerimientos de la solucion de Industria 4.0 que se desarrolla. Se utiliza el enfoque de bloques funcionales, lo que permite
realizar una separacion de las responsabilidades, siendo cada bloque el encargado de una tarea especifica. De esta forma es
posible ampliar la solucion al agregar nuevas funcionalidades sin afectar las existentes.

3.1.- UBICACION FiSICA DE LA CAPA DE BORDE

Es necesario conocer la estructura fisica de la empresa para entender la distribucion de la capa de Borde. Segtin la norma ISA
95.00.03 del afio 2005 [19] una empresa puede estar formada por sitios. A su vez estos sitios se dividen en areas que contienen
centros de trabajo. Cada centro de trabajo tiene que tener al menos una unidad de trabajo como se muestra en la Figura 6.
Ademas, en la Figura 7 tomada de la norma ISA 95.00.01 del afio 2000 [20] se muestra que estas unidades de trabajo son las
que se encuentran conformadas por equipos de niveles inferiores (fuentes de datos) utilizados en la operacion.

Al analizar la estructura fisica de una empresa se aprecia que las fuentes de datos pueden encontrarse separadas por distancias
pequeiias (en la misma unidad de trabajo) o distribuidas en diferentes areas. Al tener en cuenta esta distribucion se decide que
la capa de Borde va a estar conformada por Modulos de Borde (IloTModule). Un IloTModule es un servicio informatico que
se despliega en cada una de las areas de la empresa. De esta forma se cumple el principio de que la capa de Borde es la que
se encarga de acercar el procesamiento de la informacion a la fuente de datos. La distribucion de las capas de la solucion de
14.0 queda como se muestra en la Figura 8. En esta se aprecia que la comunicacion entre los [loTModule y 1a niebla es a través

7
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del mecanismo nombrado /loTHub. El IloTHub se encarga de decodificar los mensajes y enviarlo hacia los elementos restantes
de la niebla. Ademas, es el responsable de codificar los mensajes provenientes tanto de los otros elementos de la niebla como

de la nube y enviarlo al [loTModule correspondiente.
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Estructura fisica de una empresa (ISA 95.00.03). Modificado de [19].
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Figura 7
Estructura fisica de una empresa (ISA 95.00.01). Modificado de [20].
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Figura 8
Capas de la solucion de 14.0.

3.2.- ARQUITECTURA PARA UN MODULO DE BORDE

La arquitectura que se propone para los Modulos de Borde se conforma por bloques funcionales. Cada uno de estos bloques
es el encargado de realizar una tarea especifica. Esto permite tener las responsabilidades separadas y una mayor flexibilidad
a la hora de ampliar la solucion. En la Figura 9 se muestra la arquitectura a desarrollar para un /IloTModule ubicado en la capa

de Borde.
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Figura 9

Propuesta de arquitectura de un médulo de Borde.

La comunicacion entre los elementos internos del IloTModule se realiza a partir de dos mecanismos, uno de solicitud/respuesta
y otro de notificacion. El mecanismo de notificacién ademas de emplearse cuando el remitente no necesita una respuesta,
también se utiliza para aquellas acciones que deban ser atendidas por varios bloques de la solucion. Cada bloque le da una
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atencion a la notificacion acorde a sus funcionalidades. A continuacion, se describen las funcionalidades de cada uno de los
bloques mostrados en la Figura 9.

Interfaz de Comunicacién con el IlotHub (IloTHubInterface): Permite realizar la abstraccién del protocolo de
comunicacion que se utiliza para comunicar el servicio del [loTModule con la niebla. Esta se encarga de codificar los mensajes
que deben ser enviados hacia el IJloTHub. Los mensajes se nombran Eventos de Integracion y permiten enlazar elementos de
capas diferentes. Entre los Eventos de Integracion se encuentran los que contienen los valores de las muestras, el cambio de
estado de las operaciones, el cambio de estado de las fases, el cambio de modo de las operaciones, la deteccion de eventos de
auditoria, la deteccion de alarmas y el cambio de estado de una alarma. Ademas, el IloTHublnterface también se encarga de
decodificar la informacion proveniente de las capas superiores. Entre los Eventos de Integracion que debe decodificar se
encuentran la adicion, actualizacion y eliminacion de fuentes de datos correspondientes al I[loTModule; y 1a habilitacion de
una operacion en una fuente de datos especifica. Una vez decodificados los Eventos de Integracion, el lloTHubInterface
informa a los demas bloques de su ocurrencia. De esta forma si es necesario cambiar el protocolo de comunicacion no se
afectan los demas mecanismos ni la logica utilizada en el IloTModule.

Administrador de Fuentes de Datos: Como su nombre lo indica es el responsable de manejar las fuentes de datos. Ademas,
da respuesta a las solicitudes de adicionar fuentes de datos, eliminarlas o actualizarlas. Cuenta con 2 mecanismos, uno para
las fuentes de datos que son accesibles (aquellas con las cuales logro establecer comunicacion) y otro para las fuentes de datos
inaccesibles. Cuando se realiza la configuraciéon de una nueva fuente de datos pasa a ser inaccesible hasta que se logra
establecer comunicacion. También notifica al operario, a partir del indicador visual de la fuente de datos, que se lleva a cabo
una comunicacion exitosa. En caso de que se pierda la comunicacion es el manejador el responsable de descubrir que se
reestablecidé mediante un proceso de ping.

Sistema de Monitoreo de Ejecucion de Operaciones (OEMS, por sus siglas en inglés): Administra los mecanismos de
monitoreo de ejecucion de operaciones. Al manejar la notificacion de operacion habilitada, que el ZloTHublnterface lanza, el
OEMS crea un Monitor de Ejecucion de la Operacion (OEM, por sus siglas en inglés) (Figura 10). El OEM se encarga de
monitorear una operacion en especifico, o sea, detectar los cambios de estado de las operaciones y las fases y los cambios de
modo de las operaciones. Ademas, traduce la posible receta que se debe ejecutar en el automata. Para los procesos
automatizados se considera receta a un conjunto de informacion necesaria que define de forma tUnica los requisitos de
produccioén para un producto especifico.

Para realizar la traduccion de la receta se cuenta con un grafo que organiza y convierte, a lenguaje conocido por el autémata,
el orden de las fases a ejecutar y los parametros de estas. Un parametro es una de las variables que interviene en el proceso
que se ejecuta. La receta puede tener tres niveles de complejidad:

1. Simple: Solamente se realiza un seguimiento de las fases de la operacion ya que se encuentran predefinidas en la
fuente de datos. Por tal motivo el OEM no cuenta con una receta que traducir.

2. Normal: Todas las fases que se ejecutan se hacen de forma lineal, como si fuera una cola, la primera que entra es la
primera que sale.

3. Complejo: Se pueden ejecutar fases en paralelo (dos o mas a la vez) o pueden existir condiciones externas por las
que es necesario esperar antes de llevar a cabo la siguiente fase. Un ejemplo es esperar por el consentimiento del
operario.

En el contenido de una receta se encuentran los niveles superiores e inferiores que pueden tomar los parametros. Esto se debe
a que para la fabricacion de un producto en fases diferentes, que no se ejecuten en paralelo, una misma variable puede tener
disimiles intervalos de funcionamiento. Por otra parte, el OEMS es el responsable de manejar los cambios de estado de las
fases de las operaciones, que estan en ejecucion, y por ende de las operaciones. Ademas de manejar estos cambios le notifica
al IloTHublInterface para que los transmita a las capas superiores. Si el estado de la operacion es abortado o completado se
elimina al OEM correspondiente.
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OEMS

[ OEM1 ] [ OEM2 } [ OEMnN }

Figura 10
Estructura del OEMS.

Sistema de Adquisicién de Datos (DAS, por sus siglas en inglés) Es el responsable de la adquisicion de las muestras de las
variables. Para esto define Mecanismos de Adquisicion de Datos (DAM, por sus siglas en inglés) por cada operacion que se
inicia (Figura 11). El DAM se encarga de manejar el tiempo con el que deben ser medidas las variables de una operacion.
Cada fuente de datos contiene una base de muestreo, que, unida al multiplicador de la operacion y al multiplicador propio de
la variable, establece el periodo de muestreo de esta. La variable incorpora informacion al muestreo debido a si son de
dindmica mas lenta o mas rapida. De esta forma se evita el uso inadecuado de las fuentes de datos al medir variables de
dinamica lentas como la temperatura y la humedad y variables de dinamica rapida como la presion y el caudal con la misma
frecuencia.

Existen operaciones de distintas naturalezas, por lo que sus periodos de muestreo son diferentes. Las operaciones de
seguimiento, donde se debe cumplir un perfil de comportamiento especifico, necesitan una mayor frecuencia de muestreo.
Mientras que en las operaciones de regulacion es imprescindible una menor frecuencia de muestreo para no perder
informacion de las variables. Por ejemplo, en un lazo de circulacion de agua los muestreos son mas esporadicos debido a que
es una operacion de seguimiento. Por otra parte, en una operacion de sanitizacion del lazo es necesario que la frecuencia de
muestreo sea menor ya que este proceso se realiza en un intervalo de tiempo menor.

Una vez trascurrido el periodo de monitoreo de una variable, el DAM notifica al DAS que contiene variables listas para la
obtencion de sus muestras y se reinicia el contador de la variable. En caso de que no existan notificaciones pendientes a ser
solicitadas a las fuentes de datos, el DAS espera 30 segundos por otras notificaciones ante de realizar la peticién de las
muestras. De esta manera se agrupan varias solicitudes de muestreo. Una vez obtenidas las muestras se agrupan en un Evento
de Integracion de muestras obtenidas y se envian a las capas superiores. E1 DAS también maneja la notificacion de cambio
de estado de la operacion. Si es pausada se pausa el temporizador del DAM correspondiente. Si es finalizada o abortada se
elimina el DAM. En caso de que una fuente de datos salga de accesibilidad se pausan los DAM relacionados con las
operaciones que se ejecutan en ella.

DAS

[ DAM1 } [ DAM2 ] { DAMN ]

Figura 11
Estructura del DAS.

Sistema de Monitoreo de Eventos (EMS): Ademas de conocer el cambio de valor de las variables el sistema es responsable
de atender la ocurrencia de eventos de auditoria en las fuentes de datos. El EMS es el mecanismo que se encarga de darle
seguimiento a la ocurrencia de estos eventos y de las alarmas que son detectadas por la fuente de datos. Cuando una fuente
de datos pasa al estado de accesibilidad se comienza con el mecanismo de monitorear los eventos de auditoria y las alarmas
que puedan ocurrir. Entre los eventos de auditoria se consideran la autenticacion de un usuario y el cambio de valor en alguno
de los parametros. Una alarma ocurre, en la mayoria de las ocasiones, cuando alguno de los parametros de la operacion
sobrepasa los valores superiores o no alcanzan los valores inferiores configurados en la receta. Ademas, es necesario darle un
seguimiento al estado de la alarma, de esa forma se conoce el cambio de estado de la misma. Entre los estados de una alarma
se encuentran: activa, reconocida y recuperada. La informacion recopilada se convierte en Eventos de Integracion y se envia
a las capas superiores para su analisis y visualizacion.
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Observador de Restauracién de la Comunicacién: Elemento que se encarga de identificar cuando se ha recuperado la
comunicacion con la niebla una vez que esta se pierde. Maneja la notificacion de comunicacion fallida haciendo un proceso
de encuesta al IloTHub hasta que la comunicacion se reestablezca. Una vez reestablecida le notifica al resto de los elementos,
de esta forma es posible comenzar el proceso de envio de la informacion almacenada en el Buffer de Persistencia de Datos
hacia las capas superiores.

Buffer de Persistencia de Datos: En caso de que la comunicacion con la capa superior falle es necesario un mecanismo que
se encargue de almacenar la informacion temporal referida a las ejecuciones de las operaciones, el muestreo de las variables
y la ocurrencia de eventos o alarmas. En otras palabras, es necesario almacenar todos aquellos Eventos de Integracion que en
condiciones normales son enviados a las capas superiores. De esta forma no se pierde su contenido (Fig. 12). Cuando se
reestablece la comunicacion el Buffer es el responsable del envio de la informacidon que tiene almacenada hacia las capas
superiores de la solucidon de 14.0. Si el envio se realiza de forma satisfactoria la informacién se elimina de la base de datos
temporal.

. . . . :Buffer de
:Sesion del OEM :OEMS :lloTHublnterface

(Cambio de estado|

o de modo Notifica el cambic _ _
detectado Notifica el cambio
detectado

Proceso que se realiza
hasta que el estado de la
operacion es abortado o

finalizado

la informacion

Cuando: J[Comunicacién con las capas superiores establecida]

Enviar cambio detectadol
Respuesta del envio

[Comunicacion con las capas superiores perdida]
I Almacenar cambio detectado I

Sesion fel DAY
Periodo de
Imuestreo finalizadof

Determina hacial
donde enviar

hasta que el estado de la
operacion es abortado o
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[Reiniciar periodo|
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Muestras solicitadas .

Muestras solicitada:

Determina hacial
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I Almacenar muestras obtenida: I

Proceso que se realiza |

Figura 12
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Diagrama de flujo de persistencia de los datos.

Interfaz de Comunicacion con las Fuentes de Datos (DataSourceCommunication): Permite realizar la abstraccion del
protocolo de comunicacion que tienen las fuentes de datos y asi poder realizar acciones sobre la misma. Para establecer la
comunicacion se crea una Sesion de Comunicacion con la Fuente de Datos. Una Sesion es el mecanismo que se encarga de
traducir operaciones genéricas al correspondiente protocolo de la fuente de datos con la que desea interactuar. Soporta las
operaciones de lectura y escritura desde y hacia una fuente de datos, asi como la suscripcion a cambios de valores. Cuando se
recibe la notificacién de operacion habilitada el OMS y el DAS solicitan la creacion de sesiones del tipo del protocolo de
comunicacion que soporta la fuente de datos. En el caso del EMS lo hace cuando se detecta una fuente de datos accesible. De
esta forma, cuando se desee obtener, por ejemplo, el valor de una muestra, el DAS realiza la solicitud y la sesion
correspondiente es la que se encarga de traducir esa solicitud a un lenguaje que conoce la fuente de datos. Entre los protocolos
de comunicacion industriales a los que se le da soporte se encuentran OPC UA, BACnet y Modbus (Fig. 13). Esto no quiere
decir que son los unicos, ya que el mecanismo de Sesiones permite insertar nuevos protocolos sin cambiar la logica del
programa.

Interfaz de Comunicacion con las
Fuentes de Datos

1
Sesion de Comunicacion ' n

con la Fuente de Datos .
1

T

[Sesic’m de OPC] [ Sesion de ] [ Sesion de

BACnet Modbus

Figura 13

Estructura de la Interfaz de Comunicacion con las Fuentes de Datos. Relacién con otros componentes.

3.2.1.- INTEGRACION DE LOS BLOQUES DEL ITOTMODULE ANTE UN
INICIO DE OPERACION

Como se ha mencionado hasta ahora la capa de Computacion al Borde se encarga de acercar el control de las operaciones
hacia las fuentes de datos. Por tal motivo se considera imprescindible explicar el flujo de la informacion ante la habilitacion
de una operacion, en el cual intervienen todos los bloques del Z/loTModule.

Cuando se habilita la operacion se crea un OEM y un DAM para darle seguimiento a la operacion y adquirir las muestras en
el momento correspondiente, respetivamente. Para mantener la comunicacion con la fuente de datos se crean Sesiones que
conozcan el protocolo de comunicacion de la misma. En caso de que la comunicacién con las capas superiores falle se
almacenan los Eventos de Integracion en la base de datos temporal y cuando se reestablece la misma se envian el ZloTHub.
En caso de que falle la comunicacion con la fuente de dato, esta pasa a un estado de inaccesibilidad y se comienza el proceso
de encuesta. Ademas, son pausados los DAM relacionados con esa fuente de datos. Cuando la operacion finaliza o es abortada
se eliminan el OEM y el DAM vy las Sesiones de comunicacion correspondientes. De esta forma se le da cumplimiento a todos
los requerimientos de usuario que se analizaron en la Tabla 1.

En la Figura 4 se aprecia un diagrama de flujo para el proceso que se lleva a cabo ante la habilitacion de una operacion. Este
es un diagrama ideal para los casos en los que no se existen fallos en la comunicacion con los elementos superiores e inferiores.
Se decide no agregar el EMS ya que las sesiones del mismo se crean por fuentes de datos y no por ejecucion de operaciones.

13



Zuliet Medina Rodriguez, Herndn D. Pérez Villanueva, Alberto S. Prieto Moreno
RIELAC, Vol. 45(2):e2404 (2024) ISSN: 1815-5928

:DataSource :Sesié
lloTHublInterface : ;

Habilitar Operacién

Decodificar
Evento de

Integracion
ic
Habilitar Operacion Crea un OEM Crea una Sesion para
la comunicacion

Traduce la
Receta

Enviar receta a la fuente de datos|

I Crea la sesion

Inicio de la Operacion

Inicio de la
monitorizacion
Proceso que se realiza Transmitir el [Cambio de estado o de modo detectado
hasta que el estado de la cambio

operacion es abortado o I

finalizado
Analizar estado

o modo actual

Enviar Evento
de Integracion I

:Sesion
del DAM

Crea un DAM Crea una Se_5|or_1’pa|a
la comunicacion

Crea la sesién

Inicio del
tiempo de

Proceso que se realiza
hasta que el estado de la
operacion es abortado o

finalizado

Reiniciar tiempo
de muestreo

Solicitar muestras

muestreo
Solicitar medicién

Muestras Obtenidas|

Codificar muestras|

Enviar Evento
de Integracion I

Figura 14

Diagrama de flujo de habilitacion de una operacién.
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3.3.- SELECCION DE LA TECNOLOGIA E IMPLEMENTACION DE LA
ARQUITECTURA

La arquitectura propuesta de Computacion al Borde se estd implementando para el proyecto de 14.0 utilizando el lenguaje de
programacion C# y el framework .Net 8. Se sigue un disefio guiado por dominio (DDD, por sus siglas en inglés) y el uso de
microservicios. Ademas, para la comunicacion con el IlloTHub se emplea el protocolo gRPC y para la comunicacion con las
fuentes de datos, en una primera version de la arquitectura, se implementan los protocolos OPC UA, BACnet y Modbus que
son los mas utilizados en la industria. En futuras versiones se incluirdn otros protocolos.

El desarrollo basado en microservicios consiste en construir una aplicacion con un conjunto de pequefios servicios que se
ejecutan en su propio proceso (computacion en hilos) y se comunican con mecanismos ligeros. Una gran ventaja del uso de
microservicios es la idea de que cada uno contiene y maneja su propio estado [21]. De esta forma, cada bloque de un
IloTModule se comporta como un microservicio que al unirse conforman el servicio web del IloTModule lo que permite
seguir las tendencias actuales de tecnologias desacopladas como menciona [21].

Se escoge seguir un DDD ya que permite escribir cédigo donde el dominio de la aplicacion refleja los aspectos reales de la
logica de negocio. Esto facilita el mantenimiento del programa a largo plazo y satisfacer las necesidades futuras sin afectar
los mecanismos actuales [22].

Como se menciona en [21, 23] gRPC es eficiente para la comunicacion entre procesos ya que utiliza un protocolo binario
basado en protocol buffers por lo que la transmision de informacidn es mas rapida. Ademas, es fuertemente tipado, soporta
multiples lenguajes de programacion y tiene soporte nativo para comunicacion en directo tanto del cliente como del servidor,
o de ambos a la vez. Segun [21] es conveniente utilizar gRPC en proyectos donde intervengan la comunicacion en tiempo
real, los microservicios y dispositivos IoT, siendo estos elementos principales de la solucion que se desarrolla. La
comunicacion utilizando el protocolo gRPC se realiza por canales de comunicacion, donde cada cliente inicia la comunicacion
con el servidor y espera por una respuesta. En la Fig. 15 se aprecia como un servidor gRPC interactiia con sus clientes.

Cliente gRPC

Servidor gRPC

Cliente gRPC

Figura 15

Comunicacion cliente/servidor utilizando el protocolo gRPC.

Por otra parte, los autores deciden utilizar el framework .Net 8 por ser de cddigo libre y por las amplias librerias y paquetes
que contiene para el desarrollo de aplicaciones. Dentro de los paquetes que se utilizan para la implementacion se encuentran:

e Grpc.Core y Grpc.AspNetCore: Para la comunicacion con el lloTHub,

e  (Quartz.Extensions.Hosting: para la programaciéon multi-hilos de los diferentes servicios. Permite ejecutar tareas a
partir de condiciones predefinidas.

e MediatR: Para la comunicacioén interna entre los bloques de la solucion. Este permite lanzar una solicitud o
notificacion y tener diferentes manejadores que sean los encargados de darle respuesta.

e  OpcFudation.NetStandar.Opc.Ua: para establecer comunicacidn con las fuentes de datos cuyo protocolo sea OPC
e BAChet: para establecer comunicacion con las fuentes de datos cuyo protocolo sea BACnet

e Modbus.Net y NModbus: para establecer comunicacion con las fuentes de datos cuyo protocolo sea Modbus
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No se menciona la version de los paquetes utilizados ya que a lo largo de la implementacion puede variar por actualizaciones
de los mismos.

4.- CONCLUSIONES

La arquitectura de Computacion al Borde que se propuso para la solucién de Industria 4.0 es la que se encarga de acercar la
logica de las operaciones al campo, para esto utiliza Modulos de Borde. En cada /loTModule los elementos centrales de la
arquitectura son capaces de abstraerse de los protocolos de comunicacion dando paso a la utilizacion de diferentes protocolos
en una misma solucion. Con el disefio propuesto se logra cumplir no solo esta abstraccion, sino que es capaz de configurar
los parametros de los dispositivos de campo para cada operacion especifica, al enviar hacia el autdmata los valores del mismo.
Cada IloTModule le da seguimiento a diferentes operaciones, que se pueden encontrar ejecutandose en paralelo, de esta forma
conocer el estado de sus fases, el modo en que se encuentra y su propio estado. Esto permite que el sistema responda y realice
acciones ante los cambios detectados. Por otra parte, la distribucion en bloques del recurso que se presenta permite la
ampliacion del mismo con nuevas funcionalidades en caso de ser necesario.
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