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Ethical implications of the use of computer applications for
nursing care management
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RESUMEN

Objetivos: abordar la ética informatica como cuestion necesaria en el cuidado de
enfermeria contemporaneo, algunas de las implicaciones éticas que tiene para la
labor del profesional de enfermeria, y su participaciéon en la implementaciéon de
aplicaciones informaticas en los servicios de salud.

Métodos: estudio documental; se consulté a expertos para obtener criterios
relacionados con el propésito del mismo. Se reconsideraron las cuestiones éticas
alrededor del manejo de la informacién, fundamentalmente la confidencialidad,
integridad y accesibilidad que se debe asumir, a partir de que se introducen al
trabajo profesional los aspectos relacionados con las tecnologias de la informacion y
las comunicaciones.

Conclusiones: aceptar a la informatica en enfermeria como naciente especialidad
del campo de la informatica en salud, conlleva al personal de enfermeria a
reconocer y prepararse para los retos profesionales que debe asumir de manera
consciente y creadora, pues incorporar a su saber los elementos tecnoldgicos no es
suficiente para ofrecer una atencion en salud con calidad, en ello ocupa un lugar
privilegiado el componente ético y relacional, que en este caso adquiere una
connotacion diferente en el uso de la informacion.

Palabras clave: aplicaciones informaticas, cuestiones éticas, infoética, enfermeria,
cuidado de enfermeria, Informética en enfermeria.

ABSTRACT

Objectives: Approach computer ethics as a necessary component of contemporary
nursing care, its ethical implications for the nursing professional, and the role of
nurses in the implementation of computer applications in health services.
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Methods: A documentary study was conducted. Experts were consulted to collect
their criteria on the subject. A reassessment was performed of the ethical aspects
of information management, particularly confidentiality, integrity and accessibility,
to be abided by when information and communications technology is incorporated
into professional activity.

Conclusions: Acceptance of nursing informatics as an emerging specialty in the
field of health informatics requires awareness of and training for the professional
challenges to be assumed by the nursing personnel in a conscious, creative
manner. It is not enough to be aware of the new technological information to
provide quality health care. An outstanding role is played by the ethical and
relational components, which acquire a new connotation with the use of information
technology.

Keywords: computer applications, ethical questions, infoethics, nursing, nursing
care, nursing informatics.

INTRODUCCION

Universalmente se acepta que el cuidado es el objeto central y Unico que
caracteriza a la disciplina Enfermeria, se asocia con la practica de la enfermeria y se
designa como contribucién especifica y Unica que los enfermeros realizan en los
sistemas de salud.?

La gestion del cuidado de enfermeria es la aplicacion de un juicio profesional en la
planificacion, organizacion, motivacion y control de la provision de cuidados
oportunos e integrales que aseguren la continuidad de la atencién y se sustenten
en lineamientos estratégicos para obtener como producto final la salud.?

La gestion de cuidados tiene el propoésito de adecuar la atencion a las necesidades
del enfermo, las demandas de sus familiares, cuidadores y de la comunidad. Es un
proceso humano y social que se apoya en la influencia interpersonal del liderazgo,
la participacion y la comunicacion; a la vez que implica considerar por el profesional
de enfermeria los valores, actitudes y conocimientos de la disciplina que le brindan
una vision distinta y especifica de la gestién de los cuidados. Asi, debera ejercer un
liderazgo comprensivo, que motive a los usuarios internos hacia la mejoria continua
del cuidado.3

La profesion de Enfermeria se adapta a fin de satisfacer las necesidades y
expectativas cambiantes en los servicios sanitarios. Esto puede advertirse en la
ampliacion de funciones de este profesional que ha sido una respuesta a la
necesidad de mejorar la distribucion de los servicios y disminuir el costo de la
atencién sanitaria.*

Debido a los grandes avances de la medicina -sobre todo el aumento de tecnologia
y especialidades profesionales-, se ha abandonado, poco a poco, la visiéon integral
del paciente como ser humano compuesto por las dimensiones bioldgica,
psicologica, familiar y social, -que son inseparables y fundamentales para poderlos
cuidar y curar adecuadamente, respetando sus valores, principios éticos y
derechos.
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Refiriéndose a esta problematica, Gadow® planteé que tal vez el problema mas
importante de la "colonizacién tecnolégica del mundo sanitario" sea la posible
reduccioén del ser humano a objeto. Este proceso de transformacion de lo subjetivo
en objetivo, de lo singular en seriado, se denomina cosificacion, y a través de él
ocurre una grave pérdida de identidad.

La técnica es incapaz de determinar el contenido de la vida. Si cuidar a un ser
humano tiene que ver con la accién de ayudarle a ser él mismo, afirma Torralba,®
esta tarea solo puede desarrollarla un sujeto; esto es, alguien que esta llamado
también a ser él mismo. Cuidar es una tarea ineludiblemente humana, porque a
través de ella se cuece la cuestion del sentido de la existencia, libertad, intimidad y
autenticidad.

La deshumanizacioén surge cuando no se integra el canon de moralidad que obliga al
hombre a reconocerse constitutivamente como un ser moral, a considerar la
moralidad como condicién inexcusable de su realidad que le empuja a buscar -
mediante la razén y la deliberacién comunitaria-, el bien para la persona
vulnerable. Surge también, cuando no se considera a cada individuo como un
sujeto individual, distinto de todos los demas.’

Humanizar es un proceso complejo, que comprende todas las dimensiones de la
persona, y va desde la politica hasta la cultura, la organizaciéon sanitaria, la
formacion de los profesionales de la salud y el desarrollo de planes de estudio.

En el mundo sanitario, humanizar significa hacer referencia al hombre en todo lo
que se realiza para promover y proteger la salud, curar las enfermedades,
garantizar un ambiente que favorezca una vida sana y armoniosa a nivel fisico,
emotivo, social y espiritual.

La respuesta que deben dar los profesionales de enfermeria al reclamo por
humanizar los &mbitos asistenciales -centrandose en el respeto a la unicidad de
cada persona como primer aspecto-, no debe alejarse de la propia concepciéon y
aplicacion del Proceso de Atencion de Enfermeria (PAE). Este les permite centrar
todo su esfuerzo y voluntad -unida al desarrollo cientifico y tecnolégico-, en funcién
de satisfacer las necesidades de las personas que acuden a los servicios de salud en
busca de ayuda profesional.

En ese sentido, el avance cientifico-técnico y el desarrollo del conocimiento, sobre
todo de las taxonomias que se aplican al PAE -de manera especifica en el campo de
las tecnologias de la informacién y las comunicaciones- impone la preparacion del
personal de enfermeria para usar la informacién de los pacientes que se cuidan,
informacién que -como requisito imprescindible- sea valida, adecuada a las
necesidades de los usuarios y esté disponible en el momento, cantidad y formato
adecuado para cada uso.

Por tal motivo, se hace necesario asumir una politica acorde al uso de la
informacioén, pero que a su vez preserve las mas genuinas conquistas que -en
relaciéon con la conducta ética- distingue a los trabajadores de la salud, y en
especial a los profesionales de enfermeria.

Se debe reconocer, entonces, el significado que tiene para este trabajo la ética de
la informacién como el campo que investiga los asuntos éticos que surgen del
desarrollo y aplicaciéon de las tecnologias informaticas; lo que posibilita un marco
critico para considerar los asuntos morales sobre la privacidad de la informacion,
los nuevos asuntos medioambientales, problemas que surgen del ciclo vital de
informacién (creacién, coleccién, grabacién, distribucién, procedimiento, entre
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otros).®0 La transmisién y el alfabetismo informaticos son esenciales para
establecer una fundacién ética que promueva las practicas justas, equitativas y
responsables.

Este trabajo tiene como propdésito considerar algunas de las implicaciones éticas
que tiene para la labor del profesional de enfermeria su participacion en la
implementacién de aplicaciones informaticas en los servicios de salud o en la
configuracioén de la salud.

METODOS

Se realizé un estudio documental que incluyo diversos textos, articulos y materiales
relacionados con la ética informatica y la informatica en enfermeria. Esta ultima
integra las ciencias de enfermeria, computacion e informacion para gestionar y
comunicar datos, informacion y conocimiento de la practica de enfermeria.

Se consulté a expertos de Informatica, Enfermeria y otras ciencias de la salud para
obtener criterios en torno a las implicaciones que tiene el manejo de la informacién
para el trabajo del profesional de enfermeria.

Se asumen las nuevas dimensiones que adquieren -a partir de la introduccién de
aplicaciones informaticas en el sistema de salud cubano-, la formacién y actuacion
ética una vez incorporadas otras formas de diagnéstico y procedimientos en la
atencion de salud.

Mediante un procedimiento inductivo-deductivo, de andlisis y sintesis se
reconsidera las cuestiones éticas sobre el manejo de la informacion por parte de los
enfermeros.

Se revisaron 42 materiales sobre el tema, entre ellos algunos clasicos que, por su
importancia, aportes y trascendencia, constituyen obligada referencia.

DESARROLLO

Algunas profesiones disponen de cddigos éticos establecidos, que sus colegios
profesionales han tenido siglos para formular y depurar: abogados, médicos,
enfermeros y otros. En el caso de la profesion informatica no existe un Unico codigo
Y, por ser un saber muy reciente, los profesionales de la informéatica no han tenido
tiempo ni capacidad organizativa para establecer un conjunto de reglas morales o
éticas.

Sin embargo, la evolucién de los formatos y necesidades informaticas requiere
reconsideracion continua de los principios éticos y de como se aplican estos
codigos. Las consideraciones en cuanto a la infoética influencian las decisiones
personales, la practica profesional y la politica publica; por lo tanto, el analisis ético
debe proveer una base para tomar en consideraciéon muchos y varios dominios en
cuanto a como se distribuye la informacion.

En Espafa, desde hace algunos afios, se han establecido colegios profesionales
regionales, y algunos de ellos disponen de un cédigo deontoldgico.
Internacionalmente, se han formulado y desarrollado cédigos de ética y normas de
conducta aplicables a la industria de las tecnologias de la informacién; los mas
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relevantes son los codigos éticos publicados por la Association for Computing
Machinery,** el Institute of Electrical and Electronics Engineers y la International
Federation for Information Processing.

La propuesta de estos cddigos éticos, esta fundamentada en los 10 mandamientos
de la ética informatica expuestos por Naty Caro Jesi en su escrito Informatica y
ética, publicado en el 2005.*2 Cada uno de estos mandamientos requiere de un plan
de accion por parte de cada profesional para la construccién de un codigo ético
basado en principios de justicia y respeto hacia el otro.

Se trata de aunar esfuerzos que permitan la construccion y ejercicio de una
ciudadania con conciencia social en los profesionales de enfermeria, conciencia
social capaz de ver en el otro una oportunidad de crecimiento mutuo, y no una
oportunidad de aprovechamiento personal.

Un objetivo importante es acercar a los estudiantes y profesionales de enfermeria a
los conceptos éticos y sociales que van asociados con el campo de la informatica.
Ellos necesitan desarrollar la capacidad de preguntarse acerca de los principales
problemas sobre el impacto social de la informéatica, tales como ¢este producto
mejorara o degradard la calidad de vida?, o (qué aspectos incluir para desarrollar la
calidad de un producto de software? u otros.

En el sistema de salud cubano, la formacidén y actuacién ética adquiere nuevas
dimensiones al incorporarse otras formas de diagndéstico y procedimientos en la
atencion en salud, entre los que se encuentran los procesos informatizados para la
toma de decisiones, la telemedicina, la Universidad Virtual de Salud, Biblioteca
Virtual de Salud, Clinica Virtual (teleconsulta, discusion diagnéstica, preguntas al
experto), Vigilancia en Salud (televigilancia), telecirugia, investigaciones en salud,
entre otros procesos clinicos y tecnolégicos.*3

Asumir los problemas e implicaciones que desde el punto de vista ético y moral
tiene la aplicacion de estas herramientas preocupan a la comunidad mundial y, por
supuesto, a los profesionales de enfermeria que las emplean en la gestion del
cuidado, a saber:14-18

Acceso desigual a la informacion

El problema moral mas serio causado por las nuevas tecnologias de la
comunicacion, es la exclusién de forma automatica de la inmensa mayoria de la
humanidad.

Amenazas a la privacidad

En este milenio, la intimidad de las personas esta en peligro debido al aumento de
las técnicas de busqueda en la red (mineria de datos) o en bases de datos, esto va
mucho mas alla de las tradicionales bUsquedas de informacion.

Propiedad de los programas informaticos

Las leyes antipirateria defienden los derechos de los productores de software o de
los que poseen autorizacién para vender licencias de uso de estos programas.
El problema ético consiste no solo en buscar una nueva forma de justificar el
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derecho a una nueva forma de propiedad, sino en analizar, ademas, si las leyes de
propiedad intelectual son justas o si deben crearse nuevas formas de entenderlas
en beneficio de la comunidad mundial de usuarios.

Decisiones tomadas por computadoras

Desde hace algunos afios los sistemas de informacion no solo toman decisiones sino
que las ejecutan, en algunos casos se ha demostrado su capacidad para tomar
mejores decisiones que los humanos. El problema que se plantea es la
obligatoriedad de hacer siempre caso a las maquinas. También puede plantearse de
otra manera: si los sistemas expertos son tan completos, ¢es moral no hacer caso a
las maquinas? Cuando se entrega la responsabilidad de las decisiones riesgosas a
sistemas digitales, se presenta un nuevo tema moral: ;cémo enfrentar situaciones
en las que tomar una decisién equivocada causa graves consecuencias, donde nadie
tiene responsabilidad y, por tanto, no se sufre castigo o sancion alguna?

Realidad virtual e inteligencia artificial

La problemaética de la realidad virtual no hace principalmente referencia a si ella
representa bien o no la realidad. Se refiere, fundamentalmente, al peligro de que
en una posible representacién de la realidad virtual, se realice una selecciéon de
ciertos valores o intereses a expensas de otros. Por su parte, la inteligencia artificial
supone también unos planteamientos que tienen, en principio, consecuencias para
la concepcioén ética del ser humano.

Violacién del respeto interpersonal

El anonimato que provee internet introduce serios problemas al permitir enviar
contenidos emocionales que a veces pueden tornarse agresivos y amenazantes.
En general, existe la preocupacion de que el ciberespacio implanta una nueva era
de peligro al respeto de las libertades civiles y derechos humanos.

Comunidades virtuales y ciberaislamiento

El éxito de internet y el increible crecimiento del correo electrénico, ha aumentado
la preocupacién acerca del potencial de las nuevas tecnologias de informacion y
comunicacion para debilitar las relaciones humanas. Se teme que la red social del
futuro podria ser un vasto océano compuesto de individuos aislados que, a modo de
abejas humanas, interactien con datos mas que con personas. Es imprescindible
lograr que la "comunidad virtual" esté al servicio de las verdaderas comunidades
humanas y no que las sustituyan.

Ciberalfabetizacion

Existe un gran problema sobre cémo ayudar a los usuarios a discriminar entre las
fuentes de informacién, y como evaluarlas para determinar si son verdaderas o
falsas. Al mismo tiempo que se esta creando un mundo donde la capacidad de
discernimiento moral e intelectual se ve aplastada por un mar de informacioén, por
lo que es necesario ayudar a las personas a orientarse satisfactoriamente en la red,
a que sepan descubrir, usar y evaluar las fuentes de informaciéon que posibiliten su
desarrollo, tanto profesional como humano.
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Estos problemas éticos conllevan a considerar que la singularidad de la informacion
en salud y sus formas de procesamiento, sobre todo en los aspectos de
confidencialidad (en ocasiones denominada secreto o privacidad), unido a las
normas éticas, técnicas y de procesos, deben asegurar que los usuarios puedan
acceder Unicamente a la informacién que les esta permitido a partir de su nivel de
autorizacion, autoridad o jerarquia, normalmente impuestas por disposiciones
legales, administrativas o del servicio que brinda.

No obstante, los profesionales de enfermeria que tienen acceso a esa informacion,
pueden confrontar dilemas que constituyen riesgos de vulnerabilidad en la
seguridad y ética de la informacion que procesan. Por lo que es necesario
incorporar al cédigo de ética y deontologia que se aplica a los trabajadores del
sistema de salud cubano, el cédigo de ética que la Asociacion Internacional de
Informatica Médica dispuso para profesionales de la informacion en salud,*’
principalmente, por la nueva dimensiéon que adquiere su actuacién ética a partir de
los aspectos que se incorporan a los sistemas de cuidados y que se relacionan con
procesos informatizados y otras tecnologias.

Entre los aspectos que de manera implicita aparecen en este cddigo se encuentran:
19, 20

e Principios éticos fundamentales: autonomia, igualdad y justicia,
beneficencia, integridad, no perjuicio y no posibilidad.

e Principios generales de la ética informatica: privacidad y disposiciéon de la
informacién, transparencia, seguridad, acceso, resguardo legitimo, actividad
menos invasora y responsabilidad.

e Principios de la seguridad informatica: confidencialidad, integridad y
accesibilidad.

La aplicacion de estos principios genera deberes mas especificos que constituyen
reglas de conducta centradas en los sujetos que intervienen en el proceso de la
informacién; deberes hacia los profesionales de la salud, el sistema de salud y sus
instituciones, la sociedad, la profesion y hacia ellos mismos.

La calidad de la informacién en salud esta ligada al comportamiento ético de los
profesionales que intervienen en estos procesos acorde a los principios, sistema de
valores y actitudes relacionadas con el desempefio profesional, y por supuesto con
el sistema de salud; aspectos que adquieren otro significado cuando se trata de
aplicar las tecnologias de la informacion y las comunicaciones, sobre todo al
incorporar elementos del codigo ético del trabajador de la informacion,?°-2? algunos
incluidos en la propia concepcion del trabajo del personal de enfermeria.

Entre las aplicaciones de estas tecnologias que tienen mayor alcance a la poblacién
y a los grupos profesionales estan la informatizacion de los servicios de salud para
la atencidn primaria y secundaria, la telemedicina, asi como la historia clinica
electrénica y el proceso de atencién de enfermeria.?°

El rol que desempefia el profesional de enfermeria en el equipo de salud, las
propias exigencias que emanan del desarrollo cientifico-técnico y, de manera
particular, la incorporacion al contexto de la salud de herramientas informaticas,
han dado lugar al surgimiento de una especialidad que integra las ciencias de
enfermeria, computacion e informacién, para gestionar y comunicar datos,
informacién y conocimiento de la practica de enfermeria.?324
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El Grupo de Interés Especial de la Asociacion Internacional de Informéatica Médica,
Informética de Enfermeria (IMIA-NI), define la informatica aplicada a la enfermeria
como "...la integraciéon de la enfermeria, la informacion y la gestién de la
informaciéon de enfermeria con las tecnologias de procesamiento de la informacién y
de comunicaciones, con el objeto de apoyar la salud de las personas de todo el
mundo".%3

Segun la American Nurses Association, la Enfermeria Informatica es una "disciplina
cientifica" que sirve a la profesién de Enfermeria, dando soporte y apoyo al manejo
de la Informacién trabajada por otras especialidades de Enfermeria.?*

La informatica en Enfermeria es un campo de la informatica en salud, en el que las
personas que tienen una formacion y preparacion en Enfermeria participan en la
implementacién de una aplicaciéon informatica en los servicios de salud o en la
configuracioén de la salud. Ademas, facilita la integraciéon de datos, informacion y
conocimiento para apoyar a los pacientes, profesionales de enfermeria y otros
proveedores en la toma de decisiones en todas las funciones y ajustes. This support
is accomplished through the use of information technology and information
structures, which organize data, information and knowledge for processing by
computers. Este apoyo se realiza mediante el uso de tecnologia de la informacién y
las estructuras de informacién.25:26

La Enfermeria Informatica se viene desarrollando desde hace mas de tres décadas;
a pesar de eso existen aun muchas definiciones para describir sus competencias,
definirla es necesaria para ayudar al entendimiento de la legitima practica, y
comprender cual es la competencia general de la enfermera especialista en
informatica.

Aceptar esta especialidad conlleva al personal de enfermeria a reconocer y
prepararse para los retos profesionales que debe asumir de manera consciente y
creadora, pues incorporar a su saber los elementos tecnoldgicos no es suficiente
para brindar una atencién de salud con calidad, en ello ocupa un lugar privilegiado
el componente ético y relacional, que en este caso adquiere una connotacion
diferente en el uso de la informacion.

En Cuba, la Direccion Nacional de Enfermeria, con el apoyo de la Sociedad Cubana
de Enfermeria -cumpliendo la estrategia de Informatizacién del Ministerio de Salud
Pudblica, a partir del afio 1998-, traz6 sus propias acciones de trabajo que dan
respuesta a estos proyectos de informatizacion del sector en la formacion,
preparacion y perfeccionamiento de recursos humanos, la red telematica de la
salud, la seguridad informatica y el desarrollo informatico territorial.?”

La capacitacion en las cuestiones relacionadas con este tema representa
actualmente una permanente tarea para el desarrollo profesional de los enfermeros
cubanos, susceptibles de incorporarlas al desempefio profesional en Cuba y en los
paises que se brinda ayuda solidaria.

CONSIDERACIONES FINALES

El profesional de enfermeria, miembro del equipo de salud que mas tiempo pasa
junto al enfermo y sus familiares, debe reflexionar sobre las nuevas cuestiones
éticas que surgen en el manejo de la informacién, una vez que incorpora
aplicaciones informaticas a la gestion de cuidados.
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De ahi que su actuacion profesional debe estar guiada no solo por el cédigo de ética
y deontologia de los trabajadores del sistema de salud cubano (expresiéon de los
principios de la ética médica y éticos fundamentales para los profesionales de la
informacién en salud), sino también por otros aspectos que debe asumir desde el
momento que incorpora a la gestion de cuidados procesos informatizados, en
esencia, los principios generales de la ética y seguridad informaticas.

Debe tenerse en cuenta que cada aporte surgido del andlisis colectivo es de mucho
valor para el desarrollo del pensamiento enfermero y del "yo profesional”, a partir
de una mejor clarificacién de los aspectos éticos y relacionales, tan necesarios
durante el ejercicio profesional.
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