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Resumen

Este trabajo analiza el impacto de
la revolucién digital en el mundo
a partir del uso de las tecnologias
de informacién y comunicacién

(TIC) para el control y la
vigilancia social en manos de
grandes empresas de la

comunicacién. Mediante Big Data,
un concepto de almacenamiento
de enormes cantidades de datos
en Internet, estas compafias
pueden procesar la informacion
producida por millones de
cibernautas en el mundo. Si bien
en el ano 1980 el “Informe
MacBride” impulsado por |la
Unesco proponia avanzar hacia
un Nuevo Orden Mundial de la
Informacién y la Comunicacién,
mas justo y democratico, los
cambios geopoliticos de las
Ultimas  décadas junto  al
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Abstract

This paper analyzes the impact of
the digital world revolution based
in the use of the Information and
Communication Technologies
(ICT) for social control and
surveillance, in the hands of large
communication companies.
Trough Big Data, a concept of
storing of huge amount of data
on the Internet, this companies
are able to process the
information produced by a
millions of netizens all over the
world. Although in 1980 the
MacBride Report promoted by
Unesco proposed advancing
towards a New World Information
and Communication Order, more
fair and democratic, the
geopolitical changes of the last
decades

and the development of the ICT,
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desarrollo de las TIC,
reorientaron el debate en torno al
concepto de "“Sociedad de la
Informacién”, llevando la
discusion a niveles técnicos. Hoy,
la nueva realidad de la era digital
plantea la necesidad de retomar
el debate y revisar el rumbo de

reoriented the debate related to
the concept of “Information
Society”, taking the discussion to
technical levels. Today, the new
reality of the digital age raises
the need of resume the debate
and review the direction of the
ICT.

las TIC. Keywords:
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1. INTRODUCCION

Este trabajo analiza el desarrollo de las nuevas tecnologias de
informacion y comunicacién en el mundo y su relacién con el avance
de una sociedad de control, caracterizada por la vigilancia masiva, la
sobreinformacion y la posibilidad de predecir las acciones de los
individuos a través de Internet.

Hoy, un pufado de empresas multinacionales como Google, Apple,
Facebook, Amazon y Microsoft controlan la informacidon que producen
los mas de 3.500 millones de internautas en el mundo. Todas las
acciones de los individuos en Internet (los “me gusta” en las redes
sociales, las compras, las busquedas, la navegacidon, el uso de
diversas aplicaciones, etc.) son factibles de ser almacenadas,
interpretadas y fragmentadas, y por lo tanto son predecibles y
programables.

Mediante el Big Data, un concepto de almacenamiento de grandes
cantidades de datos en Internet, estas compaiiias pueden recopilar y
procesar los zetaterabytes de datos producidos por los cibernautas y

acceder asi a la vida privada de millones de personas.
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Por otra parte, a causa de la sobreinformacion que existe en Internet
y en particular en las redes sociales, paraddjicamente los individuos
estan cada vez mas desinformados. Las “fake news” se han
convertido en una practica dificil de controlar y las Ultimas campafias
electorales y fendmenos sociales han demostrado que los usos de
trolls y bots con diferentes fines pueden condicionar las conductas de
las personas.

En este contexto, el presente trabajo busca analizar el impacto de la
revolucién digital en el mundo a partir del uso de las tecnologias de
informacion y comunicacion (TIC) para el control y la vigilancia social
en manos de grandes empresas de la comunicacidon, en su mayoria
de origen estadounidense.

Con esta finalidad, se realiza un recorrido histérico por diferentes
momentos del debate en torno a la comunicacién y la informacion por
parte de los paises del mundo, buscando establecer relaciones entre
los usos de las TIC y las condiciones geopoliticas globales.

Si bien en el afo 1980 el “Informe MacBride” impulsado por la Unesco
proponia avanzar hacia un Nuevo Orden Mundial de la Informacion vy
la Comunicacién (NOMIC), mas justo y democratico, los cambios en
el ordenamiento politico de las ultimas décadas junto al desarrollo de
las TIC, reorientaron el debate en torno al concepto de “Sociedad de
la Informacion”, llevando Ila discusion a niveles técnicos vy
econdmicos.

Desde la década de los noventa, con la masificacién de Internet, se
ha instalado un discurso limpio y esperanzador sobre el desarrollo de
las nuevas tecnologias, con la promesa del progreso y la
democratizacidon de la comunicacién, pretendiendo aislar el desarrollo
tecnoldgico de los intereses politicos y econdmicos de gobiernos y
empresas.

Sin embargo, de la mano de los grandes avances digitales, el mundo

se ha encaminado hacia una sociedad de control, donde las

47 ALCANCE Revista Cubana de Informacion y Comunicacion
Articulo original/ pp. 45-66 RNPS: 2246 ¢ ISSN: 2411-9970 e Vol. 7 « NUm. 15 e Ene.-Abr. 2018




EL CAMINO DE LAS TIC: DEL NUEVO ORDEN MUNDIAL AL...
DOSSIER MONOGRAFICO

herramientas tecnoldgicas han convertido a los individuos en objeto

de vigilancia, manipulacién y desinformacién.

2. DESARROLLO

2.1. El nuevo orden mundial que no fue

Hace 30 afios, Sean MacBride junto a un equipo de expertos en
comunicacién comenzé a desarrollar el documento que en 1980 se
publicé bajo el nombre “Un solo mundo, voces multiples”, conocido
mundialmente como “Informe MacBride”.

El mandato de crear una comision para estudiar los problemas de la
comunicacién surgié de la XIX Conferencia General de la Organizacion
de las Naciones Unidas para la Educacion, la Ciencia y la Cultura
(Unesco, por sus siglas en inglés), celebrada en Nairobi en noviembre
de 1976.

Al afo siguiente, se constituyé la Comisidon Internacional para el
Estudio de los Problemas de la Comunicacién bajo la presidencia del
irlandés MacBride, cofundador y presidente de Amnistia Internacional,
premiado con el Nobel y el Lenin de la Paz, en 1974 y 1977,
respectivamente.

Elaborado en el contexto mundial de la Guerra Fria y en el periodo de
mayor expansion del Movimiento de Paises No Alineados, el Informe
MacBride, plantea la necesidad de promover una comunicacion mas
democratica y menos concentrada, en el marco de un Nuevo Orden
Mundial de la Informacion y la Comunicacion (NOMIC).

En su extensa publicacion, el documento “Un solo mundo, voces
multiples” presentado a la XXI Conferencia General de la Unesco,
celebrada en Belgrado en 1980, describe, entre otras cosas, la
situacion de la comunicacién en el mundo, al tiempo que denuncia
sus desequilibrios, desentrafando los vinculos entre los problemas de

la comunicacién y las estructuras socioecondémicas y -culturales,
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otorgandole un caracter politico a los problemas de la comunicacién
(de Moragas, Diez, Becerra, Fernandez Alonso, 2005).

Por defender el derecho a la informacidon, denunciar la concentracidn
mediatica y alinearse con las voces criticas de la comunicacién, el
Informe fue calificado como contrario al libre flujo de la informacién
(free flow of information) y duramente criticado “por parte de las
posiciones mas conservadoras y los grandes intereses industriales del
sector, incomodos con el discurso critico, pero mas indispuestos aun
a aceptar que este discurso se pronunciara desde un organismo
intergubernamental como la Unesco” (de Moragas et al., 2005, p. 8).

AUn se desconocia el vuelco definitivo en la organizacién del poder
politico mundial que traeria la década de los ochenta, pero el triunfo
electoral de Rondald Reagan en las elecciones de Estados Unidos
comenzaria a marcar el rumbo. A principios de 1981, el republicano
asumia como Presidente de la potencia norteamericana llevando al
pais a abandonar la Unesco en 1984, determinacion que en 1985
también tomarian Gran Bretafia y Singapur.

Algunos autores consideran que las salidas norteamericana vy
britdnica de la Unesco no se debieron fundamentalmente al NOMIC y
a MacBride, sino que “el motivo real de la retirada respondia a un
alejamiento estratégico del multilateralismo” (Nordenstreng, 2005, p.
46).

De hecho, el orden geopolitico mundial cambiaria definitivamente con
la caida del muro de Berlin, la disolucion de la Unidén Soviética, la
consolidacién de la ofensiva de Occidente y el triunfo del capitalismo.

Asi como sefiala el Informe MacBride que “no es posible entender la
comunicacién, considerada globalmente, si se hace caso omiso de sus
dimensiones politicas” (Unesco, 1980, p. 44), las discusiones que
comienzan a darse en la década del noventa en este nuevo contexto
mundial junto al surgimiento y la masificacion de Internet y las

nuevas tecnologias de informacion y comunicacidon de cara al nuevo
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milenio, trasladan el eje del debate que se venia dando en torno a la
comunicacion.

Se abandona entonces la idea de Nuevo Orden Mundial de la
Informacién y la Comunicacidon para abrazar el término Sociedad de
la Informacién y, en este marco, la ONU convoca a la Cumbre
Mundial de la Sociedad de la Informacién (CMSI) en dos fases:
Ginebra en el 2003 y Tunez en el 2005.

Esta vez, en cambio, el organismo responsable de organizar la
cumbre no es la Unesco sino la Unién Internacional de
Telecomunicaciones (UIT), ente de caracter mas técnico y mas
cercano a los sectores empresariales e industriales.

Al respecto, Martin Becerra (2005) destaca: “En los documentos
oficiales de la CMSI se ha evitado toda referencia a la comunicacion,
se ha matizado y moderado toda mencion al derecho humano a la
comunicacibn y a la informacién, se han eliminado las
argumentaciones de organizaciones de la sociedad civil acerca de las
inequidades propias del contexto globalizador” (p. 130).

El tema dominante en la CMSI fue la extensidn de infraestructuras de
informacion y comunicacion para promover los objetivos de desarrollo
de la Declaracion del Milenio aprobada en la Cumbre del Milenio de la
ONU del afio 2000, en la busqueda de disminuir la brecha digital
(Becerra, 2005) y en este sentido, quienes comenzarian a tomar un
mayor protagonismo serian definitivamente las empresas dedicadas a
las nuevas tecnologias de informacién y comunicacion.

2.2. Democratizacion versus concentracion

Segun el Informe sobre Medicién de la Sociedad de la Informacién de
la UIT (2017, pp. 15-17), al finalizar el afo 2017 habia en el mundo
mas de 3.500 millones de usuarios de Internet, cifra que representa
el 48 por ciento de la poblacién mundial [1].

La UIT revela ademas que en la ultima década el crecimiento ha sido

a gran escala, teniendo en cuenta que en 2005 los usuarios
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conectados significaban el 15.8 por ciento de la poblacién mundial;
en 2010, el 28.9 por ciento; y en 2015, el 43.2 por ciento.

Otros estudios recientes, como el Global Digital Report 2018, estiman
gue el numero de usuarios de Internet en el afio 2018 ya supera los
4.000 millones [2].

En los albores del nuevo milenio, la expansion mundial de Internet
traia consigo la promesa de una mayor democratizacion de la
comunicacién: mas usuarios conectados significarian mas voces,
mayor diversidad, alternativas a la concentracion mediatica y al
discurso unificado.

En este contexto, diferentes movimientos sociales y medios de
comunicacién contrahegemoénicos del mundo utilizaron la Red -y
continlan haciéndolo hasta ahora- para difundir sus ideas,
organizarse, intercambiar informacion, etcétera.

Sin embargo, el crecimiento exponencial de grandes empresas del
area de las tecnologias de la informacién y comunicacién (TIC)
durante los ultimos afios ha derivado en una fuerte concentracion del
poderio en Internet.

Segun Ignacio Ramonet (2016), “la Red esta a punto de sufrir una
violenta centralizacion en torno a colosales empresas privadas: las
GAFAM (Google, Apple, Facebook, Amazon, Microsoft), todas
estadounidenses que, a escala planetaria, acaparan las diferentes
facetas de la Red” (p. 17).

En el marco de los objetivos propuestos en la Agenda 2030 para el
Desarrollo Sostenible de Naciones Unidas [3], la UIT considera que el
acceso a Internet debe alcanzar a una mayor cantidad de personas y
algunas poderosas compaiias como Google y Facebook han asumido
como propio el desafio de llevar esta tecnologia a todos los confines
del mundo.

Uno de los proyectos del gigante Google es brindar Internet en zonas
remotas del planeta y para eso puso en marcha su proyecto “Loon”,

gue consiste en globos aerostaticos con la capacidad de ofrecer

51 ALCANCE Revista Cubana de Informacion y Comunicacion
Articulo original/ pp. 45-66 RNPS: 2246 ¢ ISSN: 2411-9970 e Vol. 7 « NUm. 15 e Ene.-Abr. 2018




EL CAMINO DE LAS TIC: DEL NUEVO ORDEN MUNDIAL AL...
DOSSIER MONOGRAFICO

conectividad, del cual actualmente hay un plan piloto en marcha en
Sri Lanka [4].
Facebook, por su parte, tiene un proyecto similar pero con drones
auténomos reutilizables impulsados por energia solar, que segun los
planes del creador de la red social, Mark Zuckerberg, podrian llevar
Internet a mas de 4.000 millones de personas en todo el mundo [5].
Si ambas empresas logran su objetivo, por supuesto no soélo podrian
decidir los sitios web a los que tienen acceso los usuarios conectados
con su herramienta gratuita (es légico suponer que daran prioridad a
sus contenidos), sino que ademas contaran con enormes cantidades
de datos producidos por millones de personas que podran ser
vendidos y utilizados de diversas maneras.
“Sin dudar en absoluto de la intencidon de estos gigantes de la Red de
mejorar el destino de la humanidad, podemos preguntarnos si no los
motivan también consideraciones mas comerciales, puesto que la
principal riqueza de estas empresas ineludibles (...) es el niumero de
conectados”, reflexiona Ramonet (2016, p. 19).
De esta forma, al mismo tiempo que se intenta disminuir la brecha
digital al aumentar la cantidad de internautas en el mundo,
generando un mayor acceso a la informacién en linea, conectando a
unas personas con otras y posibilitando el uso masivo de los
beneficios que ofrece Internet, por otra parte, unas pocas empresas
realizan importantes negocios obteniendo una inimaginable cantidad
de datos de los millones de usuarios.
Ramonet (2016) sefala que “Facebook o Google, por ejemplo, no
venden nada a los internautas, venden sus miles de millones de
usuarios a los anunciantes publicitarios. Es ldgico, por lo tanto, que a

14

partir de ahora quieran venderles todos los habitantes de la Tierra
(p. 20).

2.3. La informacion como herramienta de poder

El experto en redes digitales, Martin Hilbert, conocido por haber
creado el primer estudio que calculd cuanta informacidon hay en el
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mundo, explica en una entrevista [6] que “Facebook vale billones de
ddlares por la informacidén, no por otra cosa”. “De las diez empresas
del mundo tasadas a un precio mas alto, yo creo que cinco son
proveedoras de informacion”, asegura Hilbert, quien ademas alerta:
“Tenemos tantos datos y tanta capacidad de procesarlos, de
identificar correlaciones, que podemos hacer a la sociedad muy
predecible. Y cuando puedes predecir, puedes programar”.

Utilizando Big Data, un tipo de avance tecnoldgico para el
almacenamiento de grandes cantidades de datos en la Red, todas las
acciones de los individuos en Internet pueden ser almacenadas,
interpretadas y fragmentadas, y con el procesamiento de la
informacion, esas acciones se convierten en predecibles vy
programables.

Big Data significa que toda accién de los internautas deja una huella
digital. Cada compra realizada, cada busqueda en Google, cada sitio
visitado, cada “me gusta” es recolectado.

“Teniendo entre 100 y 250 Jikes tuyos en Facebook, se puede
predecir tu orientacion sexual, tu origen étnico, tus opiniones
religiosas y politicas, tu nivel de inteligencia y de felicidad, si usas
drogas, si tus papds son separados o no. Con 150 likes, los
algoritmos pueden predecir el resultado de tu test de personalidad
mejor que tu pareja. Y con 250 /ikes, mejor que tu mismo”, explica
Hilbert [7], en referencia a un estudio realizado por Michal Kosinski,
psicologo polaco y académico de la Universidad de Stanford.

A partir de las investigaciones de Kosinski en psicometria, una rama
de la psicologia donde se miden y cuantifican variables psicoldgicas,
una empresa britanica de Big Data utilizd encuestas en redes sociales
y datos de Facebook para desarrollar perfiles de todos los adultos de
Estados Unidos (220 millones de personas), en el marco de la
campafa electoral del actual presidente Donald Trump.

El dia de la victoria de Trump, la empresa ubicada en Londres

enviaba una nota de prensa: “Estamos encantados de que nuestro
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revolucionario método de comunicacion basado en datos haya jugado
un papel tan importante en la extraordinaria victoria del presidente
electo Donald Trump” [8]. El mensaje estaba firmado por Alexander
Nix, CEO de Cambridge Analytica, la misma empresa que habia sido
contratada para la campafa del Brexit.
Nadie cuestiond los métodos utilizados por la compafia informatica
para influir en las decisiones de los votantes hasta que uno de los
fundadores de la empresa, Christopher Wylie, un analista de sistemas
gue dejoé de trabajar en la compafiia en 2014, reveld, en el marco de
una investigacién periodistica de New York Times y The Observer de
Londres [9], cdmo fueron manipulados los datos obtenidos de
usuarios de Facebook, tanto para la campana de Trump como para
las elecciones del Brexit.
En medio del escandalo que signific6 que esta operacion se hiciera
publica, Wylie brindd una entrevista a la prensa europea donde
expresd: “Si miras los ultimos cinco afios de investigacion cientifica
de perfilado psicolégico usando datos sociales, valida que puedes
perfilar atributos psicoldgicos. No hay duda de que puedes perfilar a
la gente y explotar esa informacion”.
Pero al mismo tiempo, Wylie, una especie de arrepentido de la
operacién que llevd adelante la empresa Cambridge Analytica, que él
mismo ayudd a formar, reflexiond mas profundamente sobre los
impactos de esta nueva realidad y expreso:
“Tenemos que aceptar que los datos personales se estan convirtiendo
en una parte integral de la digitalizacién de la sociedad. La cuestion no
es evitar que se usen datos personales. La pregunta es cuales son los
riesgos de los datos personales y como podemos asegurarnos de que
son procesados y gestionados de una manera segura para la gente”
[10].
Por otra parte, la prediccidon de las acciones de usuarios de Internet
mediante Big Data no es la Unica forma de manipulacién que existe
en la Red. Durante los ultimos afios se ha incrementado un alarmante
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fendmeno: las llamadas “fakes news”, publicaciones de trolls y bots
gue reproducen innumerables veces una misma informacién, que a su
vez los usuarios de redes sociales comparten sin antes comprobar su
veracidad.

En este sentido, Eric Schmidt, Director Ejecutivo de Google, expreso:
“Estoy convencido de que la desinformacién se va a convertir en algo
muy facil de generar. (...) Es perfectamente factible que los que estén
interesados se den cuenta de que los sistemas informaticos de
Inteligencia Artificial pueden generar mucha informacion falsa”
(Assange, 2014, p. 184).

En una entrevista realizada en marzo de 2016 por Bloomberg
Businessweek, el colombiano Andrés Sepulveda confesé haber
alterado campanas electorales durante ocho anos dentro de
Latinoamérica: "Mi trabajo era hacer acciones de guerra sucia y
operaciones psicoldgicas, propaganda negra, rumores, en fin, toda la
parte oscura de la politica que nadie sabe que existe pero que todos
ven"[11].

Actualmente, Sepulveda cumple una condena de 10 afos por los
delitos de uso de software malicioso, conspirar para delinquir,
violacién de datos y espionaje conectados al hackeo de las elecciones
de Colombia en 2014, pero segun su relato, el trabajo que realizé en
México para la campafa del actual presidente Enrique Pefia Nieto fue
aln mas complejo.

La tarea de manipulacidn que realizaba Sepulveda con un equipo de
hackers en las redes sociales consistia, entre otras cosas, en
administrar miles de perfiles falsos y posicionar temas como el plan
de Pefa Nieto para terminar con la violencia relacionada al
narcotrafico, con opiniones que usuarios reales luego replicarian.
Ademads, contaba con un ejército de mas de 30.000 cuentas
automatizadas de Twitter que realizaban publicaciones para generar

tendencias en la red social.
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El fendmeno de las noticias falsas esta relacionado a su vez, con lo
que Eli Pariser llama “the filter bubble” [12], que en castellano se
traduce como la burbuja de filtros, un término que alude a la
autorreferencia cada vez mayor de las noticias y publicaciones en
Internet segun los temas de interés de los usuarios.

Mediante algoritmos que mapean las preferencias de cada internauta
sobre la base de su huella digital, se filtran las fuentes de informacion
con puntos de vista distintos, creando burbujas culturales [13]. Esto
sucede tanto en la busqueda personalizada de Google, como en las
publicaciones de Facebook y en muchos sitios web que organizan la
informacion en base a los datos obtenidos de las elecciones vy
preferencias de los usuarios.

De esta forma, la informacion que cada individuo encuentra en
Internet estd relacionada con sus supuestas preferencias (segun los
algoritmos) y con sus vinculos en las redes sociales, haciendo de cada
grupo una isla cada vez mas reducida, en contra de ese bien tan
preciado en la Red: la diversidad.

2.4. Una alianza sin precedentes

En la actualidad es imposible pensar las comunicaciones sin Internet,
esa red que conecta a las personas y distribuye contenidos graficos,
fotograficos, sonoros y visuales, donde se encuentra facilmente todo
tipo de informacion.

Esta tecnologia que hoy el mundo considera imprescindible para el
desarrollo de las comunicaciones tuvo su origen en los Estados
Unidos, financiada por el Departamento de Defensa a través de su
Agencia de Proyectos de Investigacion Avanzados (Advanced
Research Projects Agency, ARPA) en la década de los sesenta.

Aquella primera Red denominada ARPANET vio la luz oficialmente en
el afo 1969; luego, en 1972, introdujo el sistema de correo
electrénico y durante los afios ochenta adoptd el Protocolo de Control

de Transmision/Protocolo de Internet (TCP/IP) y el nombre definitivo
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de Internet, hasta que en el afio 1990 se cred la World Wide Web
[14].

En la década de los noventa, este proyecto informatico comenzd a
incluir aplicaciones y colaboracion de las comunidades académicas y
empresas privadas de diferentes paises, haciéndose cada vez mas
masivo y abandonando su origen de iniciativa estatal.

Si bien desde un comienzo el desarrollo de Internet estuvo ligado al
complejo militar de los Estados Unidos en el contexto de la Guerra
Fria, el proyecto fue adquiriendo un caracter universal y la expansion
del modelo econdmico capitalista en el mundo facilité este proceso.
De todos modos, el vinculo entre el gobierno norteamericano y los
investigadores de universidades y empresas no sélo no desaparecid
sino que continud fortaleciéndose hasta el dia de hoy.

El fundador de WikiLeaks, Julian Assange sostiene que “las nuevas
empresas como Google, Apple, Microsoft, Amazon y mas
recientemente Facebook han establecido estrechos lazos con el
aparato del Estado en Washington, especialmente con Ilos
responsables de la politica exterior” (citado en Ramonet, 2016, p.
15).

Curiosamente, las empresas mas grandes de tecnologia de
informacion y comunicacién de la actualidad son estadounidenses y
son cada vez mas poderosas.

Assange (citado en Ramonet, 2016) sefnala, por ejemplo, que Google,
una de las compafiias de comunicacion en constante evolucién,
duplicé su valor bursatil entre 2011 y 2015, y “su penetracién en la
sociedad global, en términos de interaccion con los individuos, ha
aumentado mas que la de cualquier otra empresa de igual tamafio”
(p. 106).

Ademads, segun reveld WikiLeaks en el ano 2012, el vicepresidente
del Departamento de Inteligencia de Stratfor, Fred Burton (antiguo
especialista en seguridad del Departamento de Estado de EE.UU.),

escribid en un correo electrénico interno: “Google cuenta con el
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apoyo vy la cobertura aérea de la Casa Blanca y del Departamento de

Estado. La realidad es que estan haciendo cosas que ni siquiera la

CIA esta en condiciones de hacer” (Assange, 2014, p. 35).

En ese caso, Burton se referia especificamente a un proyecto de

Google Ideas con comunidades iranies, sin embargo, segun

demuestra Julidan Assange en su libro “Cuando Google encontré a

WikiLeaks” hay numerosas pruebas del vinculo del gigante de

Internet con el gobierno de los Estados Unidos.

En este mismo sentido, Ramonet (2016) alerta sobre lo que considera

una alianza sin precedentes: Estado + aparato militar de seguridad +

industrias gigantes de la Web.
Es completamente inédita esta alianza entre el poder politico, el
aparato de informacidén, algunos grandes medios de la comunicacidn
dominantes y los titanes tecnoldgicos. (...) Una complicidad de este
calibre, entre la primera potencia militar del mundo y las empresas
privadas globales que dominan las nuevas tecnologias de Internet,
conforma de hecho un auténtico complejo securitario-digital (Ramonet,
2016, p. 67).

Internet se ha convertido en una de las mas potentes herramientas

tecnolégicas en el mundo y como toda tecnologia puede ser utilizada

para diversos fines, altruistas o perversos.

Siguiendo las cifras de la UIT, mas de 3.500 millones de personas en

el mundo son usuarias de esta inmensa Red y la proyeccion politica,

econdmica y social que realicen los Estados y las empresas en torno a

las TIC involucra actualmente a casi la mitad de la poblacién mundial

y es indudable que el nUmero sera cada vez mayor.

2.5. Vigilancia y sociedades de control

Si bien la vigilancia por parte de los Estados no es un tema ajeno a

diferentes épocas y distopias literarias, la revolucién digital ha

facilitado el control de los individuos por medio de Internet.
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Luego del atentado a las Torres Gemelas en 2001, el mundo ha
convalidado un sistema de vigilancia constante y universal con el
objetivo de reforzar la seguridad de los paises occidentales.

Al respecto, Ignacio Ramonet (2016), senala: “Con el pretexto de
luchar contra el terrorismo y otras plagas, los gobiernos, incluso los
mas democraticos, se erigen en Big Brother y no dudan en infringir
sus propias leyes para poder espiarnos mejor” (p. 11).

Ramonet alude al famoso libro de George Orwell, “"1984"”, en cuyo
relato los ciudadanos son controlados por un poder supremo que
ejerce la vigilancia sobre todo y todos, con instrumentos que
posibilitan el control, como la Policia del Pensamiento.

En su famosa novela, Orwell describia los mecanismos de control
utilizados por el gobierno dentro de un régimen totalitario, sin
embargo, hoy son las democracias las que, apoyadas en los avances
tecnoldégicos, estan implementando un elaborado sistema de
vigilancia global.

“Debemos sefialar que la inimaginable revolucion digital que estamos
viviendo (..) ha modificado completamente el campo de la
informacion y el de la vigilancia. En la era de Internet, la vigilancia se
ha vuelto omnipresente y totalmente inmaterial, imperceptible,
indetectable, invisible”, alerta Ramonet (2016, p. 13).

En 1990, ante los primeros indicios de la explosion de la era digital, el
fildsofo Gilles Deleuze escribié sobre los cambios que estaba
sufriendo la sociedad disciplinaria -descrita afnos antes por Michael
Foucault- y su progresiva transformacion en sociedad de control.

Las sociedades disciplinarias, segun Foucault (citado en Deleuze,
2014), son aquellas en las que el individuo desarrolla su vida pasando
por diferentes instituciones, como la familia, la escuela, la fabrica, el
hospital, la carcel, etc. Estas sociedades alcanzan su apogeo a
principios del siglo XX y operan mediante la organizacién de grandes

centros de encierro.

59 ALCANCE Revista Cubana de Informacion y Comunicacion
Articulo original/ pp. 45-66 RNPS: 2246 ¢ ISSN: 2411-9970 e Vol. 7 « NUm. 15 e Ene.-Abr. 2018




EL CAMINO DE LAS TIC: DEL NUEVO ORDEN MUNDIAL AL...
DOSSIER MONOGRAFICO

“Foucault fue uno de los primeros en detectar que estamos saliendo
de las sociedades disciplinarias y de su técnica principal, el encierro”,
explica Deleuze (2014, p. 273). “Estamos entrando en sociedades de
control, que ya no funcionan mediante el encierro sino mediante un
control continuo y una comunicacién instantanea” (Deleuze, 2014, p.
273), donde el control se ejerce de forma desterritorializada y
adquiere nuevas caracteristicas que traerian “la instalacidon progresiva
y dispersa de un nuevo régimen de dominacién” (Deleuze , 2014, p.
285).

Por su parte, en el ensayo “Psicopolitica”, el filésofo surcoreano
Byung-Chul Han también analiza las sociedades estudiadas por
Foucault y se remonta incluso mas atras que Deleuze para explicar el
fendmeno actual, haciendo referencia al poder soberano que
controlaba las sociedades antes del poder disciplinario.

“El transito del poder soberano al disciplinario se debe al cambio de Ila
forma de produccién, a saber, de la produccidén agraria a la industrial.
La progresiva industrializacion requiere disciplinar el cuerpo vy
ajustarlo a la produccién mecanica”, explica Byung-Chul Han (2014,
p. 20). Si bien “la técnica disciplinaria opera no sélo sobre el cuerpo,
sino también sobre la mente”, el fildsofo observa que “la psique no
esta en el punto de mira del poder disciplinario” (2014, p. 20).
Siguiendo las propuestas tedricas de Foucault, Byung-Chul Han
plantea que la biopolitica se ocupa del control de las masas
poblacionales pero no alcanza para explicar los mecanismos actuales
de control a los individuos.

En este sentido, el fildsofo surcoreano reflexiona: “La biopolitica es la
forma de gobierno de la sociedad disciplinaria. Pero es totalmente
inadecuada para el régimen neoliberal que explota principalmente la
psique” (2014, p. 21).

De esta forma, el autor propone el concepto de “psicopolitica”, que se
sirve mayormente de la técnica digital, relacionada con “la forma de

produccion del capitalismo actual, puesto que este ultimo esta
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determinado por formas de produccién inmateriales e incorpéreas”
(Byung-Chul Han, 2014, p. 20).

Lo interesante de esta reflexién de Byung-Chul Han consiste en la
actualidad de su analisis. Al vincular el sistema capitalista neoliberal
con las nuevas formas de control de los individuos, principalmente de
sus mentes y por lo tanto de sus decisiones, revela el poder de las
herramientas tecnoldgicas comunicacionales que pueden ser
utilizadas para vigilar y manipular.

“A partir del Big Data es posible construir no soélo el psicoprograma
individual, sino también el psicoprograma colectivo, quizas incluso el
psicoprograma de lo inconsciente”, afirma Byung-Chul Han (2014, p.
21).

Desde otro lugar pero con una perspectiva similar sobre el poder de
los datos, el informatico arrepentido de Cambridge Analytica,
Christopher Wylie, sostuvo en dialogo con la prensa: “Si miras los
ultimos cinco afos de investigacidén cientifica de perfilado psicoldgico
usando datos sociales, valida que puedes perfilar atributos
psicoldégicos. No hay duda de que puedes perfilar a la gente y
explotar esa informaciéon. Que eso sea adecuado en un proceso
democratico es algo que la gente deberia pensar” [15].

Por otra parte, para Wylie la mayor preocupacion es “que haya una
compafiia que es contratista militar y también consejera del
presidente de Estados Unidos”, como es el caso de Cambridge
Analytica. "Que una compafiia que tiene clientes militares cree una
enorme base de datos de ciudadanos, algunos de ellos recogidos
ilegalmente, genera un grave riesgo de borrar las fronteras entre
vigilancia doméstica e investigacién de mercado convencional” [16],
alerta.

En este mismo sentido, Ramonet (2016) habla de los peligros de una
nueva entidad politica que es -segun el autor- un Estado de vigilancia

formado por un complejo securitario-digital, que tiene como
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caracteristicas mas inquietantes, la banalizacion de la vigilancia
masiva y la tentacion del control social integral.

En su investigacion, Ramonet (2016) cita las revelaciones hechas por
el ex asesor técnico de la CIA Edward Snowden que confirmaron “la
existencia de programas ocultos, autorizados por el gobierno de
Estados Unidos, que permiten la vigilancia clandestina de las
comunicaciones de millones de personas a través de todo el mundo”
(p. 54).

A medida que la revolucidon digital avanza en mayores desarrollos y
alcances en el mundo, y las empresas de informacion y comunicacién
afianzan su poderio, las sociedades deben asumir como desafio la
participacion activa en el uso consiente de las nuevas tecnologias y
reclamar a sus gobiernos la proteccién de los derechos fundamentales
de los individuos.

Pese a los peligros cada vez mas visibles, no es posible volver el
tiempo atras y continuar el desarrollo de la sociedad global tal como
la conocemos hoy en dia sin Internet. Sin embargo, aparece la
necesidad de encontrar formas de regular el uso de la tecnologia para

gue finalmente esté al servicio de la humanidad.

3. CONCLUSIONES

Este trabajo ha intentado echar luz sobre algunos de los impactos
que han tenido lugar en el mundo en materia de nuevas tecnologias
de informaciéon y comunicacion a lo largo de las Ultimas cuatro
décadas.

Si bien las transformaciones y avances en torno a la comunicacion se
han propuesto desde los gobiernos como caminos en direcciéon a una
mayor democratizacion en un mundo diverso, encontramos que
ciertos hechos dirigen el rumbo de las TIC en sentido opuesto, es
decir, hacia una mayor concentracion del poder.

No es intencidon de este articulo, sin embargo, alinearse en la teoria

del determinismo tecnoldgico y considerar que fendmenos como la
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manipulacién o la vigilancia se deben al desarrollo de las nuevas
tecnologias, omitiendo las caracteristicas de un ordenamiento politico
y econdmico mundial que usa las herramientas tecnoldgicas para
consolidar su hegemonia, puesto que no hay politicas de
comunicacién ajenas a los intereses del poder.

Hoy, la nueva realidad de la era digital plantea la necesidad de
generar politicas publicas que resguarden la comunicacién como un
derecho humano fundamental, generando mecanismos de
democratizacién del espacio virtual, resguardo de la privacidad vy
ejercicio de ciudadania, y a su vez aporten a la revision del rumbo del
camino de las TIC.

Por lo tanto, alertar sobre los peligros de avanzar a una mayor
concentracion de las grandes empresas de comunicacién en el
contexto mundial es una condicién necesaria para retomar el debate
sobre un nuevo orden mundial de la comunicacion, mas justo y
democratico; un debate que quedd inconcluso tras la publicacion del
Informe MacBride.

Seguramente los avances tecnoldgicos puedan traer enormes
beneficios a los ciudadanos del mundo si son utilizados para construir
un planeta mas igualitario, defendiendo el acceso a la informacién, el
derecho a la comunicacién y la preservaciéon de las libertades
individuales y la vida privada.

Es el deber de todos y todas tomar conciencia de la realidad que
vivimos y reclamar por nuestros derechos, porque como concluye
Gilles Deleuze en su texto acerca de las sociedades de control: “No
hay lugar para el temor ni para la esperanza, sélo cabe buscar

nuevas armas” (2014, p. 279).
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