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RESUMEN

Este estudio tuvo como obijetivo evaluar la efectividad de
programas educativos en ciberseguridad para reducir
la incidencia de fraude digital entre usuarios financieros
en Ecuador. La investigacion se centré en identificar las
principales vulnerabilidades y areas de desconocimiento
entre los usuarios, y en desarrollar un programa educati-
vo adaptado a sus necesidades. Se realizd una encuesta
inicial a una muestra de 40 usuarios financieros ecuatoria-
nos. A partir de los resultados, se disefid y aplico un pro-
grama educativo mediante la utilizaciéon de tres métodos
educativos diferentes: talleres presenciales y virtuales,
cursos en linea autoguiados y campafias de sensibiliza-
cion. Los resultados mostraron que los talleres presen-
ciales y virtuales fueron los mas efectivos, seguidos por
los cursos en linea y las campafias de sensibilizacion.
Los participantes mejoraron significativamente su co-
nocimiento sobre ciberseguridad y adoptaron préacticas
mas seguras en linea. Las conclusiones destacaron la
importancia de métodos educativos interactivos y perso-
nalizados para maximizar la efectividad en la educacion
en ciberseguridad. Este estudio subraya la necesidad de
una educacion continua y accesible para proteger a los
usuarios contra las amenazas digitales emergentes en un
entorno cada vez mas conectado. Ademas, sugiere que

una combinaciéon de enfoques puede ser clave para me-
jorar las practicas de seguridad digital y reducir el fraude
entre los usuarios financieros.
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ABSTRACT

This study aimed to evaluate the effectiveness of educa-
tional programs in cybersecurity to reduce the incidence
of digital fraud among financial users in Ecuador. The re-
search focused on identifying the main vulnerabilities and
areas of lack of knowledge among users, and on develo-
ping an educational program adapted to their needs. An
initial survey was carried out on a sample of 40 Ecuadorian
financial users. Based on the results, an educational pro-
gram was designed and implemented using three different
educational methods: in-person and virtual workshops,
self-guided online courses and awareness campaigns.
The results showed that in-person and virtual workshops
were the most effective, followed by self-guided online
courses and awareness campaigns. Participants signifi-
cantly improved their cybersecurity knowledge and adop-
ted safer online practices. The findings highlighted the



importance of interactive and personalized educational
methods to maximize effectiveness in cybersecurity edu-
cation. This study highlights the need for continuous and
accessible education to protect users against emerging
digital threats in an increasingly connected environment.
Furthermore, it suggests that a combination of approa-
ches may be key to improving digital security practices
and reducing fraud among financial users.

Keywords:

Cybersecurity, Financial Education, Fraud,

Vulnerabilities, Online Security
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INTRODUCCION

La inclusion financiera es un concepto multidimensional
que abarca tanto la oferta como la demanda de productos
y servicios financieros. Sus dimensiones incluyen el acce-
s0, el uso, la calidad y el impacto sobre el bienestar finan-
ciero de las familias y las empresas. Segun la Comision
Econémica para América Latina y el Caribe (CEPAL), la
inclusion financiera es un impulsor clave de siete de los
diecisiete Objetivos de Desarrollo Sostenible: (ODS1)
Fin de la pobreza, (ODS2) Hambre cero, (ODS3) Salud
y bienestar, (ODS5) Igualdad de género, (ODS8) Trabajo
decente y crecimiento econémico, (ODS9) Industria, in-
novacion e infraestructura, y (ODS10) Reduccion de las
desigualdades (Vargas, 2021).

Asimismo, el acelerado avance de la era electrénica a
nivel mundial ha sido intensificado por la pandemia de
COVID-19, extendiéndose su uso en todos los aspectos
de la humanidad y afectando significativamente la ges-
tion empresarial (Bellido y Bartolo, 2023). ElI comercio
electronico ha alcanzado su punto maximo de crecimien-
to, siendo el comercio en linea completamente natural en
un mercado global donde las tiendas virtuales ofrecen
masivamente sus bienes y productos a través de redes,
paginas web y otros mecanismos electrénicos (Gonzalez,
2020).

Ental contexto, las transacciones en linea son una practica
comun en los negocios, lo que ha incrementado exponen-
cialmente el riesgo de fraudes financieros con la prolifera-
cién de métodos y herramientas para ello (Alvarez, 2020).
El término fraude se origina del latin “fraus” y se define
como la realizacion de una accion incorrecta o deshones-
ta en perjuicio de una persona u organizacion (Cardenas
Gomez et al., 2021). El fraude es siempre intencional, y
es crucial entender que la busqueda de beneficios cons-
tituye su eje central. Este puede manifestarse de diversas
formas, afectando principalmente dos elementos vulne-
rables: la informacién y el dinero, los cuales pueden ser
robados, transferidos u ocultados. (Rivera, 2020)

El concepto de fraude es amplio, pero esencialmente
se refiere a un acto intencional perpetrado con fines ili-
citos, buscando una ventaja personal o para un grupo
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especifico. Este tipo de actos tiene un impacto conside-
rable en los estados financieros, distorsionando la infor-
macion financiera, afectando principalmente el Estado de
Resultados y el Balance General (Fortea et al., 2020). El
fraude es un fendbmeno mundial que se encuentra interco-
nectado con la contabilidad y la ley, por lo que es necesa-
rio comprender el fraude desde una perspectiva contable
y legal (Hernandez et al., 2022). Por otro lado, Martorell
(2019) define el fraude financiero como la conducta inten-
cionada o descuidada, ya sea por accion u omision, que
resulta en la distorsion de los estados financieros.

Durante la pandemia de COVID-19, el fraude financiero
digital se manifestd6 de manera significativa en los cana-
les de informacion econdmica y financiera, adquiriendo
un rol destacado en empresas e instituciones. Esto cred
un entorno propicio para la perpetracion de actividades
ilicitas corporativas, dirigidas hacia los sistemas de infor-
macion institucionales, resultando en pérdidas econdmi-
cas, humanas y financieras (Albanese y Rivera, 2021). El
empleo de tecnologia con el propdsito de atacar estos
sistemas organizacionales incrementé considerablemen-
te los riesgos de fraudes de indole tecnoldgica, econdmi-
cay financiera durante la pandemia. (Mufioz et al., 2020)

En un contexto cada vez mas digitalmente conectado,
las transacciones financieras en linea se han vuelto in-
dispensables en la vida diaria tanto en Ecuador como a
nivel mundial (Heredia y Villarreal, 2022). Sin embargo,
esta conveniencia también ha suscitado nuevas preocu-
paciones en relacion con la seguridad, especialmente
en lo que concierne al fraude en transacciones digitales.
Este fendmeno ha captado una atenciéon creciente tanto
de individuos como de instituciones.

En el entorno digital contemporaneo, la ciberseguridad
se ha vuelto una preocupacion crucial debido al aumento
significativo de los delitos cibernéticos, especialmente el
fraude digital. Este fendmeno no solo afecta a individuos,
sino también a organizaciones y entidades financieras
que enfrentan constantes amenazas de ciberataques
sofisticados (Aparicio, 2022). Segun informes recientes,
la incidencia de fraude digital entre clientes ha mostrado
una tendencia al alza, impulsada por la creciente sofis-
ticacion de los métodos utilizados por los delincuentes
cibernéticos para acceder a informacion personal y finan-
ciera.(Campos-Freire et al., 2017)

La literatura cientifica destaca la importancia de progra-
mas educativos en ciberseguridad como una medida
preventiva efectiva para mitigar el riesgo y reducir la inci-
dencia de fraude digital en diversos escenarios (Pefia y
Segura, 2014). Estos programas no solo buscan informar
a los usuarios sobre las diversas formas de fraude y las
medidas de seguridad disponibles, sino también educar-
los sobre buenas practicas en el manejo seguro de in-
formacion sensible en entornos digitales. Investigaciones
anteriores han sefialado que la educacion en cibersegu-
ridad puede fortalecer la conciencia y la capacidad de



respuesta de los clientes frente a las amenazas digitales,
contribuyendo asf a la proteccion de sus activos financie-
ros y personales.(Gonzalez et al., 2024)

En este marco, el propdsito de este estudio es evaluar
la efectividad de diferentes métodos educativos para la
implementaciéon de un programa educativo en ciberse-
guridad para reducir la incidencia de fraude digital en-
tre clientes. El objetivo principal es analizar como estos
métodos impactan en el conocimiento, comportamiento y
actitudes de los clientes hacia la ciberseguridad. La rele-
vancia de esta investigacion radica en su potencial para
proporcionar evidencia empirica que oriente el disefio y
la implementacion de estrategias educativas efectivas en
ciberseguridad, tanto para entidades financieras como
para usuarios individuales, en un contexto globalizado y
digitalmente interconectado.

MATERIALES Y METODOS

Este estudio se llevé a cabo utilizando una metodologia
estructurada para garantizar el logro de los objetivos
planteados. Inicialmente, se realizd una encuesta inicial
para identificar el nivel de conocimiento y las areas de
mayor vulnerabilidad entre los usuarios financieros ecua-
torianos. Para ello, se consideré una muestra de 40 usua-
rios, incluyendo clientes de bancos, tarjetahabientes, co-
merciantes en linea y profesionales del sector financiero
de la ciudad de Quito. La encuesta inicial fue disefiada
para que los usuarios participantes pudieran proporcio-
nar informacién sobre sus habitos de transacciones en
linea, preocupaciones sobre fraude, experiencias pasa-
das y percepciones sobre medidas de seguridad. Las
encuestas fueron disefiadas para diagnosticar las carac-
teristicas de la muestra en cuanto a preferencias y per-
cepciones sobre ciberseguridad. Las encuestas iniciales
constituyeron la base sobre la cual se realiz¢ y desarrollé
un programa educativo enfocado en practicas seguras
en linea y ciberseguridad para los usuarios.

El grupo de usuario seleccionado para el estudio, fue
dividido en tres grupos para la aplicacion diferenciada
del programa educativo elaborado. Se utilizaron talleres
presenciales y virtuales (grupo 1), cursos en linea auto-
guiados (grupo 2) y aplicacion de campanas de sensibili-
zacion (grupo 3) como métodos educativos diferenciados
para evaluar su impacto final en los usuarios. La organi-
zacion y desarrollo de los métodos se realiz6 como se
muestra:

+ Talleres Presenciales y virtuales (Grupo 1): Se or-
ganizaron talleres interactivos en formato presencial y
virtual para adaptarse a diferentes preferencias. Estos
talleres incluyeron demostraciones en vivo de técnicas
de fraude y métodos para prevenirlos, fomentando la
participacion a través de preguntas y respuestas, estu-
dios de caso y simulaciones de escenarios de fraude.
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+ Cursos en Linea Autoguiados (Grupo 2): Se desarro-
llaron cursos en linea que los participantes pudieron
completar a su propio ritmo. Estos cursos cubrieron
desde conceptos bésicos hasta avanzados de ciber-
seguridad, con moédulos de aprendizaje y evaluacio-
nes para medir la comprension.

+ Campaias de Sensibilizacion (Grupo 3): Se imple-
mentaron campanas a través de correos electronicos,
redes sociales y aplicaciones moviles bancarias. Estas
campafas utilizaron infografias y videos educativos
para explicar riesgos de fraude y practicas seguras,
junto con mensajes periddicos para mantener la con-
ciencia sobre seguridad digital.

Esta diversificacion en los métodos de ensefianza per-
mitié evaluar la efectividad relativa de cada enfoque en
la mejora del conocimiento y cambio de comportamiento
hacia préacticas mas seguras en linea. Se establecié un
sistema de seguimiento continuo para monitorear la parti-
cipacion y evaluar el impacto del programa educativo. Se
realizaron encuestas de seguimiento periddicas para me-
dir el cambio en el conocimiento y comportamiento de los
participantes, ademas de analizar incidentes reportados
de fraude para evaluar cualquier reduccion correlativa en
su incidencia. Se compararon los resultados obtenidos
antes y después de la aplicacion del programa educa-
tivo, utilizando métodos estadisticos para determinar la
efectividad relativa de los diferentes enfoques educativos
en la reduccion del fraude digital entre los participan-
tes. Este enfoque metodoldgico aseguro la robustez del
estudio al permitir una evaluacion sistematica y compa-
rativa de la efectividad de los programas educativos en
ciberseguridad.

RESULTADOS-DISCUSION

El andlisis de los datos recopilados en la encuesta inicial
reveld que el 63% de los encuestados mostré un cono-
cimiento basico en ciberseguridad. Esto incluye la com-
prension de conceptos fundamentales como la importan-
cia de contrasefias seguras, la identificacién de correos
electronicos de phishing y el uso de software antivirus. Sin
embargo, este nivel de conocimiento basico indica que,
aunque los usuarios estan conscientes de las amenazas
cibernéticas mas comunes, podrian carecer de habilida-
des mas avanzadas para mitigar riesgos mas complejos.
Por otro lado, el 37% restante reportd tener un conoci-
miento limitado o insuficiente sobre conocimientos o fa-
miliaridad con précticas esenciales de seguridad, tales
como la doble autenticacion, la gestion segura de dispo-
sitivos moviles y el reconocimiento de fraudes mas sofis-
ticados. Esta brecha de conocimiento indicé una mayor
vulnerabilidad a ser victimas de fraude digital entre este
grupo. Figura 1.



Fig. 1: Practicas de seguridad menos conocidas o dominadas por los usuarios

Fuente: Elaboracion propia

El andlisis de los datos recopilados en la encuesta inicial reveld que el 63% de los encuestados mostrd un conocimien-
to basico en ciberseguridad, mientras que el 37% restante reporté tener un conocimiento limitado o insuficiente. Este
hallazgo inicial indicé una disparidad significativa en el nivel de entendimiento de practicas seguras en linea entre los
usuarios financieros ecuatorianos.

Simultaneamente, las areas de mayor vulnerabilidad identificadas en la encuesta incluyeron preocupaciones especifi-
cas sobre el uso de contrasefias débiles, falta de familiaridad con medidas de autenticacion multifactor, no utilizacion
de softwares antivirus o antimalware, gestion inadecuada de datos sensibles, entre otras. En este caso, casi el 90%
de los encuestados pudo identificar al menos una de las vulnerabilidades principales mencionados sin saber cémo
enfrentarse a ello o que acciones tomar. La Tabla 1 muestra las principales vulnerabilidades detectadas durante el
diagndéstico inicial.

Asimismo, la alta tasa de intentos de fraude reportados por los participantes (68%) indica que mas de la mitad de los
usuarios financieros han sido directamente afectados por actividades fraudulentas y al menos el 30% ha sido victima
de ello. Esto demuestra que el fraude digital es un problema latente en la sociedad ecuatoriana y un mal recurrente, lo
cual justifica la necesidad de medidas preventivas mas efectivas.

Tabla 1: Principales vulnerabilidades detectadas

Vulnerabilidades detectadas %
Vulnerabilidad a correos electrénicos fraudulentos. 61%
Susceptibilidad a sitios web falsificados que imitan entidades legitimas. 26%
Falta de conocimientos sobre como identificar enlaces sospechosos y remitentes no confiables. 64%
Contrasefas cortas y facilmente adivinables 80%
Reutilizacion de contrasefias en mdltiples cuentas 92%
Baja tasa de adopcion de aplicaciones de autenticacion 93%
No utilizacion de software antivirus o antimalware 34%
Conexiones a redes Wi-Fi publicas sin precauciones de seguridad 84%
Almacenamiento de informacion personal y financiera en ubicaciones no seguras 76%
Falta de concienciacién sobre nuevas amenazas y tendencias en ciberseguridad 64%
Uso de plataformas de comercio electronico sin verificar su autenticidad y seguridad 88%
Falta de conocimiento sobre la verificacion de certificados de seguridad en sitios web 88%

Fuente: Elaboracion propia
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A partir de los resultados obtenidos en la encuesta inicial, se disefid un programa educativo con el fin de abordar las
principales deficiencias, preocupaciones y vulnerabilidades identificadas en los usuarios encuestados. La Tabla 2
presenta un resumen de las actividades y teméticas clave que se abordaran para mitigar los problemas detectados.

Tabla 2: Programa educativo planificado.

Semana

Tematicas

Actividades

Objetivo

1 Introduccioén a la ciberseguri-
dad y concienciacion general

Conceptos basicos de
ciberseguridad.

Importancia de la ciberseguridad
en el contexto financiero.

Tipos de amenazas digitales y
sus impactos.

2 Seguridad en el uso de
contrasefias

Importancia de contrasefas
fuertes y seguras.

Estrategias para crear y gestionar
contrasefias complejas.

Peligros de reutilizar contrasefas
en multiples cuentas.

3 Proteccion contra phishing y
sitios web falsificados

Reconocimiento de correos
electronicos fraudulentos.
Identificacion de sitios web falsifi-
cados y enlaces sospechosos.
Verificacion de la autenticidad

de plataformas de comercio
electrénico.

4 Medidas avanzadas de se-
guridad y buenas practicas

Uso de autenticacion multifactor
y aplicaciones de autenticacion.
Importancia del software antivirus
y antimalware.

Practicas seguras al conectarse
a redes wi-fi publicas.
Almacenamiento seguro de infor-
macion personal y financiera.
Verificacion de certificados de
seguridad en sitios web.

Talleres presenciales y Virtuales: Organizacion de
sesiones interactivas tanto presenciales como vir-
tuales. Incluyen demostraciones en vivo de técnicas
de fraude y métodos de prevencion. Fomento de la
participacion mediante preguntas, estudios de caso
y simulaciones de escenarios.

Cursos en linea autoguiados: Desarrollo de cursos
modulares en linea que abarcan los temas propues-
tos. Incluyen médulos de aprendizaje y evaluaciones
para reforzar la comprension.

Campanas de sensibilizacion: Implementacion de
infografias, videos educativos y mensajes periddicos
a través de correos electronicos, redes sociales y
aplicaciones maviles bancarias para concienciar
sobre los temas propuestos.

Proveer una base sdlida
sobre ciberseguridad y
crear conciencia sobre la
importancia de protegerse
contra amenazas digitales.

Asegurar que los usuarios
comprendan la importancia
de utilizar contrasefias fuer-
tes y Unicas, y brindarles
herramientas para gestionar
sus contrasefias de manera
efectiva.

Capacitar a los usuarios
para reconocer y evitar
intentos de phishing y
sitios web fraudulentos,
aumentando su capacidad
de proteccion personal.

Proveer a los participan-
tes con conocimientos y
habilidades avanzadas
para protegerse contra una
amplia gama de amenazas
cibernéticas y aplicar bue-
nas practicas de seguridad
en su vida diaria.

Fuente: Elaboracion propia

Al finalizar la cuarta semana correspondiente a la imparticion del programa educativo en ciberseguridad, se aplicaron
encuestas de seguimiento para verificar el comportamiento en cuanto al nivel de conocimientos y percepciones de los
usuarios respecto a las vulnerabilidades detectadas inicialmente. Los resultados obtenidos se resumen en la Tabla 3,
proporcionando una visualizacién clara y concisa de la informacién recolectada.

Tabla 3: Cambios mostrados tras la aplicacion del programa educativo

Grupo Participantes Cambio en Conocimiento (%) Cambio en Percepciones (%)
Talleres presenciales y virtuales 12 +26% +33%
Cursos en linea autoguiados 15 +22% +28%
Camparnas de sensibilizacion 13 +18% +24%

Fuente: Elaboracion propia
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Los resultados mostraron que el primer grupo de usuarios
un aumento del 26% en el conocimiento sobre los temas
de seguridad en ciberseguridad y un incremento del 33%
en las percepciones de seguridad. En tal sentido, se pue-
de destacar que, la aplicacion de los talleres, permitieron
una interaccion directa entre los instructores y los parti-
cipantes, facilitando la resolucién inmediata de dudas y
la personalizacion del contenido segun las necesidades
especificas de los usuarios. Este enfoque practico y par-
ticipativo resulté altamente efectivo para mejorar tanto el
conocimiento como la percepcion de seguridad entre los
participantes. Por su parte, el segundo grupo experimen-
t6 un aumento del 22% en el conocimiento y del 28% en
las percepciones de seguridad. Este método permitié a
los usuarios aprender a su propio ritmo, 10 que resultd en
una buena absorciéon de conocimientos. Sin embargo, la
falta de interaccion directa pudo haber limitado la capa-
cidad de los participantes para resolver dudas en tiempo
real, lo que se reflejé en una menor mejora en compara-
cion con los talleres presenciales y virtuales.

Finalmente, el tercer grupo, mostré un incremento del
18% en cuanto al conocimiento y un aumento del 24%
en cuanto a las percepciones de seguridad. Las cam-
pafas de sensibilizacién se centraron en la difusion de
informacion clave a través de diversos medios y en este
caso, aunque este método fue menos intensivo que los
anteriores, logré una mejora notable en la concienciacion
general sobre ciberseguridad. No obstante, la falta de
profundidad en el contenido educativo y la ausencia de
interaccion directa pudieron haber limitado el impacto en
el conocimiento y las percepciones de los usuarios.

De manera general, los talleres presenciales y virtuales
demostraron ser el método mas efectivo para mejorar tan-
to el conocimiento como las percepciones de seguridad
entre los participantes. Este hallazgo es consistente con
estudios previos que han destacado la importancia de la
interaccion directa y la personalizacion del aprendizaje
en la educacion en ciberseguridad (Roca et al., 2002).
Paralelamente, los cursos en linea también mostraron
mejoras significativas, aunque ligeramente menores en
comparacion con los talleres. El empleo de este método
proporciono flexibilidad a los participantes para apren-
der a su propio ritmo, pero la falta de interaccion directa
podria haber limitado la profundidad del aprendizaje y la
resolucion de dudas en tiempo real. (Salinas et al., 2018)

Finalmente, las campafias de sensibilizacion, aunque
efectivas para aumentar la concienciacion general sobre
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ciberseguridad, mostraron los cambios mas modestos en
términos de conocimiento y percepciones. Esto sugiere
que, si bien la difusion de informacion es importante, mé-
todos mas interactivos y detallados pueden ser necesa-
rios para un impacto mas profundo (Chisag et al., 2017).

Estos resultados subrayan la importancia de adaptar los
métodos educativos en seguridad financiera digital se-
gun las necesidades y preferencias de los usuarios. Las
empresas y organizaciones pueden beneficiarse de im-
plementar programas que combinen multiples enfoques
educativos.

CONCLUSIONES

El estudio realizado permitié evaluar la efectividad de di-
ferentes métodos educativos para la implementacion de
un programa educativo en ciberseguridad entre usuarios
financieros ecuatorianos. A través de las encuestas ini-
ciales se identificaron las principales vulnerabilidades y
areas de desconocimiento, lo cual revel6 una significativa
necesidad de mejorar el conocimiento y las practicas de
seguridad digital entre los participantes. Los resultados
indicaron que un considerable porcentaje de usuarios
carecia de conocimientos avanzados en ciberseguridad,
especialmente en areas criticas como la gestion de con-
trasefias, la identificacion de amenazas como el phishing
y los sitios web falsificados. Para abordar estas deficien-
cias, se disefid un programa educativo adaptado que
combind talleres presenciales y virtuales, cursos en linea
y campanfas de sensibilizacion. Estos métodos fueron im-
plementados con el objetivo de educar a los participantes
sobre préacticas seguras en linea y mejorar su capacidad
para reconocer y prevenir los riesgos cibernéticos.

Los resultados mostraron que los talleres presenciales y
virtuales fue el método mas efectivo en aumentar tanto
el conocimiento como las percepciones de seguridad de
los implicados. Los cursos en linea también demostraron
ser eficaces, aunque con resultados ligeramente meno-
res, mientras que las campafias de sensibilizacion tuvie-
ron un impacto mas limitado. Las conclusiones de este
estudio sugieren que la combinacion de enfoques inte-
ractivos y personalizados puede ser clave para mejorar
las practicas de seguridad digital y reducir la incidencia
de fraude entre los usuarios financieros. Se recomien-
da la realizacion de futuras investigaciones que logren
explorar como adaptar estos programas a diferentes
grupos demogréficos y culturales, asi como evaluar



la sostenibilidad a largo plazo de los conocimientos
adquiridos por los participantes.
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