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Resumen

La Esteganografia con clave privada, es un sistema similar a sistemas criptograficos de cifras simétricas. En
este articulo es objetivo presentar un nuevo algoritmo esteganografico que utiliza una clave privada, vinculado
al domino de la frecuencia usando la transformada discreta del coseno, que permite generar una nueva
secuencia binaria a partir del mensaje e indica las posiciones donde seran insertados los elementos de dicha
secuencia. Con el algoritmo propuesto se mejora el nivel de imperceptibilidad del esteganograma analizado a
través de los resultados obtenidos de los parametros: Relacion Sefial a Ruido Pico, entropia relativa y
coeficientes de correlacién por pares de histogramas entre el esteganograma y la imagen que sirve de cubierta,
en comparacion con los resultados de métodos previamente propuestos en la literatura.

Palabras clave: Clave privada, esteganografia, imagen digital, seguridad de la informacion.

Abstract

The private key steganography is a system similar to the cryptographic system of symmetric figure. In this paper, is
objective to show a new steganographic algorithm, that use a private key, linked with frequency domain using
discrete cosine transform, generate a new binary sequence from the message to hide and suggest the positions where
will be inserted the binary sequence elements. The proposed algorithms improvement the imperceptibility, analyzed
through obtained results of parameters: peak signal to-noise ratio, relative entropy (Er) and the correlation
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coefficients of histograms pairs of the steganogram and the cover image, comparing with the results of the methods
proposed in the literature.

Keywords: Steganography, DCT domain, digital image, information security, private key.

Introduccion

En la ciencia de la informacion, se definen la esteganografia como el conjunto de técnicas que permiten ocultar
cualquier tipo de informacién dentro de otra, de forma tal que la presencia de un mensaje no puede ser detectada con
técnicas convencionales. Es usada principalmente en la Seguridad de la Informacion y permite burlar la vigilancia
electronica en el Internet o simplemente, que terceras personas no tengan acceso a la informacién(Chang, et al., 2002;
Fan, etal., 2011; Li y Wang, 2007; Wong, et al., 2007).

La esteganografia utiliza medios digitales, tales como archivos de texto, audio, imagen y video, que son utilizados
como transporte para ocultar la informacién, a este medio se le conoce como contenedor o cubierta (C). Cuando el
mensaje secreto es ocultado en una cubierta, mediante una técnica esteganogréafica, se obtiene un esteganograma que
contendra el mensaje ocultado(loannidou, et al., 2012; Noda, et al., 2006), sin que levante alguna sospecha de su
existencia. Una vez que los datos han sido encubiertos, la informacion puede ser transferida a través de medios de

comunicacién inseguros.

No hay que confundir la criptografia con la esteganografia: la primera modifica los datos para hacerlos
incomprensibles, mientras que la segunda simplemente los oculta dentro de otros datos. A pesar del enfoque diferente
de cada una, en muchas ocasiones se combinan ambas técnicas para lograr mejores resultados. Las razones para el uso
de la esteganografia pueden ser muy variadas, dentro de ellas estan: porque no existe soporte para encriptar los datos
0 una autoridad que no permite el paso de cierta informacion. Cuando se usa la esteganografia, la informacidn transita
en los medios sin que pueda ser detectado el contenido de lo que se oculta en su interior(Duric, et al., 2005; Lou y
Liu, 2002; Song, et al., 2011; Wang, et al., 2010) .

Los métodos usados en la esteganografia se pueden dividir en dos categorias: los correspondientes al dominio espacial
y los del dominio de frecuencias (Chang, et al., 2002). La aplicacion de la esteganografia en el dominio espacial,
radica en que los algoritmos son utilizados en la manipulacién de los pixeles y en la insercion de la informacion

secreta en los bits menos significativos o bien de mayor redundancia.
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El dominio de la frecuencia esta vinculado a los cambios de las altas y bajas frecuencias de la imagen, de forma tal
gue las altas frecuencias como los bordes, las lineas y ciertos tipos de ruidos son utilizados para ocultar informacion.
Dentro de esta técnica se utilizan transformadas tales como la de Fourier(Cheddad, et al., 2010), la transformada
discreta de los cosenos(Chang, et al., 2002; Li y Wang, 2007; Noda, et al., 2006; Velasco, et al., 2007; Wong, et al.,
2007; Yuy Babaguchi, 2008) y el de wavelet (Zhiwei, et al., 2007).

En general, los métodos en el dominio espacial tienden a proporcionar mayor capacidad de insercion que los métodos
en el dominio de la frecuencia, sin embargo, estos Ultimos son mas robustos contra posibles ataques tales como:

compresion, recorte o algun procesamiento de imagen (Soria-Lorente, et al., 2013; Soria-Lorente, et al., 2014).

Un método esteganografico muy usado es la de modificacion de los bits menos significativos(Fridrich, et al., 2002;
Velasco, et al., 2007), lo cual constituye una manera facil para insertar informacién, sin embargo, tiene como
desventaja la de ser altamente vulnerable a pequefias modificaciones en la cubierta. Un atacante puede simplemente
aplicar técnicas de procesamiento de sefiales con el fin de destruir completamente el mensaje secreto y en muchos

casos, usando un sistema de pérdida de compresién, produce el deterioro total de la informacion.

Recientemente se ha notado (Soria-Lorente, et al., 2014), en el sistema de desarrollo de la esteganografia, que fijar
informacion en el dominio de frecuencia de una sefial puede ser mucho mas robusto que insertarla en el dominio del
tiempo. Los sistemas esteganograficos robustos, conocidos en la actualidad, realmente operan en alguna clase del

dominio de la transformada.

Una forma de aplicar la esteganografia, en el dominio de la transformada, es explotar el proceso de la compresién de
JPEG, el cual incluye una cuantizacion de coeficientes a través de la DCT. La compresién de JPEG es acertada
porgque cambia drasticamente los coeficientes de alta frecuencia, para los cuales el ojo humano es en gran parte
insensible, mientras que altera ligeramente los de frecuencia baja. Estos elementos han sido usados, por algunos
autores, para aumentar el nivel de imperceptibilidad de la transformacién en la imagen usada (Fan, et al., 2011; Li y
Wang, 2007; Yuy Babaguchi, 2008).

En el procesamiento de imagenes digitales, la DCT en dos dimensiones estd definida de la siguiente manera:

considerando un bloque de tamafio nxm de una imagen f, entonces la transformada discreta del coseno viene dada

mediante la ecuacion;

DTG N=0@e() Y Y f{k,mm[

bshsn-1Dsisn-1

2k +1) n] [{2{ +1) ;‘n]
cos

n Zn
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donde los coeficientes ={i} toman los valores:

f-1 1. =
o (i) ={ .—q"ﬂ k=0
JIn~tk=1...n-1

Mientras que su transformada inversa IDCT viene dada por:

(2j + Vin
n !

F. ) = IDCT(, ) = Z Z cr(k]r:r{{:IDET(k,{]cns[@]ms[

DEkEn-10=isn-1

donde, para ambas transformadas, tanto directa como inversa, se tiene que 0 = i.j = n — 1. Ademas, los coeficientes

de la DCT bidimensional de un bloque de imagen de 8x8 pixeles, estan organizados de la siguiente manera: el primer
coeficiente DCT corresponde al coeficiente DC o de frecuencia cero, mientras que el resto de los coeficientes
pertenece a los coeficientes AC o de mayor frecuencia.

En el 2007, Wong y Tanaka, sefialan que la DCT es muy utilizada en compresion de imagenes y presenta su modelo
Mod4(Wong, et al., 2007). Esta transformada cuenta con una buena propiedad de compactacion de energia y es muy
similar a la transformada de Karhunen-Loéve (Pajares y de la Cruz, 2001), que produce coeficientes no
correlacionados, con la diferencia de que los vectores base de la DCT dependen sélo del orden de la transformada

seleccionado y no de las propiedades estadisticas de los datos de entrada (Chang, et al., 2002).

En el presente articulo, los autores inspirados en un trabajo de Velasco y otros autores(Velasco, et al., 2007),
proponen un nuevo algoritmo esteganografico correspondiente al dominio de la frecuencia. La diferencia con el
anterior, reside en que se hace uso de una clave privada, la cual propicia que el mensaje secreto sélo pueda ser

descifrado por el receptor que porte de la misma.

En el 2002 Chang et al., han utilizado determinados elementos que se incluyen en el algoritmo que se explica mas
adelante, como son: recorrido en zigzag, la clave privada para cifrar el mensaje y la matriz de cuantificacion para los
coeficientes de la DCT(Chang, et al., 2002), con el fin de ocultar un mensaje en una cubierta constituida por una
imagen JPEG en niveles de grises (8 bits). El algoritmo propuesto, enriquece la idea anterior, porque utiliza como
cubierta una imagen con extension BMP de 24 bits que contiene los planos R, G y B (Red, Green y Blue por sus

siglas en inglés), y una clave privada.
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Materiales y métodos

La eficiencia en la proteccion de la informacion, mediante la esteganografia, radica precisamente en el uso de un
algoritmo adecuado que posibilite de forma correcta la insercion de datos dentro de una cubierta. Para lograr un buen
nivel de imperceptibilidad, un sistema esteganografico tiene que generar un esteganograma lo suficientemente
inocente y que no levante ninguna sospecha a simple vista. Una de las formas de conseguirlo es usando una clave

privada.

En un sistema esteganogréafico, la clave privada es similar al cifrado simétrico, en el que el remitente escoge una
cubierta y oculta el mensaje mediante la clave seleccionada, de forma tal que, si esta es conocida por el receptor, él
puede conseguir la informacidn secreta del esteganograma mediante un proceso de extraccion. Evidentemente, la
esteganografia de clave privada requiere del intercambio de dicha clave, aqui es precisamente donde entra a jugar un

papel fundamental, la criptografia asimétrica o de clave publica(Hideki, 2003; Yuan, et al., 2010).

La clave disefiada, genera una nueva secuencia binaria a partir del mensaje secreto e indica aquellos componentes AC

donde seran insertados los elementos de dicha secuencia binaria.

Proceso de Insercion
A continuacién, se expone el algoritmo para el proceso de insercién de datos dentro de una cubierta.
1. Solicitar una clave de 64 bits al usuario.
1.1 Particionar la secuencia binaria de la clave secreta facilitada por el usuario, en bloques de 16 bits.
2. Modificar la secuencia binaria del mensaje secreto del siguiente modo:

2.1 Particionar la secuencia binaria del mensaje secreto en bloques de 64 bits. En caso en que la longitud del
mensaje secreto no sea divisible por 8, completar con cualquier valor hasta que se haya alcanzado dicha
divisibilidad.

2.2 Realizar el correspondiente mod (i — 1,4) + 1 escaneo en zigzag (Tabla 1), al i-ésimo bloque de 64 bits
conseguido en el paso anterior, obteniéndose de este modo un nuevo i-ésimo bloque de 64 bits, donde i
varia desde 1 hasta n, suponiendo que n representa la cantidad de blogues de 64 bits obtenidos en 2.1.

2.3 Aplicar la siguiente operacion (0&0 =11 =0y 0®&1 = 1®&0 = 1) entre cada uno de los 4 sub-
bloques de 16 bits del i-ésimo bloque de 64 bits conseguido en el paso anterior y el mod (i — 1,4) + 1
bloque binario de 16 bits de la clave secreta, obteniéndose de este modo un nuevo i-ésimo bloque de 64

bits, donde i varia desde 1 hasta n.
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2.4 Concatenar cada uno de los bloques de 64 bits conseguidos en el paso 2.3, para asi conseguir una nueva
secuencia binaria, la cual serd ocultada en la cubierta, como se describird en los pasos que siguen a
continuacion.

3. Segmentar la cubierta en bloques de 8x8 pixeles. Las imagenes RGB por cada pixel tienen 3 bytes, es decir,
un byte para cada plano, por tal motivo, un blogue de 8x8 pixeles equivalente a 3 matrices cuadradas de
orden 8.

4. Convertir al dominio de la frecuencia a través de la DCT, cada una de las 3 matrices cuadradas de orden
8correspondientes a cada uno de los bloques de 8x8 pixeles, conseguidos en el paso 3, siguiendo un recorrido
de izquierda a derecha y de arriba hacia abajo.

5. Calcular la energia de cada una de las matrices cuadradas de orden 8 conseguidas en el paso anterior,
mediante la ecuacion:

E = Z |DCT (i, ).
O=ijzn—1

6. Seleccionar aquellas matrices cuadradas de orden 8 cuya energia sea mayor que un umbral dado (U).

7. Dividir cada elemento de las matrices seleccionadas, en el paso anterior, por cada elemento de la siguiente
matriz de cuantificacion, dada con relacién al factor de calidad de compresién, por:

@G, H(100 — NC)

MQ(,[) = Sﬂg‘}_i P
e ALY <
NC SNC =50

,INC = 50

donde, @(i, ) es la matriz siguiente que se muestra en la tabla 1, conocida como matriz de Losheller (Sourish,

et al., 2015):
Tabla 1. Matriz de Losheller

16 11 10 16 24 40 51 61
12 12 14 19 26 58 60 55
14 13 16 24 40 57 69 56
14 17 22 29 51 87 80 62
18 22 37 56 68 109 103 77
24 35 55 64 81 104 113 92
49 64 78 87 103 121 120 101
72 92 95 98 112 100 103 99
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8. Realizar un escaneo segun el primer movimiento en zigzag, a cada matriz resultante del paso anterior,

obteniéndose de este modo un vector de longitud 64, cuyo primer elemento corresponde al coeficiente DC o

de frecuencia cero, mientras que el resto de los elementos corresponde a los coeficientes AC de mayor

frecuencia.

9. Insertar los elementos de la secuencia binaria, resultantes del paso 2.4, en los bits menos significativos de los

primeros 8 elementos AC obtenidos en el paso 8, siempre y cuando el correspondiente elemento mod 64 de

la secuencia binaria de la clave secreta sea igual a 1. Al mismo tiempo, se debe tener en cuenta el signo del

elemento AC, en caso de que sea negativo se obtiene el valor absoluto y luego de la insercion se conserva el

signo. De esta forma, se consigue una matriz cuadrada de orden 8 luego de reordenarse el vector de longitud

64 resultante de la insercion.

10. Multiplicar cada matriz resultante del paso anterior, por la matriz de cuantificacion del paso 7 y luego aplicar

la inversa de la DCT para asi construir la imagen, obteniéndose de este modo el esteganograma.

Tabla 2. Matrices de datos que representan los cuatro escaneos en zigzag.

Escaneo 2

64
61
61
55
54
44
43
29

63
60
56
53
45
42
30
28

59
57
52
46
41
31
27
16

58
51
47
40
32
26
17
15

50
48
39
33
25
18
14
7

49
38
34
24
19
13

37
35
23
20
12

36
22
21
11
10

Escaneo 1
2 6 7 15 16 28 29
5 8 14 17 27 30 43
13 18 26 31 42 44
10 12 19 25 32 41 45 54
11 20 24 33 40 46 53 55
21 23 34 39 47 52 56 61
22 35 38 48 51 57 60 62
36 37 49 50 58 59 63 64
Escaneo 3
29 28 16 15 7 6 2
43 30 27 17 14 8 5
44 42 31 26 18 13 9
54 45 41 32 25 19 12 10
55 53 46 40 33 24 20 11
61 56 52 47 39 34 23 21
62 60 57 51 48 38 35 22
64 63 59 58 50 49 37 36

Escaneo 4
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Proceso de Extraccion

A continuacion, se expone el algoritmo para el proceso de extraccion.

1.
2.
3.

10.
11.
12.

13.

Solicitar una clave de 64 bits al usuario.

Segmentar el esteganograma en bloques de 8x8 pixeles.

Convertir al dominio de la frecuencia a través de la DCT cada una de las 3 matrices cuadradas de orden 8,
correspondientes a cada uno de los blogques de 8x8 pixeles obtenidos en el paso 2, siguiendo un recorrido de
izquierda a derecha y de arriba hacia abajo.

Calcular la energia (ver paso 5 del proceso de insercion), de cada una de las matrices cuadradas de orden 8
conseguidas en el paso 3.

Seleccionar aquellas matrices cuadradas de orden 8 cuya energia sea mayor que un umbral dado.

Dividir cada elemento de las matrices seleccionadas en el paso anterior, por cada elemento de la matriz de
cuantificacion del paso 7 del proceso de insercion.

Realizar un escaneo segln el primer movimiento en zigzag (Tabla 1 A), a cada matriz resultante del paso 6,
obteniéndose un vector de longitud 64, cuyo primer elemento corresponde al coeficiente DC o de frecuencia
cero, mientras que el resto de los elementos corresponde a los coeficientes AC de mayor frecuencia.

Extraer los bits menos significativos del valor absoluto de los primeros 8 elementos AC obtenidos en el paso
7, siempre y cuando el correspondiente elemento, mod 64, de la secuencia binaria de la clave secreta sea
igual a 1.

Formar una secuencia binaria con los resultados del paso anterior. En el caso de que la longitud de esta
secuencia binaria no sea divisible por 64, completar los bits con cero 0 uno hasta que se haya alcanzado la
divisibilidad.

Particionar la secuencia binaria resultante del paso anterior en blogues de 64 bits.

Particionar la secuencia binaria de la clave secreta, facilitada por el usuario, en bloques de 16 bits.
Suponiendo que n representa la cantidad de bloques de 64 bits conseguidos en el paso 10, aplicar la siguiente
operacion (0&0 = 1®1 =0y 0@1 = 1®0 = 1), entre cada uno de los 4 sub-bloques de 16 bits del i-ésimo
bloque de 64 bits conseguido en el paso 10 y el mod (i — 1,4) + 1, bloque binario de 16 bits de la clave
secreta, obteniéndose de este modo un nuevo i-ésimo bloque de 64 bits, donde i varia desde 1 hasta .
Realizar el correspondiente mod (i — 1,4) + 1 escaneo en zigzag, al i-ésimo bloque de 64 bits conseguido en
el paso anterior, obteniéndose de este modo un nuevo i-ésimo bloque de 64 bits, donde i varia desde 1 hasta

.
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14. Particionar la secuencia binaria resultante, del paso 13, en blogues de 8 bits, los cuales representan cada uno

de los bytes del mensaje secreto.

Resultados y discusion

Para las evaluaciones y resultados del algoritmo esteganografico propuesto y el anlisis de las ventajas con respecto
al de Velasco y otros autores (Velasco, et al., 2007), se implemento la aplicacion en MatLab ® 7.14 (MathWorks,
2012) STEGLAB 1.0 (no registrado), que permite calcular las magnitudes que mas adelante se exponen.

Una medida de la distorsion es la PSNR, esta es muy comun en el procesamiento de una imagen y su utilidad reside
en dar una relacion del grado de supresion de ruido entre la cubierta y el esteganograma, proporcionando de esta
manera una medida de calidad. EI PSNR, dado en decibelios (dB), se calcula por la ecuacion:

PSNR =101 2567
NAo = 0810 MSE /)’
donde MSE es el error cuadratico medio:
1 -
MSE=—— 116G, 7, k) — Es(i,j, ) 1%
n 1zigm 1<j<n 12k=3

siendo I la cubierta y E's el esteganograma.

La seguridad de un sistema esteganografico es evaluada tras examinar la distribucion de la cubierta y del

esteganograma. (Cachin, 1998), propuso una medida que cuantifica la seguridad del sistema esteganografico llamada

e-seguro, la cual viene dada mediante la expresion:

Er(Pel|Pe) = ) Pe

Pc
log—| = ¢,
EPE
donde Pz y Pg, son las probabilidades de distribucion de los histogramas de la cubierta y del esteganograma
respectivamente. La Ultima expresion representa la entropia relativa entre las dos probabilidades de distribucion Pry
Pe.

Cabe notar que un sistema esteganografico se llama perfectamente sequro si Er{P¢||Pz) = 0, sin embargo, conforme

aumenta la cantidad de informacion que se oculta, aumenta al mismo tiempo la robustez, por lo cual la entropia
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también aumenta, de forma tal que la seguridad de un sistema esteganografico es obtenida a través de un valor &, para

cualquier tipo de imagen (Cachin, 1998).

Los coeficientes de correlacion fueron calculados dividiendo las cubiertas y los esteganogramas en sus matrices
componentes R, G y B. La correlacion se realiz6 con los pares de histogramas para el plano rojo (Rr), verde (Rg) y
azul (Rb), utilizando las funciones de MatLab ® 7. 14 e implementadas en la aplicacion STEGLAB 1.0.

Se disefiaron dos experimentos para la validacion del algoritmo y la comparacién de los valores de las magnitudes del
de clave privada, con los obtenidos por el método de Velasco (MV) y otros autores (Velasco, et al., 2007).

Primer experimento

Para el desarrollo del primer experimento, se tomoé la imagen “Lenna” (ver Figura 1), en la aplicacion STEGLAB 1.0
y usando el método de Velasco y otros autores (una de las opciones del sistema) y se ocult6 el siguiente mensaje
secreto: “Gauss es uno de los mas importantes matematicos de la historia. Los diarios de su juventud muestran que
ya en sus primeros afios habia realizado grandes descubrimientos en teoria de ndmeros, un area en la que su libro

Disquisitiones arithmeticae marca el comienzo de la era moderna”, obteniéndose asi el esteganograma.

Posteriormente, utilizando la misma imagen, se encubrié el mensaje siguiendo el algoritmo de clave privada
implementado en el software antes mencionado y se obtuvo nuevamente otro esteganograma. Para los
esteganogramas obtenidos se calcularon el PSNR, los coeficientes de correlacion por pares y la entropia relativa Er
usando valores de U = 200, los niveles de calidad en 50, 55, 70, 75 y 77 y la clave “NQLK-7a$” de 64 bits.

Figura 1. Imagen “Lenna” (1120 x 784) utilizada como cubierta en el experimento 1

Los valores obtenidos de las magnitudes mencionadas se muestran en la Tabla 3 Cuando se uso la clave privada, los
valores de PSNR aumentaron para cada uno de los niveles de calidad y con respecto a los obtenidos para el modelo
MV, lo que demostrd que la imperceptibilidad se hizo mayor. Sin embargo, los valores de coeficientes de correlacion

disminuyeron ligeramente para los planos rojo y verde (Rr y Rg), manteniéndose constante en el azul (Rb), esto
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evidencié un mayor efecto de la clave los planos rojo y verde que es por donde comienza a distribuirse la informacion

secreta.

Por otra parte, los valores de la entropia relativa (Er) para cada nivel de calidad, aumentaron cuando se uso la clave
privada, lo cual pudo ser debido a la correspondencia de esta magnitud con la distribucion de la informacion que
realizé dicha clave, cuando generd la secuencia aleatoria para ubicar el mensaje secreto en la imagen. Los valores de
Er, variaron de un nivel de calidad a otro y, en el caso de los planos, existieron diferencias porque se supone que a
cada uno de ellos le correspondi6 diferente informacion del mensaje secreto. En todos los casos los valores obtenidos
para Er, en cada uno de los planos, son cercanos a cero; por lo que se puede afirmar que el sistema esteganografico
con el algoritmo propuesto estuvo cercano al ideal.

Tabla 3. Valores de PSNR, coeficientes de correlacion y de entropia relativa para los dos métodos con diferentes niveles de
calidad y U = 200, para la imagen Lenna (1120 x 784)

Clave NC PSNR Rr Rg Rb Err Erg Erb

SC 50 62,56 1,00000 0,99999 1,00000 0,00092 0,00115 0,00118
SC 55 63,42 1,00000 0,99999 1,00000 0,00086 0,00127 0,00113
SC 70 67,17 1,00000 0,99999 1,00000 0,00076 0,00109 0,00083
SC 75 68,60 1,00000 0,99999 1,00000 0,00076 0,00106 0,00088
SC 77 69,19 1,00000 0,99999 1,00000 0,00077 0,00103 0,00094

NQLK-7a$ 50 62,89 0,99999 0,99998 1,00000 0,00221 0,00223 0,00136
NQLK-7a$ 55 63,72 0,99999 0,99998 1,00000 0,00213 0,00202 0,00146
NQLK-7a$ 70 67,15 0,99999 0,99999 1,00000 0,00166 0,00160 0,00127
NQLK-7a$ 75 68,80 0,99999 0,99999 1,00000 0,00136 0,00154 0,00109
NQLK-7a$ 77 69,44 1,00000 0,99999 1,00000 0,00126 0,00143 0,00115

Los valores de PSNR, utilizando un valor de umbral inferior (U= 200) al propuesto por (Velasco, et al., 2007),
resultaron ser mayores para diferentes niveles de calidad; de esta forma se puede afirmar que el uso de la clave
privada, con las funciones que tiene dentro del algoritmo, aument6 la imperceptibilidad en el esteganograma de la

imagen de Lenna.

Segundo experimento
En el segundo experimento se utilizé la misma aplicacion y se calcularon las magnitudes utilizadas en el experimento
anterior para un umbral de 200 y un nivel de calidad de 77, para lograr los esteganogramas con el texto del mensaje

usado anteriormente, correspondientes a las imagenes Lenna, Mandril, Peppers y Autumn, cada una con dimensiones
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1120 x 784 (Figura 2). Los valores obtenidos por los dos métodos se compararon haciendo uso de los algoritmos: de
Velasco y utilizando la clave “{J*ZJIXZ” de 64 bits.

Figura 2 - Imagenes utilizadas en el segundo experimento; A) Lenna, B) Mandril, C) Peppers, D) Autumn.

La Tabla 4, muestra los valores de las magnitudes calculadas. Se observa, que para cada una de las imagenes

utilizadas, existieron incrementos del PSNR con el uso del algoritmo propuesto comparado con el que no usa clave

(SC) siendo mucho més acentuado en la imagen de Lenna (Figura 3), lo cual puede estar relacionado con la diferente

ubicacion de la informacién secreta cuando se uso la clave privada, es decir, en el esteganograma de Lenna quedo

ocultado el mensaje con una mayor imperceptibilidad que en el resto de las imagenes usadas, por lo que se demostrd

que en este proceso, existe influencia de las imagenes utilizadas como cubiertas.

Por otra parte, fue significativo que los coeficientes de correlacion para el plano B tuvieran valores igual a la unidad,

lo que indica que hay plena correspondencia entre los histogramas de las cubiertas y los correspondientes a los

esteganogramas, en el resto de los planos los coeficientes sufrieron s6lo una ligera modificacion para la imagen de

Lenna y Autumn, no obstante, se mantuvieron cercanos a la unidad.

Tabla 4. Valores de PSNR, coeficientes de correlacion y de entropia relativa para los dos métodos con U=200y NC = 77 para
diferentes imagenes y los dos métodos.

Imagen Clave  PSNR Rr Rg Rb Err Erg Erb
Lenna SC 69,19 1,00000 0,99999 1,00000 0,00077 0,00103 0,00094
Lenna  {J"ZJIXZ 69,88 0,99999 0,99999 1,00000 0,00129 0,00103 0,00102
Mandril SC 68,48 1,00000 1,00000 1,00000 0,00095 0,00099 0,00071
Mandril  {J*ZJIXZ 68,64 1,00000 1,00000 1,00000 0,00107 0,00120 0,00109
Peppers SC 69,78 1,00000 1,00000 1,00000 0,00056 0,00032 0,00057
Peppers {J*ZJIXZ 69,84 1,00000 1,00000 1,00000 0,00052 0,00042 0,00052
Autumn SC 69,42 1,00000 1,00000 1,00000 0,00088 0,00052 0,00023
Autumn  {J"ZJIXZ 69,50 1,00000 0,99999 1,00000 0,00123 0,00111 0,00060
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Por otra parte, la entropia relativa (Er) aumento en todos los planos para las imagenes de Lenna, Mandril y Autumn,
sin embargo, en la imagen Peppers disminuyeron los valores para los planos G y B. Este ultimo fue un resultado
I6gico si se tiene en cuenta que existe un incremento de la informacion en cada una de las matrices y los movimientos
internos a que fueron sometidas las cubiertas utilizadas.

Por ultimo, se tomaron diferentes valores de umbral (superiores a 200) y un factor de calidad de 50, en todos los casos
se coincidio con los propuestos por Velasco y otros autores (2007). ElI mensaje ocultado fue el mismo que en el
primer experimento al igual que la clave. Los resultados obtenidos se muestran en la Figura 4.

Los valores més bajos de PSNR, se obtuvieron para el esteganograma de la imagen “Mandril”, ademas, la tendencia
en el mismo fue a disminuir en la medida en que aumento el valor del umbral y de forma general los valores de PSNR

fueron mayores que los obtenidos por el modelo MV.

PSNR (dB)
69
ESVS I | I ‘ |
EE I
67,5 Clave
SC Az SC UAZINZ sC UAZINZ sC UrzInz
Lenna Mandril Peppers Autumn

Figura 3. Gréfico de valores de PSNR para los modelos MV y clave privada para cada esteganograma.

Otra caracteristica fue que dos de los esteganogramas obtenidos, “Peppers” y “Lenna”, no tuvieron variaciones del
PSNR, cuando se incrementd el umbral, sin embargo, en “Autumn” existié un ligero incremento de 60,87 a 60,88
para los dos ultimos valores, lo cual pudo ser debido a la forma diferente en que se distribuyd la informacion en la
cubierta cuando se uso6 la clave privada, sin embargo, se puede pensar en que dicho incremento no debe influir

notablemente en el aumento de la imperceptibilidad de la informacion oculta en dicha cubierta.
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Finalmente, podemos decir que en este experimento, con el aumento del umbral no existen variaciones perceptibles

del PSNR y no limita de ningn modo la aplicacién efectiva del algoritmo propuesto.

61.2

60.8

60,6 |

3

60,4 |

il

PSNR (dB

60,2 |

60,0

—8—a

=% Lenna

- . ' . ' . ' . ' - =& Mandrnil
10000 12000 14000 16000 18000 20000 =& Papgets

Umbral —&— Autumn

59.4

Figura 4. Gréafica comparativa de los valores de PSNR en funcion del umbral para cada uno de los esteganogramas obtenidos con
la clave privada {J"ZJIXZ

Conclusiones

Este articulo ha presentado un nuevo algoritmo esteganografico con clave privada en el dominio de la DCT, cuya
finalidad es ocultar textos secretos en una imagen RGB. ElI mismo es novedoso si se considera la secuencia binaria

gue se genera y que indica exactamente las posiciones donde se ubicara la informacion secreta en la cubierta.

Se realizaron dos experimentos que demostraron que para valores distintos de umbral y del nivel de calidad, los
PSNR resultaron ser mayores que los obtenidos por Velasco y otros autores. Los esteganogramas son mucho mas
seguros usando el algoritmo propuesto en el dominio de la DCT. De acuerdo con los valores de entropia relativa, se

puede afirmar que se acercan a los esteganogramas ideales o perfectos.

Los valores de PSNR dependen de las caracteristicas de las imagenes que se escogieron como cubierta, del nivel de

calidad y el valor de umbral usado. Finalmente, en la mayoria de los casos analizados los coeficientes de correlacion
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fueron iguales a la unidad o muy cercanos a ella, también, los valores de entropia relativa tuvieron un ligero aumento

con respecto al modelo MV, por lo que se puede decir que el algoritmo propuesto es factible de aplicar en la préactica.
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