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Resumen

En este articulo se presenta la implementacion de un servidor web para configurar el Controlador Maestro del Sistema
Inteligente de Trafico desarrollado en Cuba. La programacién del servidor se realizé en lenguaje C, para ejecutarse
sobre un sistema operativo Linux empotrado en un FPGA. Se logré un mecanismo de configuracion sencillo, de bajos
recursos de computo, rapido y flexible.
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Abstract

The implementation of an Embedded Web Server to configure the Master Controller of the Cuban Intelligent Traffic
System is presented. The server program was written using a Ccompiler that runs overa version of an embedded Linux
operatingsystem fora FPGA. A simple, low resource demanding, fast and flexible configuration mechanism was
accomplished.
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Introduccion

Desde hace unos afios, varias entidades, dentro de las cuales se encuentran el Complejo de Investigaciones Tecnoldgicas
Integradas (CITI) y el Instituto Superior Politécnico “José Antonio Echeverria” (CUJAE), han estado desarrollando el
Sistema Inteligente de Trafico (SIT), disefiado para Controlar y gestionar intersecciones semafdricas desde un Centro
de Control (CC). Uno de los componentes principales del SIT es el Controlador Maestro (CM). Su funcidn principal es
establecer un enlace de comunicacion IP entre los Controladores Locales existentes en una interseccion y el CC (Ruiz

Villalonga, 2013), como se muestra en la Figura 1:
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Figura 1. Esquema General del Sistema Inteligente de Transporte
El CM es un sistema de procesamiento (procesador, bus, memorias, interfaces, etc.) basado en médulos de propiedad
intelectual sobre hardware reconfigurable, el cual estd empotrado en un FPGA. Existen experiencias anteriores de
aplicaciones del FPGA para la sintesis en Cuba de controladores destinados a funciones especificas que no se encuentran
en otros tipos de dispositivos electronicos comerciales, 0 que no garantizan soberania tecnoldgica al que lo adquiera
(Calleja, y otros, 2013). Las aplicaciones desarrolladas para cubrir las funcionalidades del CM se ejecutan sobre un

sistema operativo Linux embebido llamado Petalinux (Cabrera, 2009).

Para la operacion del SIT es necesario configurar el CM con los parametros necesarios para comunicarse con el CC.
Como es conocido, actualmente la mayor parte de los dispositivos configurables que disponen de direcciones IP
permiten su parametrizacion a través de un servidor web, sin embargo, la aplicacion con la que actualmente se lleva a

cabo la configuracion en el CM, presenta las limitantes de que necesita de la instalacion y configuracion de una serie
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de drivers y programas, lo que complejiza el proceso; ademas de que posee una serie de funcionalidades que demoran
un tiempo apreciable, durante el cual la interfaz visual no responde a eventos del usuario y aparenta estar bloqueada.
También se sefiala que el proceso de almacenamiento de la configuracion se realiza en una memoria flash que forma
parte del CM, y para escribir en dicha memoria flash se ejecuta un proceso del SO Petalinux por parte de las aplicaciones
gue el usuario manipula cuando esta configurando el CM. Es, en resumen, un procedimiento técnico para el cual se
necesita de cierta experiencia, y que no responde a la forma estdndar en que hoy en dia se configuran muchos

dispositivos con IP asociada.

Para eliminar estas dificultades, se propuso configurar el CM a través de un servidor web, que se ejecute como una
aplicacién mas dentro del SO Petalinux. De esta forma el proceso se simplifica al hecho de conectarse, a través de un
navegador web, a la aplicacion de configuraciéne insertar los parametros requeridos (CITI, 2015).Existen servidores
web creados para Petalinux, como es el caso de uWeb (workware, 2015), que puede utilizarse para implementar el
servicio propuesto. No obstante, se decide no utilizar el servidor uWeb, ya que posee funcionalidades que el CM no
necesita, consume una cantidad innecesaria de recursos del FPGA que pueden utilizarse en otras funcionalidades, y no
garantiza poder realizar la escritura de la configuracion en la memoria Flash del CM. Es por ello que se desarroll6 sobre

Petalinuxun servidor web personalizado, programado en C, que permite configurar el CM.

Materiales y métodos
El protocolo http

Un servidor web es basicamente un programa que esta disefiado para recibir peticiones por parte de al menos un cliente,
utilizando, por lo general, el protocolo HTTP (Duckett, 2008). La respuesta que envia hacia el cliente es una
transferencia de hipertextos, compuesta por imagenes, enlaces, reproducciones de audio y/o video, animaciones,

formularios, entre otros (Roy, y otros, 2009).

Una peticion HTTP consta de 3 partes:
1. Linea de solicitud: Esta linea especifica el método de peticion, la direccion URL y la version del protocolo
HTTP a utilizar para el intercambio de informacion.
2. Encabezado: Es un conjunto de lineas dedicado a especificar informacion adicional.

3. Cuerpo: Es un conjunto de lineas utilizadas para transmitir datos hacia el servidor.
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En las transacciones HTTP se emplean métodos de peticion para acceder a los recursos o para enviar datos hacia el
servidor. El servidor luego responde con un codigo indicando si la peticion fue correcta o no y el recurso
solicitado.HTTP/1.1 define 8 métodos de peticion (GET, HEAD, POST, PUT, DELETE, TRACE, OPTIONS,
CONNECT). Los métodos mas cominmente utilizados son GET y POST ( w3c, 2015).

El método GET pide una representacion del recurso especificado. Por seguridad no deberia ser usado por aplicaciones
gue causen efectos, ya que transmite informacién a través de la URL, agregando parametros a la misma. EI método
POST, envia datos hacia el servidor que pueden ser parte de una base de datos, mensajes a un grupo de usuarios, etc. A
diferencia del método GET, este puede enviar cualquier cantidad de datos sin limite, y no envia informacion como parte
de la URL. Los datos se incluyen en el cuerpo de la peticion.

Es interesante hacer notar que la forma en que se realiza una peticion no es estandar, y puede ser diferente si se usan
navegadores diferentes. Por ejemplo, si se revisa la forma en que se realiza la peticién entre los 3 navegadores de mayor
uso (Internet Explorer, Google Chrome y Mozilla Firefox) se aprecia que es diferente entre los dos primeros y Mozilla
Firefox. La diferencia de las peticiones de estos buscadores con Mozilla Firefox, radica en que este ultimo envia la linea
de solicitud, el encabezado y el cuerpo en la misma transmision, mientras que Internet Explorer y Google Chrome

envian primeramente la linea de solicitud y el encabezado, y en una segunda transmisién envian el cuerpo de la peticion.

Como principio de disefio se parte de simplificar el c6digo y el procesamiento, que aumentaria si hubiera que discriminar
primero que tipo de navegador esta realizando las peticiones al servidor, por lo que se optd por optimizar el servidor
para un tipo de navegador, que en este caso es el Mozilla Firefox. De esta manera, el servidor disefiado para el CM

espera recibir en la misma transmision la linea de solicitud, el encabezado y el cuerpo de la transmision.

Plataformas hardware y software
Para la configuracién del CM, el cliente, conectado a la red del SIT, realiza solicitudes http al servidor implementado

en el CM. La Figura 2 ilustra los componentes principales del sistema.

La plataforma hardware del CM fue implementada sobre la placa TRENZ-TE0300-01. Esta placa cuenta con un chip
FPGA (Field Programable Gate Array) Spartan 3E XC3S500E del fabricante Xilinx, una memoria dindmica DDR
SDRAM de 512 Mbit y una memoria SPI Flash de 32 Mbit, entre otras especificaciones. La frecuencia de reloj del
sistema es de 125 MHz (Electronic, 2011).
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Figura 2. Esquema General del sistema CM-Cliente web de configuracion.
Sobre el FPGA se implementa el hardware del microprocesador empotrado Microblaze, junto a otros mddulos de
Propiedad Intelectual (IP) necesarios para, conjuntamente con las memorias externas e interfaces de comunicacion,

conformar el sistema de procesamiento.

La plataforma software del CM fue disefiada para ejecutarse sobre el sistema operativo empotrado Petalinux (Xilinx,
2013). Este sistema operativo constituye una adaptacion, dentro del limitado espacio de hardware de los sistemas
embebidos, del kernel de Linux. Con ello se aprovechan las ventajas de utilizar, en un sistema empotrado, un sistema

operativo de cédigo abierto, maduro, estable y con respaldo (Opdenacker, 2007).

Sobre el SO Petalinux se ejecutan las aplicaciones que cumplen con las funcionalidades del CM.Entre ellas figura la
gue comunica la interseccion semaférica con el CC, junto a la que presta el servicio web para la configuracién del CM.
Se eligié para la programacién de las aplicaciones de usuario el lenguaje C. Este es un lenguaje orientado a la
implementacion de Sistemas Operativos, concretamente Unix (Kerrisk, 2010). Es apreciado por la eficiencia del codigo

que produce y es de los lenguajes mas populares para crear software de sistemas y aplicaciones.

Tanto la configuracién del controlador maestro, como las credenciales de acceso del funcionario encargado de realizar

dicha configuracidon, deben almacenarse en un dispositivo no volatil, que en este caso es la memoria flash (ver figura
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2). Dado que el CM es parte de una interseccién semaforica, que debe estar en funcionamiento continuo, salvo en
ocasiones de averias 0 mantenimientos, las aplicaciones principales deben ser configuradas para que funcionen desde
el arranque del sistema. Ademas, se establecid que, si dichas aplicaciones se cierran por alguna razon, sean reiniciadas

automaticamente por el sistema operativo.

Principio de funcionamiento del servidor web de configuracion del CM

La configuracion del CM cuenta con etapas bien definidas: establecimiento de la conexion, autenticacion, muestra de
la configuracion actual del CM, cambio de configuracion del CM y cambio de credenciales de acceso al servicio. El
diagrama de la figura 3 ilustra el transito por cada una de las etapas.

Inicialmente se actualiza un fichero asociado a la aplicacién, con la Gltima configuracion que se escribié en la memoria
flash del dispositivo. Desde este fichero, el servidor consulta los parametros de configuracién actualizados, cada vez
que los necesite. Una vez realizadas las actualizaciones de la configuracidn actual, se ejecutan las funciones necesarias

para establecer la comunicacion.

Como medio para el intercambio de informacion entre aplicaciones se utilizo un socket (Mitchell, y otros, 2001). El
socket designa el medio por el cual dos programas, posiblemente situados en computadoras distintas, pueden

intercambiar cualquier flujo de datos, generalmente de manera fiable y ordenada, basado en el protocolo TCP/IP.

Una vez creado y configurado el socket para la comunicacion, la aplicacion servidora se queda escuchando el puerto,
en espera de la conexion de un cliente. Un puerto es un concepto logico para saber a qué proceso dirigir la peticion del

cliente. Esto ofrece la posibilidad de atender varias conexiones simultaneas de clientes independientes.

Especificamente para nuestro servicio, se establece solamente aceptar una conexién a la vez, ya que no tiene sentido
practico que dos administradores diferentes configuren el CM al mismo tiempo. Cuando el cliente solicita una conexién

y el servidor la acepta, comienzan las etapas de intercambio de informacion.

Para acceder al servicio de configuracién, se requiere introducir las credenciales que lo autentiquen como usuario
autorizado a realizar la configuracion del CM. Una vez autenticado, el usuario tiene acceso a la configuracion actual y
puede elegir entre cambiar las credenciales de acceso, configurar el CM o salir de su sesion. Al elegir alguna de las
opciones, se le envia la pagina web con el correspondiente formulario. A continuacién, se muestran las vistas de las
paginas asociadas a las etapas de autenticacion (autentica (), ver figura 4), muestra de la configuracién actual (muestra
(), ver figura 5), captura de credenciales nuevas (credencial (), ver figura 6) y nueva configuracién (configura (), ver

figura 7) asi como los diagramas en blogue asociados a cada una de ellas:
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CONSULTAR_CONF()

abierto = Abrir_Socket()
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etapa = AUTH

conectado = aceptar()
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DIAGRAMA GENERAL

leido = leer_buffer()
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Figura 3. Diagrama de flujo del servicio web de configuracion del CM

CitiSEM

Introduzca sus credenciales

Usuario: |

Password:

Figura 4. Diagrama de flujo y vista de la etapa de autenticacion del servidor web de configuracién del CM
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CitiSEM
Estado Actual
Mostrar_CHG_USER_HTML
Serial: 000000000001
IP Ethernet: 192.168.0.1
IP GPRS: 192.168.0.1
Usuario GPRS: usuariogprs SR B —
Password GPRS: passgprs

Mostar_CM_STATE_HTML
Configurar s

Usted puede cambiar las credenciales de acceso,
solamente haga click en | Cambiar Credenciales |

Salir

Figura 5. Diagrama de flujo y vista de la etapa de muestra de la configuracion actual del CM

CitiSEM

Introduzca las nuevas
credenciales

User Name:

Password:

Confirme el Password:

Cambiar |

Salir l

Figura 6. Diagrama de flujo y vista de la etapa de cambio de credenciales del servidor Web de configuracion del CM.
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CitiSEM

Introduzca los datos

Serial: 0x 000000000001
IP Ethernet: 192.168.0.1
IP GPRS: 192.168.0.1
Usuario GPRS: usuariogprs -
Password GPRS:  sssssses|
| Completar
[ salir

Figura 7. Diagrama de flujo y vista de la etapa de cambio de configuracion del CM.

Para la visualizacion de las paginas web asociadas a cada una de las etapas de la aplicacion, se cre6 un fichero de estilos.
Esto permite mantener un formato de presentacién del sitio web, y evita emplear recursos en un fichero de estilos para
cada pagina web. Como se observa en la figura 3, el envio del fichero de estilos es independiente de las etapas de la

aplicacidn, ya que recibir una solicitud del estilo implica que el cliente recibi6é una pagina valida del sitio.

En el cédigo de las paginas web se introdujo un conjunto de métodos en lenguaje JavaScript para, del lado del cliente,
validar en cuanto a formato, rango y numero de caracteres, la entrada de datos en cada uno de los formularios. Con esto
se evita el envio y procesamiento de informacion incorrecta y la ocupacion innecesaria del canal de comunicacion

(Flanagan, 2011), a la vez que no se sobrecarga al servidor con esta validacion.

Del lado del servidor, se analiza el recurso que acompafa la peticion. Esta es leida como una cadena de caracteres, de
la cual se extrae el valor de los parametros del formulario adecuado. Para el procesamiento de cadenas, se emplearon
funciones de bibliotecas estandar del lenguaje C, de manera que se garantice la mayor compatibilidad posible entre

versiones del compilador.

Proximamente, si corresponde, se actualiza la memoria flash con la nueva informacion. El acceso a la memoria flash,
lectura o escritura, se realiza mediante scripts previamente implementados y probados, escritos utilizando scripts para

el procesador de comandos Bash de Linux (Albing, y otros, 2007). Cuando es necesaria una lectura o escritura en la
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memoria flash, se invoca a las rutinas encargadas de ejecutar el script correspondiente, utilizando las funciones que

invocan a los procesos de Linux, tal y como se muestra en las figuras 8 y 9.

IfLlamar a program_flash_and_verify.sh
o sea, escnbir la flash

FILE™ flashing = popen(“program_flash_and_venfy_sh config configs.bin","r");

char buffer[BUFSIZE] =™;

int leido = 0;
do

int leido = fread(buffer, 1,BUF SIZE flashing);

pclose(flashing);
memset(buffer,0, BUFSIZE);

IfLlamar a read flash_configs

IIpara actualizar los ficheros de conf dentro

Iidel petalinux y asi no tener que t el
shing = popen(“read_flash_config:

leido = 0;

do

int leido = fread(buffer, 1, BUF SIZE flashing);
if{leid X

}

while{leido > 0);

pelose(flashing);
1

Figura 8. Segmento de cddigo del servidor web donde se invoca a los procesos que escriben y leen en la memoria flash del CM.

ORIG_MD5="md5sum $DATA_FILE | cut -d" ' -f1°
echo $ORIG_MD5

# Se intenta programar la FLASH hasta un maximo de 3 iteraciones
foriin123
do

# Borrar la particion flash

flash_erase $FLASH_PARTITION 0 $PARTITION_NUM_BLOCKS

# Escribir el fichero SDATA_FILE en la particion SFLASH_PARTITION
dd iF=SDATA_FILE of=SFLASH_PARTITION bs=3DATA_SIZE count=1
if[$?-ne"0"]

then

echo -e ‘COMPLETED:\x20WRONG, No se ha podido escnbir en la particion: ‘SFLASH_PARTITION

continue

# Leer el contenido de la flash para la venficacion

dd if=SFLASH_PARTITION of=readback flash bs=$DATA_SIZE count=1
if [ $? -ne "07]
then
echo -e 'COMPLETED:W20WRONG, No se ha podido leer el readback.tmp de 'SFLASH_PARTITION
continue
fi

# Obtener el md5 de lo leido
READ MD5="md5sum readback flash | cut -d ' 1"
echo SREAD_MD5

if [ SREAD_MD5 == SORIG_MDS5 |

then
echo -e 'COMPLETED:x20GOOD-PROGRAMING-SDATA_FILE
rm readback flash
rm $DATA_FILE

exit 0

Figura 9. Segmento de cddigo (script) escrito para Bash donde se escribe en la memoria flash del CM vy se verifica la escritura

correcta. El script recibe dos parametros PARTITION_NAME=$1 y DATA_FILE=$2
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Resultados y discusion

El consumo de memoria RAM en tiempo de ejecucion del servidor web, es de 60 KB. Es la aplicacion del CM que
menos memoria RAM consume. En cuanto a consumo de espacio fisico, la unién entre los ficheros fuente, los ficheros
de configuracion, los ficheros HTML mas el fichero de estilos consume 100 KB.

El tiempo que transcurre entre el envio por el cliente de los datos de configuracidn, y la actualizacién de los mismos
dentro del CM es un maximo de 3 segundos. No hay que reiniciar el CM para comenzar a utilizar la nueva configuracion.
Esta se carga online, o en caliente. El tiempo que transcurre entre la configuracion del CM y que este comience a trabajar
con los datos de configuracidn actualizados, es como méximo de 1 minuto, fijado por disefio, aunque puede ser menor
si se requiriera en el futuro.

Se comprobd que solamente un usuario a la vez puede tener acceso al servicio de configuracion, el segundo usuario que
intente una conexion, abandona su intento de conexion después de un tiempo o se queda esperando hasta que el primero
se desconecte.

Conclusiones

Se disefiaron las paginas web que se corresponden con las etapas de autenticacion, muestra del estado actual del CM,

cambio de las credenciales de usuario del servicio y cambio de la configuracion del CM.

Se implementd el servidor web a través del cual se puede configurar al Controlador Maestro del Sistema Inteligente de
Transporte sin necesidad de reiniciarlo. Esta configuracion se puede realizar desde cualquier punto de la red, a través

del navegador web Mozilla Firefox.

Se logré simplificar el proceso de configuracion, ademas de un consumo de recursos aceptable para el sistema
empotrado sobre el cual se basa esta solucion. Los tiempos de programacion superan los tiempos de etapas anteriores

del proyecto.
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