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Resumen

En este trabajo se plantea una solucion para evaluar el riesgo de la seguridad de la informacién para los gestores de
bases de datos. Teniendo como premisa de entrada, el riesgo cualitativo de cada parametro de la lista de chequeo de
seguridad. Para lograr este objetivo se propone la utilizacion de nimeros difusos trapezoidales basado en el area. Se
realiza una revision de la literatura de nuevas funciones de semejanza, las cuales utilizan los nimeros difusos, para
argumentar la seleccion del modelo escogido para resolver el objetivo en este trabajo. Se muestra un caso de estudio
para explicar el funcionamiento del modelo propuesto e indicar la viabilidad del mismo para manejar los términos
lingliisticos de las premisas de entrada y lograr la determinacion de la evaluacion del riesgo de seguridad de la
informacién igualmente de una manera cualitativa. Ademas, mostrar los resultados obtenidos con la propuesta a
través de una herramienta desarrollada que permitié automatizar el modelo propuesto.
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Abstract

In this paper is proposed one solution for assessing the information security risk for database managers. It’s based on
the qualitative risk of each parameter in the security checklist. To achieve this objective is proposing the use of
trapezoidal fuzzy numbers based on area. A review of the literature of new similarity functions, which use the fuzzy
numbers, is made to argue the selection of the chosen model to solve the objective in this work. A case study is
presented to explain the operation of the proposed model and indicate its feasibility to handle the linguistic terms of
the input premises and to achieve the determination of the information security risk assessment in a qualitative way.
Also show the results obtained with the proposal through a tool developed that allowed to automate the proposed
model.

Keywords: audit, evaluation, diffuse logic, diffuse trapezoidal numbers, risk

Introduccion

En una anterior publicacion se ha abordado la evaluacion del riesgo de la seguridad de la informacién en los sistemas
gestores de bases de datos (SGBD) utilizando el razonamiento basado en casos (Azan , Y. B. y otros, 2014). En esta
se proporciona una evaluacion del riesgo de forma cualitativa. El cual se realizé a partir de la obtencién del riesgo
cuantitativo de cada pardmetro de la lista de chequeo de seguridad (Broder, J. F. y Tucker, G., 2011) que utilizan los
expertos en auditoria de seguridad informatica para los SGBD. También se publicé otro trabajo con el mismo objetivo
pero utilizando la l6gica difusa (Azéan, Y. B., Martinez, N. S., y Estrada, S. V., 2015). Estos trabajos muestran la
viabilidad de ambas técnicas para la evaluacion del riesgo de la seguridad de la informacion en los SGBD teniendo
como premisas o entradas, valores numéricos. Sin embargo, no se ha encontrado una solucion para llevar a cabo la
evaluacion del riesgo de seguridad de la informacion a partir de los valores cualitativos: Alto, Medio o Bajo y

devolver estos mismos valores como resultado final.

Por tal motivo se trazé como objetivo, proponer la evaluacion del riesgo de la seguridad de la informacién para los

SGBD teniendo como premisa de entrada, el riesgo cualitativo de cada parametro de la lista de chequeo de seguridad.

Revision de la literatura

Se han desarrollado varias investigaciones con el objetivo de realizar la evaluacion de riesgo a partir de valores
cualitativos, aunque no afines a la seguridad de la informacién, utilizando la l6gica difusa (Abbasianjahromi, H. y
Rajaie, H., 2013; Patra, K. y Mondal, S. K., 2015; Schmucke, K. J., 1984; Wang, Y.-M. y Elhag, T. M., 2006; Xu, Z.,
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Shang, S., Qian, W., y Shu, W., 2010). Se encuentran nuevas propuestas de funciones de similitud para nimeros
difusos. Para el autor de esta investigacion resultan de interés los trabajos de Patra y Mondal (2015) y de Vicente,
Mateos y Jiménez (2013) por los resultados evidenciados de superioridad de su propuesta ante otras existentes como

se evidencia en el trabajo de los mismos para ser utilizado en esta investigacion.

Ademas se encontrd un trabajo el cual permite tomar decisiones a partir de factores de riesgo de varios proyectos de la
construccion de Abbasianjahromi y Rajaie (2013) utilizando un modelo hibrido del RBC difuso con factores de
riesgos cualitativos como rasgos predictores, para decidir cuél proyecto ejecutar. Este trabajo también puede ser otro
acercamiento al problema planteado por esta investigacion.

En esta investigacion se decide utilizar la propuesta de Vicente, Mateos y Jiménez (2013) por la superioridad
demostrada en el trabajo citado con los resultados obtenidas en las comparaciones realizadas por estos autores.

Materiales y métodos o Metodologia computacional

Se necesita para aplicar la funcion de semejanza de Vicente, Mateos y Jiménez (2013) primeramente determinar el
numero difuso del rasgo objetivo. Esto se realiz6 a partir de la propuesta publicada en Patra y Mondal (2015) en la
cual se sustituye la operacion aritmética (impacto @ Probabilidad de ocurrencia) por la variable riesgo local (RL) de
cada parametro de la lista de chequeo. La causa de esta modificacion se debe a que se tiene como premisa el valor del
RL, sin la necesidad de esta operacién matematica, por lo que se simplifica el proceso de computo. Se incorpora una

nueva variable (el peso) para ajustar el valor del RL, quedando como aparece en la ecuacion 1:

R = (XL peso; @ RL)@ (X, peso;) )

En la anterior ecuacion 1, la variable R representa el valor del nimero difuso del rasgo objetivo, que es a su vez el
riesgo del servidor tal que R= (tl, t2, t3, t4; w). Son nlimeros reales t1, t2, t3, t4 y w tal que: 0 <tl <t2<t3<t4<1,0

<w < 1. La variable w representa la altura del trapecio.

Es importante utilizar en esta investigacion el peso como medida de diferenciacion entre los parametros que
componen la lista de chequeo de seguridad. Esto se debe a la existencia de parametros que pueden tener igual nivel de
RL, pero con contrastes mas determinantes, en unos mas que en otros, para la evaluacion del riesgo del rasgo
objetivo. Por tanto, la utilizacion del peso contribuye a la diferenciacion y en la precision de la estimacion del valor de
rasgo objetivo. El peso se determiné a través de encuestas aplicadas a los especialistas del Departamento de Seguridad

Informatica de la empresa ETECSA. El valor del peso esta definido en el intervalo [0,1].
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El nimero difuso generalizado R, es un subconjunto borroso de la linea real R, cuya funcién de pertenencia
ug cumple las siguientes condiciones (Chen, S.-J. y Chen, S.-M., 2003):

1) ug es una correlacion continua desde el intervalo cerrado [0,1];

2) pr(x) =0donde —oo <x<a;

3) pr(x) esta aumentando estrictamente entre [a, b];

4) ur(x) =wdondeb < x<¢;

5) pr(x) esta disminuyendo estrictamente entre [c,d];

6) ur(x) = 0donde d <x< oo;
En la figura 1 se puede observar la representacion grafica de los nimeros difusos trapezoidales generalizados de los
valores linglisticos creada con el MATLAB 7.6.0.
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Figura 1. Representacion gréfica de los nimeros difusos trapezoidales generalizados de los valores lingisticos

La funcion de pertenencia o miembro (u(x): R — [0, 1]) trapezoidal generalizado es de la siguiente forma:

0, si x < 4y

W gy < x <t

th—tq

ur(x) = <1, sity) < x<t3;, (2

L) G, <x <ty

ty—t3
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Funcion de semejanza

Para determinar el valor cualitativo del riesgo del rasgo objetivo, se utiliza una funcién de semejanza que permite
comparar el riesgo del nimero difuso calculado por la ecuacién (1) con los numeros difusos que estan asociados a los
valores linguisticos de salida como se muestra en la tabla 1. A partir del valor de semejanza, tomar como resultado

final el de mayor semejanza.

La propuesta general de funcion de semejanza seleccionada es la publicada por (Vicente, E. y otros, 2013):

Si max (|(Xgny — Xro)|, (IYrRn — Yrol)) # 0

1
S(RN,R0) = 1= (1 — a— ) (1 — i bmeno®®) _ o Hemutoll _ g1 e, Vo), (pos Yeo)] - (3

1
Jo BRNU RO(X)dX 4

En otro caso:

1o Sltani~troil _ (1-a-
’ =1- - - . RN — 4RO
S(RN,RO) = 1 “F o) Hltmniio ““F 1 B) [Xen — Xrol (4)

Donde la variable RN es el riesgo expresado en un nimero difuso trapezoidal del nuevo caso de la auditoria de

seguridad informaética, la cual se desea diagnosticar o evaluar. La variable RO se corresponde a un nimero difuso de
la tabla 1. El valor 1 representa la similitud exacta entre los casos, a + 8 < 1. Las variables ay = 1/3 para que se

puedan comparar los resultados con el andlisis dispuesto en Vicente, Mateos y Jiménez (2013). El u es la funcion

miembro del ndmero difuso R.

Bloo [(XrN: YaN), Xros YRD] = ot ot ((IXrn — Xro D, (IYan — Yrol)) s HrNnro(X) =

min max

[o=x<1] (HRN(X), HRro (X)), HRNURO(X) = [o<xe1] (MRN(X), HRO(X)) (5)
(Xrn, YrN) Y (XRo» YRo) son los centroides de RN y RO y se calculan de la siguiente manera (Vicente, E. y otros,

2013) en la cual R es el nimero difuso trapezoidal como lo son RN y RO:

t3—t2
ta—t1 .
) S1 t4_t1 7& 0
X = {YR(ts+t2)+ (wp-vR)(tatty) J+ YR = ! (6)
-, si t4_t1 == O
2
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Donde la variable RN es el riesgo expresado en un nimero difuso trapezoidal de la auditoria de seguridad
informatica, la cual se desea diagnosticar. La variable RO se corresponde al nimero difuso de la variable linguistica

con la cual se quiere determinar el nivel de semejanza.

Tabla 1. Representacidn difusa de los términos linguisticos.

Valores linguisticos NUmeros difusos trapezoidales
Alto (0.6,0.66, 1, 1; 1)
Medio (0.31,0.37,0.59, 0.65; 1)
Bajo (0,0,0.3,0.36; 1)

Caso de estudio

Para un mejor entendimiento de la propuesta de solucidn, los autores han preparado un ejemplo en un escenario real.
En esta seccion se ofrece en la tabla 2, un posible resultado de una auditoria a un SGBD en PostgreSQL en la cual va
a tener los parametros que fueron evaluados y el impacto correspondiente a cada uno de ellos.

Cuando se aplica la ecuacion (1), se obtiene el numero difuso de la evaluacion del riesgo para esta auditoria R =
(0.701697, 0.753032,0.884006, 0.930051,1).

El segundo paso, para obtener el diagnéstico de la evaluacién de la auditoria, se emplea la ecuacién (3). Obteniendo el
nivel desemejanza entre la variable R con respecto a los numeros difusos de la tabla 1, los cuales representan los
términos linglisticos. El resultado de aplicar esta ecuacion se muestra en la tabla 3, la cual muestra que el resultado

del riesgo de la seguridad de la informacion para el SGBD PostgreSQL es de Alto.

Tabla 2. Ejemplo de evaluacion de pardmetros de una lista de chequeo de un SGBD PostgreSQL.

Nombre del pardmetro Impacto Evaluacion

Actualizacion del catdlogo del sistema Alto Mal

Logines del motor de la base de datos Alto Regular
Pertenencia de usuarios a grupos. Medio Bien
Usuarios con claves nulas. Alto Bien
Cuentas vencidas Bajo Bien

Auditoria Alto Regular
Pertenencias de usuarios a grupos Medio Bien
Grupos vacios Bajo Bien
Longines del motor de base de datos Regular Alto

Roles del motor de base de datos Alto Regular
Base de datos genéricas Medio Mal
Verificar la version del motor de la base de Alto Mal

datos
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Nombre del pardmetro Impacto Evaluacion
Ubicacién de los ficheros log y los ficheros
de datos Alto Regular
Modificaciones de la estructura de las tablas Alto Bien
del sistema
Permisos de administracion Alto Regular
Cantidad de conexiones concurrentes Bajo Mal
Permisos sobre la tabla pg_authid del .
catalogo del sistema Alto Bien
Parametro
listen_addreses Alto Mal
Parametro password_encryption Alto Bien
Parametro SSL Alto Bien
Parametro unix_socket_permissions Alto Regular

Tabla 3. Resultado de la medicién de la semejanza.

Alto Medio

Bajo

0.9622 | 0.6491

0.3131

Resultados y discusion

Se desarroll6 una solucién informética a partir de la solucion propuesta (Azén, Y. B. y otros, 2014) como instancia al

modelo propuesto en este trabajo. La aplicacion SASGBD como se le nombrd, esta creada a partir de su desarrollo

anterior, por tanto, tiene las mismas facultades de diagnosticar los SGBD PostgreSQL, MySQL, Microsoft SQL

Server y Oracle y ademas de mantener las mismas funcionalidades descritas en el anterior trabajo.

La misma es capaz de proponer el resultado del diagnéstico. El auditor es quien estima el resultado final de la

auditoria de mantener la evaluacion o de cambiarla.

Estudio comparativo

Se realizd un estudio comparativo para medir la exactitud de la propuesta de solucion a través de casos de estudio

proporcionados por los especialistas del Departamento de Seguridad Informatica de la empresa ETECSA. Para

evidenciar los resultados de la medicion a través del SASGBD, los resultados fueron reflejados en la tabla 4. La

columna R es de la palabra resultado, la variable C de correcto, M de Mal y A de aceptable.

Editorial “Ediciones Futuro”

Tabla 4. Resultado del valor de semejanza para el experimento uno.

Caso | Semejanza | Semejanza | Semejanza Valor Valor | Resultado
Alto Medio Bajo observado | esperado
0: | 0.028 0.339 0.964 Bajo Bajo Correcto
0, |10 0.320 0.028 Alto Alto Correcto
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0O; |0.320 0.957 0.339 Medio Medio Correcto
0, | 0.363 0.883 0.310 Medio Alto Mal

Os | 0.257 0.823 0.428 Medio Alto Aceptable
Os | 0.208 0.694 0.517 Medio Alto Aceptable
0O; | 0.206 0.688 0.521 Medio Alto Aceptable
Os | 0.252 0.811 0.436 Medio Alto Aceptable
Oy | 0.115 0.481 0.729 Bajo Bajo Correcto
O | 0.062 0.387 0.883 Bajo Bajo Correcto
Ou | 0.066 0.388 0.835 Bajo Bajo Correcto
O | 0.239 0.781 0.430 Medio Alto Mal

O;s | 0.368 0.878 0.285 Medio Alto Mal

O | 0.173 0.606 0.563 Medio Alto Mal

Os5 | 0.300 0.900 0.346 Medio Alto Mal

B Correctos = Mal m Aceptables

Figura 2. Resultados de la medicion de la exactitud del primer experimento.

Los resultados de la medicidn de la exactitud del primer experimento mostrado en la figura 2 son que: de 15 casos, 6
fueron evaluados correctamente, 5 de mal y 4 de modo aceptable. Los casos de estudio valorados como
correctos son aquellos donde coincide el valor esperado con el observado. Los aceptables son casos aquellos
donde no coinciden los valores, pero el valor del observado es un resultado admisible. Los valorados de Mal

son aquellos que los valores no coinciden y no son aceptados.

Conclusiones

La investigacion realizada demuestra la viabilidad de realizar la evaluacion del riesgo de seguridad de la informacion

en gestores de bases de datos basado en la medida de la similitud de nimeros difusos trapezoidales basado en el area.
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Se evidencia a través de la propuesta de este trabajo, la oportunidad de manejar los términos linglisticos que se
ofrecen como premisa de entrada y de salida para la evaluacion del riesgo de la seguridad de la informacidn y mejorar

la exactitud de la solucion con el manejo de la ambigiiedad existente en este proceso.
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