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Resumen

En el presente trabajo se realiza una optimizacién mediante un Algoritmo Genético de una técnica basada en
la combinacién de dos exitosas transformadas, la Transformada de Coseno Discreta (DCT) y la Transforma-
da Wavelet Discreta (DWT), especificamente para imégenes correspondientes a documentos manuscritos. La
técnica consiste en aplicar la Transformada Wavelet Discreta, dividir una de sus bandas en bloques de 8x8 y
aplicarle la Transformada de Coseno Discreta a los bloques seleccionados para insertar informacién correspon-
diente a la marca de agua. Luego se modifican algunas de sus componentes segin la marca de agua a insertar.
La marca de agua consistird en un cédigo de respuesta réapida (QR Code). Se presentan ademads los resultados
obtenidos en cuanto a la calidad perceptual (PSNR) y de robustez (BER).

Palabras claves: Algoritmo Genético, Documento manuscrito, DWT-DCT, QR Code, Marca de agua digital

Abstract

This paper presents an optimization using a Genetic Algorithm of a technique based on the combination of two successful
transforms, the Discrete Cosine Transform (DCT) and Discrete Wavelet Transform (DWT), specifically for handwritten
documents images. The technique consists in applying the Wavelet Discrete Transform, dividing one of its bands into 8x8
blocks and applying the Discrete Cosine Transform to the selected blocks to insert information corresponding to the
watermark. Then some of its components are modified according to the watermark to be inserted. The watermark will
consist of a QR code. In addition, the results obtained in terms of perceptual quality (PSNR) and robustness (BER) are
presented.

Keywords: genetic algorithm, hadwritten documents, D W7-DC'7, QR code. watermarking
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Introduccién

La ciencia Archivistica se define como el estudio tedrico y practico de los principios, procedimientos y problemas
concernientes a las funciones de los Archivos. Su principal objetivo es lograr que la documentacién se mantenga

en el tiempo facilitando su consulta.

Los espacios fisicos destinados al almacenamiento de los documentos, tomaron diferentes nombres en dependen-
cia de las culturas y de las funciones para las cuales fueron creadas. Dentro de ellos se encuentran los Archivos
Histéricos, que tienen como finalidad proteger y esparcir por todo el pueblo el patrimonio documental de una

nacion, region o localidad.

En Cuba, uno de los archivos histéricos de mayor relevancia es el Archivo Histérico de Manzanillo (AHM),
situado en la provincia Granma. Dicha instituciéon se encuentra en medio de un proceso de informatizacién
y digitalizacién de sus archivos y documentos histéricos, con el objetivo de preservarlos y conservarlos para
posteriormente poder difundir, promocionar y socializar la memoria histérica, cultural y documental de la
regién. Sobre tales objetivos, el AHM ha logrado avances significativos en el desarrollo de soluciones informati-
cas que responden a los problemas de informatizacién en la instituciéon. Muestra de ello es la utilizacién de
la aplicaciéon DocLux, desarrollada en la Facultad Regional de la Universidad de las Ciencias Informaticas
en Granma (FRG) actualmente perteneciente a la Universidad de Granma. Dicha aplicacién permite agilizar
el tratamiento a imagenes digitales de archivos histéricos, provenientes de multiples equipos y con diver-
sas caracteristicas. Ademads, permite visualizar imdgenes digitales, aplicar distintos tipos de filtros (Promedio,
Gaussiano y Unshard), obtener mejoras en las imégenes a partir de las técnicas de histograma (brillo, contraste
y correccién gamma), cargar varias imagenes para realizarles el proceso de tratamiento, asi como almacenarlas

en dispositivos externos y en directorios especificos del ordenador.

Una de las caracteristicas que se le desea adicionar a DocLux es alguna técnica que permita garantizar el
derecho de autor de las imagenes tratadas, siendo las marcas de agua digitales el método mas utilizado para

este fin.

Las marcas de agua digitales son técnicas para el ocultamiento de la informacién. Es el proceso de insertar
un archivo digital en otro. En (Cox, 2008) se definen como la préctica de una imperceptible alteracién de un

trabajo (imagen, sonido, etc.) para incrustar una informacion relativa a dicho trabajo.

En varios esquemas de marcas de agua digitales en imédgenes, la imagen marcada posee el logo u otra imagen
representativa a la organizacién. Existen dos formas basicas de insertar una marca de agua: en el dominio
espacial o en el dominio de la frecuencia, siendo esta ultima mas utilizada pues con ella se garantiza una mayor

robustez.

Grupo Editorial “Ediciones Futuro” 31
Universidad de las Ciencias Informaticas. La Habana, Cuba
rcci@uci.cu


http://rcci.uci.cu
mailto:rcci@uci.cu

Revista Cubana de Ciencias Informaticas
Vol. 12, No. 2, Abril-Junio, 2018

ISSN: 2227-1899 | RNPS: 2301

Pég. 30-43

http://rcci.uci.cu

En la literatura se pueden encontrar diferentes técnicas de marcas de agua digitales en el dominio frecuencial,
siendo la Transformada de Coseno Discreta (DCT) la més utilizada (Singh and Saxena, 2017; Abraham and
Paul, 2016; Nikam and Bujare, 2016; Rahman et al., 2016; Kang et al., 2013). En los tltimos anos ha sido una
tendencia combinar la DCT con la Transformada Wavelet Discreta (DWT), ejemplo de ellos son (Feng et al.,
2010; Chow et al., 2017; Ghazvini et al., 2017; Priyanka Rani and Singh, 2016; Salama and Mokhtar, 2016;
Jadhao, 2015), por lo que proponer una técnica basada en la combinacién DWT-DCT para el marcado digital

de iméagenes correspondientes a documentos manuscritos resulta una opcién tentadora.

En el presente articulo se realiza una optimizacién mediante un algoritmo genético de una técnica basada en
la combinacién DWT-DCT especificamente para imagenes de documentos manuscritos. La técnica consiste
en aplicar a la imagen original la DW'T, dividir una de sus bandas en bloques de 8x8 y aplicarle la DCT a
los bloques seleccionados para insertar informacion correspondiente a la marca de agua. Luego se modifican
algunos de sus coeficientes segin la marca de agua a insertar. La marca de agua consistird en un cédigo de

respuesta rapida (QR Code) con un texto identificativo al Archivo Histérico.

Transformada de Coseno Discreta

La DCT es una transformada basada en la Transformada de Fourier Discreta (DFT), pero utilizando ni-
camente numeros reales. En imagenes, generalmente no se aplica a la imagen de forma directa, sino que
primeramente se divide dicha imagen en bloques y luego se aplica la transformada a cada bloque, resultando
una matriz dividida en bandas de baja, media y altas frecuencias. Si se posee una imagen de tamano NxN las

ecuaciones utilizadas para calcular la DCT y su inversa (IDCT) son las siguientes:

2z + 1) ur

D(u,v) = b(u)b(v) F(z,y) cos [ o~ } cos [

(2y ;\}) Wr]

S

flz,y) = (2)

(w)b(v)D(u,v) cos [W] COS [W]

2N 2N

donde D representa los coeficientes de la DCT de la imagen y f representa la funcion obtenida al aplicar la
IDCT. Ademaés se define que:
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ﬁ ,v=0 (4)
V% J1<v<N-1

El primer coeficiente de la matriz obtenida al aplicar la DCT a un bloque (coeficiente DC) es simplemente
el promedio de los restantes coeficientes del bloque. Los restantes coeficientes representan sucesivamente de

forma creciente las frecuencias.

Transformada Wavelet Discreta

La idea bésica de la DWT para senales de una dimension es dividir la senal en dos partes, altas y bajas frecuen-
cias. Las altas frecuencias representan bésicamente los contornos de la sefial y las bajas frecuencias se dividen
nuevamente en dos partes. Este proceso contintia un nimero arbitrario de veces. Una de las caracteristicas de
la DWT es que existe la posibilidad de reconstruir la senal original a partir de los coeficientes obtenidos al
aplicar la DWT. Este tltimo proceso es llamado Transformada Wavelet Discreta Inversa (IDWT). La DWT y
IDWT en dos dimensiones (m,n) pueden ser definidas como la implementacién de la DWT y IDWT para una
dimension correspondientes a las dimensiones m y n separadamente. Una imagen puede ser descompuesta en

una estructura en pirdmide como se muestra en la figura 1.

LLy | HL3
HLy
LH; | HH3
HL
LH, HH,
LH, HH,

Figura 1. Pirdmide al descomponer una imagen con DWT 2D.

Se puede apreciar que se obtienen cuatro tipos de coeficientes: aproximacién (LL), detalles horizontales (LH),

detalles verticales (HL) y detalles diagonales (HH). La aproximacién contiene la mayor parte de la energia de
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la imagen, mientras que los detalles tienen valores préximos a cero.

Cédigos de Respuesta Rapida (QR Code)

Los cédigos QR contienen informacién tanto en la direccién vertical como en la horizontal, mientras que un
c6digo de barras contiene datos en una sola direccion. Ademas, tienen mayor volumen de informacién que un

codigo de barras.

o

Figura 2. Cédigo QR correspondiente al texto “Watermarking” utilizado como marca de agua digital.

Los cédigos QR se desarrollaron en Japén por Denso Corporation en 1994, y més tarde fueron reconocidos
como un estandar ISO. Se caracterizan por los tres cuadrados que se encuentran esquinados y que permiten
detectar la posicién del cédigo al lector. La sigla QR se deriva de la frase inglesa Quick Response (respuesta
réapida). No es el unico tipo de cédigo de dos dimensiones, pues existen otros tales como PDF 417 (Hahn and
Joung, 2002), Data Matrix (Plain-Jones, 1995) y Maxi Code (He et al., 2002).

Materiales y métodos o Metodologia computacional
Algoritmo Genético

Los Algoritmos Genéticos son algoritmos de bisqueda heuristica inspirados en la evolucion natural de pobla-
ciones, en la teoria de la seleccién natural de Darwin y en la teoria de la transferencia del material genético
de Mendel. Estos algoritmos son frecuentemente utilizados para la resolucion de problemas complejos de op-

timizacién. (Michalewicz and Fogel, 2002)
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En los algoritmos genéticos los individuos se denominan cromosomas. Cada cromosoma es una soluciéon a un
problema especifico. Las caracteristicas de un cromosoma se denominan genes. También existe una funcién de
aptitud, la cual aplicada a cada cromosoma devuelve un valor que indica cudn apto es y permite compararlos

entre ellos.

— _711'\“\~ g -y
4. 1 / Generacion de 2 /Técnica de marca
[ Inicio \——H\ 15 cromosomas —™1 ]de agua \
\.‘,_7 o . deforma aleatoria _~ \; J_/,.,/
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Figura 3. Algoritmo Genético propuesto.

Los algoritmos genéticos necesitan para su inicio de una poblacién; una vez que se tiene una poblacién se
reproducen los individuos para obtener mayor variedad, tal como en la naturaleza. Luego, es necesario selec-
cionar los mejores, para ir evolucionando. Hay varios métodos de selecciéon pero en general lo que se busca es
que los mejores pasen a la préxima generacién y algunos no tan aptos también, ya que la variedad ayuda a
que en la reproduccién se generen cromosomas mas aptos aun que sus padres. Puede que de la cruza de un

cromosoma muy apto y otro no tanto resulte uno mucho mejor a sus padres.

En el presente trabajo se propone como funcién de aptitud (FA) la mostrada en la ecuacién 5, donde PSNR
es la mediciéon de la imperceptibilidad comunmente utilizada Relacién Senal a Ruido Pico, ber_sin_ruido
representa el nimero de bits o bloques incorrectamente extraidos de la imagen marcada sin aplicarle ataque
alguno con respecto al total de bits o bloques embebidos y ber_con_ruido lo mismo que ber_sin_ruido pero
correspondiente a la imagen marcada con ruido. 8 toma valor 0,05 en caso de que ber_con_ruido < 0,03, de lo

contrario toma valor 0.
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FA=(PSNR/160 + 1 — ber_sin_ruido + 1 — ber_con_ruido)/3 + 3 (5)

La FA propuesta tiene como base la media aritmética entre la perceptibilidad y la robustez correspondiente
a la imagen marcada sin aplicarle ataque y la imagen marcada atacada con compresiéon JPEG. Se divide el
PSNR entre 160 para lograr un balance de importancia entre la imperceptibilidad y la robustez. Ademds se
adiciona un plus de 0,05 en caso de que ber_con_ruido < 0,03, esto significa que los errores obtenidos en el

proceso estan por debajo del limite para lograr una decodificacion exitosa del codigo QR.

Como cromosoma se tomé una cadena de 21 bit, representando la subbanda o tipo de coeficientes de la DWT
a seleccionar (2 bit, 4 opciones), el coeficiente inicial y final del subconjunto a modificar (6 bit, 64 opciones

cada uno) y el valor A a sumar o restar a cada coeficiente en este subconjunto (7 bit, 128 opciones).

ll 2I3I4IS|E|?IE| I I I | I IlSIlG|l7|lS|19‘20|21|

\ /-‘ S AN _/‘
T — ~

a: subbanda o tipo coef_inicial y coef_final: coeficiente A: valor a sumar o restar a

de coeficientes de la inicial y final del subconjunto a cada coeficiente en el

DWT modificar subconjunto

Figura 4. Cromosoma de 21 bit utilizado.

Por ejemplo, si se desea evaluar al cromosoma 11001001 1101010, significa que se debe:

= seleccionar los coeficientes de detalles diagonales HH cuando se aplica la DWT (a = 3,4 opcién)
» tomar como coeficiente inicial y final al 9 y 25 respectivamente (coef inicial =9, coef_final = 25)

» sumar o restar a cada coeficiente en el subconjunto [9, 25], utilizando exploracién en zig-zag, el valor 106
(A =106)

Exploracién en zig-zag

Los coeficientes de frecuencia mas bajos contienen la mayor parte de la energia. En una matriz DCT, a
medida que avanza por una fila, la frecuencia aumenta en la primera dimensién y, a medida que avanza por

una columna, la frecuencia aumenta en la segunda dimensién. Una frecuencia alta en cualquier dimensién
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probablemente contenga menos energia. Por ejemplo, el coeficiente ubicado en (2,2) en una matriz DCT de

8x8 generalmente contiene més energia que el coeficiente ubicado en (1,8) en la misma matriz.

Existen dos modos de exploracién de los coeficientes transformados con la DCT: “zig-zag” y “zig-zag inverso”.

En la presente investigacion se utilizé el “zig-zag”, el mismo se representa en 5, donde la esquina superior

izquierda es el término DC.

0—1 5—6 14—15 27—28

S S S S

2 4 7 13 16 26 29 42
V' 7 7 7/ / /|
3 8 12 17 30 41 3

vt /7 7 7/ |
1019 23" 32 a9 2
J /S /S S S S S

20 22" 33 38 46 51 55 60
\/ /S S S S
21" 34" 37" 47 s0 61
35—36 48—49 57—58 62—63

Figura 5. Zig-zag en bloque de 8x8.

Técnica de marca de agua digital utilizada

Proceso de embebido

= Se genera el cédigo QR correspondiente al texto a ocultar.
= La imagen a marcar es dividida en R, G y B.

= Se aplica la DWT a la componente B correspondiente al color azul.

= Se selecciona la subbanda « correspondiente a la DWT dada por el cromosoma a analizar y se divide en

bloques de 8x8.

= Se aplica la DCT a cada uno de los bloques obtenidos.

= Se le adiciona o substrae un valor A a los coeficientes comprendidos entre el coef inicial y el coef_final

(incluyendo a ambos) en correspondencia con el bit a marcar (1 o 0).
= Se aplica la IDCT a cada uno de los bloques.

= Se aplica la IDWT para obtener la componente B modificada.
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= Finalmente se construye una imagen RGB utilizando las componentes R y G de la imagen original y la

componente B modificada.

Los valores «, coef _inicial, coef_final y A son obtenidos por el cromosoma a evaluar.

Proceso de extraccion

= La imagen marcada es dividida en las componentes R, G y B.

= Se aplica la DWT a la componente B correspondiente al color azul.

= Se selecciona la subbanda a correspondiente a la DWT y se divide en bloques de 8x8.
= Se aplica la DCT a cada uno de los bloques obtenidos.

» Se calcula la sumatoria de los coeficientes comprendidos entre coef _inicial y coef_final (incluyendo a
ambos) y se comprueba si dicha sumatoria es mayor que 0. En caso positivo el bit embebido es 1, de lo

contrario el bit embebido es 0.
= Se genera una imagen con los bit extraidos.

= Se realiza una simple reconstruccién al cédigo QR y se decodifica con alguna de las aplicaciones existentes.

Resultados y discusiéon

Para la evaluacion de los resultados se utiliza la medicién de la imperceptibilidad Relaciéon Senal a Ruido Pico
(PSNR) y la medicién de robustez (BER) que no es més que el nimero de bits o bloques incorrectamente

extraidos, con respecto al total de bits o bloques embebidos.

El PSNR es calculado mediante la ecuacion 6.

2

donde M AX denota el maximo valor que puede tomar un pixel y M SFE representa el error cuadréatico medio.
| M )
MSEZWZZ[f'(m,n)—f(m,n)] (7)
i=1 j=1
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donde MxN es el tamano de la imagen, f(m,n) es la imagen original y f’(m,n) es la imagen marcada.
La imagen marcada no posee diferencia visual cuando el PSNR > 30dB. (Feng et al., 2010)

El BER es calculado como lo expresa la ecuacién 8.

130 1 s w'(n) # wn)
BER = — (8)
B ; 0 si w'(n)=wn)

donde w(n) y w'(n) son los valores binarios (0 o 1) correspondientes a la marca de agua embebida y la extraida,

siendo B el numero de pixeles de la marca de agua.

En las pruebas realizadas se tomaron las cuatro imagenes mostradas en la figura 6 como imagenes a marcar y

el codigo QR mostrado en la figura 2 se utilizé como marca de agua digital.

1.jpg 2.jpg

8.]jpg

Figura 6. Imdgenes pertenecientes al Archivo Histérico de Manzanillo tratadas por DocLux.
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Imagen FA a | Cant. Coef. | coef_inicial | coef_final | A | PSNR BER | Dec. QR
1.jpg | 0.72982 | HH 2 46 47 24 | 57.54294 0.0 Si
2.jpg | 0.73937 | HH 8 16 23 4 1 60.59930 0.0 Si
8.jpg | 0.71072 | LH 3 8 10 8 | 51.59664 | 0.00104 Si
10.jpg | 0.73852 | HH 9 40 48 3 | 60.99355 | 0.00416 Si

Tabla 1. Parametros optimizados, sin aplicar ataque.

Imagen FA a | Cant. Coef. | coef _inicial | coef_final | A | PSNR BER | Dec. QR
1.jpg | 0.79020 | LL ) 31 35 67 | 36.12731 | 0.00520 Si
2.jpg | 0.79878 | LL 25 36 60 30 | 39.58298 | 0.00104 Si
8.jpg | 0.78731 | LL 5 54 58 75 | 34.74305 | 0.00520 Si
10.jpg | 0.79164 | LL 15 37 51 32 | 38.98341 | 0.01873 Si

Tabla 2. Pardmetros optimizados, ataque compresién JPEG con calidad 75 %.

Imagen FA a | Cant. Coef. | coef_inicial | coef_final | A PSNR BER | Dec. QR
1.jpg | 0.78371 | LL 5) 28 32 65 | 35.53907 | 0.01561 Si
2.jpg | 0.79378 | LL 25 36 60 31 | 39.51046 | 0.01561 Si
8.jpg | 0.78227 | LL 31 35 110 | 33.32118 | 0.01145 Si
10.jpg | 0.78530 | LL 29 34 98 | 36.27244 | 0.02081 Si

Tabla 3. Pardmetros optimizados, ataque compresién JPEG con calidad 50 %.

Imagen FA « | Cant. Coef. | coef_inicial | coef_final | A PSNR BER | Dec. QR
l.jpg | 0.77934 | LL 14 38 51 112 | 30.08448 0.0 Si
2.jpg | 0.78668 | LL 7 27 33 125 | 34.27201 | 0.00416 Si
8.jpg | 0.77790 | LL 4 30 33 121 | 32.55666 | 0.01977 Si

10.jpg | 0.77535 | LL 15 43 57 101 | 30.83282 | 0.01665 Si

Tabla 4. Pardmetros optimizados, ataque compresiéon JPEG con calidad 25 %.

Los valores obtenidos para cada uno de los ataques expuestos arrojan resultados positivos, pues en el 100 %
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de los casos la marca de agua extraida pudo ser decodificada. Ademas los valores de PSNR son superiores de
30dB, siendo en la imagen 2.jpg la que mejor resultado se obtuvo, en cuanto a PSNR, al realizar ataque de
compresion JPEG con calidad de 25 %, 50 % y 75 %.

En cuanto al BER, es destacable el 0,0 obtenido al extraer la marca de agua a la imagen 1.jpg luego de

realizarle un ataque de compresién JPEG con calidad de 25 %.

1.jpg, sin ataque | 1.jpg, JPEG 75} | 1.jpg, JPEG 50% | 1.jpg, JPEG 25}

Of-510!
K

o Y T

(=] 22

2.jpg, sin ataque | 2.jpg, JPEG 75} | 2.jpg, JPEG 50% | 2.jpg, JPEG 25%

E5E
EGE

8.jpg, JPEG 50% | 8.jpg, JPEG 25%

[m] k5 [=]
s

10.jpg, JPEG 50% | 10.jpg, JPEG 25%

5

Figura 7. Cédigos QR extraidos correspondientes a la imagen y ataque referidos.

Conclusiones

En el presente trabajo se implementd una técnica de marca de agua digital basada en la combinacion DW'T-

DCT, la cual fue optimizada por un algoritmo genético para imédgenes correspondientes a documentos ma-
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nuscritos. Los resultados muestran un BER inferior a 0,03, por lo que el cédigo QR extraido fue decodificado
en el 100% de los casos. Ademds, los valores de PSNR en la totalidad de los casos superé los 30dB, por lo
que no existe diferencia visual para el hombre entre las imagenes originales y las marcadas. También se pudo
identificar que la sub-banda LL perteneciente a la DWT es la que mejores resultado brinda para la técnica
utilizada en cuanto a ataques de compresiéon JPEG. Se identificaron los posibles A y coeficientes de la DCT a

modificar para obtener los mejores resultados segun la FA utilizada.
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