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RESUMEN

Actualmente los ataques informaticos se han ido incrementando, afectando a diferentes empresas y
organizaciones, a su vez ha provocado que los sistemas de deteccion de intrusiones sean requeridos en el
esquema de seguridad de redes empresariales, esto debido a que los ataques informéticos son cada vez mas
elaborados y dificiles de detectar, un sistema de deteccion de intrusos en la red, mejora la deteccion de
paquetes IP maliciosos, monitorea el trafico de red entrante y saliente, identifica el uso no autorizado de las
redes de los sistemas informéticos. Sin embargo, la mayoria de las Pymes no cuentan con este esquema de
seguridad por diferentes motivos, entre ellas y la mas importante, el costo que significa implementar un
sistema de deteccion de intrusos. El objetivo de la investigacion es de implementar Snort Open Source, como
sistema de deteccion de intrusos para la seguridad de la infraestructura de red en entornos libres, aplicado a
las Pymes. Para alcanzar los objetivos de la investigacion, se utiliza la virtualizacion del sistema operativo
GNU/Linux Ubuntu. A través de maquinas virtuales se implementa el escenario para llevar a cabo la
configuracion e implementacion del Snort Open Source como sistema de deteccion de intrusos, para luego

definir las reglas de filtrado para su funcionamiento.

Palabras clave. Snort Open Source; sistema de deteccion de intrusiones; pymes; ataques informaticos.

ABSTRACT

Currently, computer attacks have been increasing, affecting different companies and organizations, in turn, it
has caused intrusion detection systems to be required in the corporate network security scheme, this due to
the fact that computer attacks are increasingly Elaborate and difficult to detect, a network intrusion detection
system, improves the detection of malicious IP packets, monitors incoming and outgoing network traffic,
identifies unauthorized use of computer systems networks. However, most SMEs do not have this security
scheme for different reasons, among them and the most important, the cost of implementing an intrusion
detection system. The objective of the research is to implement Snort Open Source, as an intrusion detection
system for the security of the network infrastructure in free environments, applied to SMEs. To achieve the

research objectives, the virtualization of the GNU / Linux Ubuntu operating system is used. Through virtual
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machines, the scenario is implemented to carry out the configuration and implementation of Snort Open

Source as an intrusion detection system, and then define the filtering rules for its operation.

Keywords. Snort Open Source; intrusion detection system; pymes; computer attacks.

Introduccion

Los riegos de la ciberseguridad en las Pymes son mas frecuentes debido a que son empresas que estan en
crecimiento (Farro Flores, 2019). Los riesgos que hacen gue una empresa sea vulnerable son las amenazas
internas y externas, la infeccion por software malicioso y los ataques a nivel de red afectan al sistema de
informacion (Francois Carpentier, 2016). Los diferentes tipos de ataques de los ciberdelincuentes no solo
afectan a las grandes empresas, sino también a las pequefias y medianas empresas, Pymes, y una de cada cinco
de estas Pymes, son victimas de ataques por ciberdelincuentes (Bardales, 2019).

El sistema de deteccion de intrusos, es un software, hardware o combinacion de ambos que se utiliza para
detectar la actividad de intrusos a nivel de red (Rehman, 2003). Para la deteccidn de intrusos en la red, se
utilizé herramientas inteligentes y automaticas para detectar intentos de intrusion en tiempo real (Arteaga,
2020), en concreto se implemento el Snort Open Source como IDS, esta es una herramienta de monitoreo y
deteccion de primera linea (Thompson, 2020). El sistema de deteccion de intrusos implementado genera
registros y alertas en tiempo real, y uno de los mayores problemas que tiene es con respecto a la administracion
del IDS, concretamente en el manejo del nimero potencial de grandes alertas y registros (Orebaugh, Biles &
Babbin, 2005).

El sistema de deteccion de intrusiones se puede dividir en dos categorias: IDS basados en red, NIDS e IDS
basados en host, HIDS. Ambos tipos de sistemas se pueden configurar para monitorear ataques, rastrear los
movimientos de un pirata informatico o alertar a un administrador sobre ataques en curso (Santos & Gregg,
2019). La tarea tipica de los sistemas de deteccion de intrusos basado en red, NIDS, es el de identificar

posibles patrones de ataque mediante el anlisis del trafico en red, procesando los paquetes de red en transito,
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tanto los entrantes como los salientes (Parisi, 2019). NIDS intenta detectar actividades de red maliciosas,
como, el de escaneo de puertos y ataques de denegacion de servicios, DoS (Prowse, 2017). Los IDS tienen
una vision gran angular de lo que esté sucediendo dentro y alrededor de la red (Koziol, 2003). El sistema de
deteccion de intrusos basados en host, HIDS, funciona con informacién recopilada dentro de un sistema
informatico individual y permite analizar las actividades con gran confiabilidad y precision (Bace & Mell,
2015). El sistema de deteccion de intrusos distribuido, DIDS, funciona en una arquitectura Manager/Probe
(realiza todas las operaciones de configuracidn en ubicaciones remotas), en donde los sensores de deteccion
de NIDS se ubican de forma remota para informar a una estacion de administracion centralizada, que descarga
las nuevas firmas de ataque a los sensores (Baker, Beale & Caswell, 2007).

Snort Open Source es un sistema de deteccidn de intrusos en red, libre y gratuito. El sistema de deteccién de
intrusiones basado en red, implementa un motor de deteccién de ataques y barrido de puertos que permite
registrar, alertar y responder ante cualquier anomalia en tiempo real (Costas Santos, 2014). Snort Open Source
es un producto que combina la inspeccién basada en firmas y anomalias (Lane, Conklin, White & Williams,
2019). Snort realiza registros de paquetes en tiempo real, analisis de trafico, analisis de protocolos y
finalmente andlisis de contenido (Goswami & Misra, 2017). Recopila informacién de una variedad de
recursos del sistema y de la red, pero en realidad captura paquetes de datos segun lo definido por la pila de
protocolos TCP/IP (Vacca, 2012). Cada vez que un IDS basado en firmas localiza datos que coinciden con el
contenido encontrado en una firma, genera datos de alerta para notificar a los analistas (Smith & Sanders,
2013). Snort trabaja a un nivel de detalle de escaneo de paquetes IP, y realiza la supervision de la red a través
de alertas basadas en eventos (Mandia, Luittgens & Pepe, 2014).

El trabajo principal de Snort es encontrar salidas de actividad de intrusion en paquetes con la ayuda de reglas,
y si las encuentra se aplica la regla apropiada, de lo contrario descarta el paquete (Prakash & Kumar, 2012).
Una regla de Snort tiene dos secciones: un encabezado y un cuerpo. El encabezado contiene la accién, el
protocolo, las direcciones IP y las mascaras de red de origen y destino; mientras que el cuerpo contiene
palabras clave que definen los criterios para activar una alerta (Woland, Kampanakis & Santos, 2016). Al
detectar uno o varios tipos de actividad de intrusion genera alertas dependiendo de las veces que una regla haya

coincidido con el contenido de un paquete (Rathaus, Ramirez, Caswell & Beale, 2005).

Editorial “Ediciones Futuro” 58
Universidad de las Ciencias Informaticas. La Habana, Cuba

rcci@uci.cu


http://rcci.uci.cu/
mailto:rcci@uci.cu

Revista Cubana de Ciencias Informaticas
Vol. 15, No. 3, Julio-Septiembre, 2021
ISSN: 2227-1899 | RNPS: 2301

http://rcci.uci.cu

P4g. 55-73

La motivacion de realizar este trabajo de investigacion respecto a la implementamos de Snort Open Source, se basa
en que las Pymes que no cuentan con ningun tipo de seguridad frente a posibles ataques a nivel de red, y a través
del IDS Snort Open Source, tenemos una solucion para tomar medidas de seguridad a nivel de la capa de red. La
implementacion de Snort Open Source tiene como objetivo detectar las acciones que intentan comprometer la
confidencialidad, disponibilidad e integridad de la informacion mediante la supervision de los eventos que ocurren

a nivel de red.

Método

Una vez que se realiza el anélisis documental sobre los diferentes conceptos referentes al sistema de deteccion
de intrusos a nivel de red Snort Open Source, se implement6 un escenario con maquinas virtuales utilizando
VM VirtualBox gue un paquete de software de virtualizacion multiplataforma de codigo abierto (Dash, 2013),
donde se realizaron las pruebas a cada una de las reglas implementadas, y se pudo verificar las alertas que

emiten las reglas ante los posibles ataques.

Utilizamos la investigacion aplicada para la implementacion del IDS Snort, ya que con ella podemos actuar,
transformar, modificar o producir cambios en un determinado sector de la realidad, para esta investigacion es
muy importante contar con el aporte de teorias cientificas, que son producidas por la investigacién bésica y

sustantiva (Carrasco, 2006).

Este trabajo de investigacion es de tipo descriptivo, y nos permite especificar propiedades, caracteristicas y
perfiles importantes; una de las funciones principales de la investigacion descriptiva es la capacidad para
seleccionar las caracteristicas fundamentales del objeto de estudio y su descripcion detallada de las partes,
categorias o clases de dicho objeto (Hernandez, Fernandez & Baptista, 2010), en la presente investigacion

reflejamos este estudio descriptivo en la implementacion del IDS Snort.

Resultados y discusion
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Infraestructura de Red
Se elige una topologia de red jerarquica, que nos permite agrupar equipos con funciones especificas,
separandolo en tres niveles para facilitar el disefio, la implementacion y su mantenimiento, esta topologia nos
permite que la red sea mas confiable y escalable (Zheng, 2017). Este disefio de red LAN jerarquico incluye
las siguientes tres capas (CISCO, 2014):

1. Capa de acceso: Que nos permite ofrecer a los terminales y usuarios el acceso directo a la red.

2. Capa de distribucién: Que nos permite unir las capas de acceso y ofrecer conectividad a los
servicios.

3. Capa central: Que nos permite ofrecer conectividad entre las capas de distribucién para entornos
de LAN grandes.

La estructura de red propuesta para las Pymes, estd basada de acuerdo a las capas de disefio de red LAN

jerarquico. Las diferentes areas de la empresa cuentan con la misma topologia y estructura de red.

Capa de acceso: Mostramos la topologia estrella de cada una de las areas funcionales de la Pyme, donde la
conexion entre los diferentes dispositivos finales y el switch es de punto a punto.

Capa de distribucion: En esta capa conectamos la capa de acceso con la capa de nucleo, y recibimos los
datos de la capa de acceso antes de que se transmitan a la capa de ndcleo, para su enrutamiento hacia su
destino final, utilizamos el cable UTP y los conectores RJ-45.

Capa de nucleo: Esta capa es fundamental para la interconectividad entre los elementos de la capa de
distribucion y la capa de nucleo dentro de la arquitectura propuesta, que nos permite complementar el trafico
de todos los dispositivos de la capa de distribucién, y reenviar grandes cantidades de datos para el

enrutamiento hacia su destino final, también se utiliza el cableado UTP y conectores RJ-45, ver (Fig. 1).
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Fig. 1 — Estructura de red LAN Jerarquica propuesta para las Pymes.

¢Donde colocar el sistema de detecciones de red Snort Open Source?
El lugar de ubicacion de un IDS de red es importante, puesto que vigila todo el trafico de red (Messier, 2019).
Colocar el IDS detras del cortafuego externo ofrece varias ventajas como la monitorizan intrusiones para los
paquetes que logran atravesar el cortafuego principal, la deteccion de ataques a servidores, el reconocimiento
de intentos de conexiones salientes, la identificacion de ataques, el escaneo y monitorizacion de la red LAN;
como sabemos muchas de las amenazas son provocadas por los usuarios internos al momento de ingresar a
paginas no autorizadas (Arteaga, 2020). La zona de confianza es al inicio de la red LAN, donde se tiene una
mayor sensibilidad, y cualquier tipo de alarma que se genere debe ser inmediatamente revisada ya que en esta
zona los falsos positivos son muy pocos (Mira Alfaro, 2002), para la arquitectura propuesta de la topologia
de red para las Pymes utilizaremos este enfoque que acabamos de describir, es decir consideraremos la

ubicacion de nuestro IDS Snort después del cortafuego externo, ver (Fig. 2).
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Intemet

Fig. 2 — Estructura de red basada en sistema de deteccion de intrusiones a nivel de red, observar que el IDS Snort se

coloca después del cortafuego externo.

Instalacion y funcionamiento de Snort
Primero, nos aseguramos de que su sistema esté actualizado y tenga la ultima lista de paquetes mediante el

siguiente comando:

>> sudo apt-get update && sudo apt-get dist-upgrade -y

Ahora verificamos que el sistema tenga la hora correcta y la zona horaria correcta. Esto serd importante

cuando comencemos a procesar alertas. El siguiente comando le permitiré elegir su zona horaria:

>> sudo dpkg-reconfigure tzdata

Ahora descargaremos varios archivos de origen con formato tar y otros archivos, crearemos las carpetas para

almacenarlos:

>>mkdir ~/snort_src

>>cd ~/snort_src

Procedemos a la instalacion bajo el siguiente comando:

Editorial “Ediciones Futuro” 62
Universidad de las Ciencias Informaticas. La Habana, Cuba

rcci@uci.cu


http://rcci.uci.cu/
mailto:rcci@uci.cu

Revista Cubana de Ciencias Informaticas
Vol. 15, No. 3, Julio-Septiembre, 2021
ISSN: 2227-1899 | RNPS: 2301

http://rcci.uci.cu
Pag. 55-73

>> sudo apt-get install snort

Snort informa sobre los intentos de intrusion detectados, realiza la deteccidn y el andlisis del trafico de red
(Blum & Bresnahan, 2020). Esta basado en firmas, el IDS Snort tiene un archivo de firmas que enumera lo

que se considera actividad sospechosa (Clarke, 2017).

Snort tienen dos partes logicas: encabezado de regla y opciones de regla (Rehman, 2003). El encabezado de
regla puede considerarse como una breve descripcion de la conexion de red, donde cuatro parametros definen
una conexion de red Gnica: IP de origen, puerto de origen, IP de destino y puerto de destino. Las opciones de
regla definen lo que esta involucrado en el paquete de red, basicamente es un mensaje a Snort para
inspeccionar el paquete en busca de valores coincidentes y determinar si se considera malicioso el paquete
(Cox & Gerg, 2004).

Recordar ademéas que TCP como protocolo orientado a la conexidn, transfiere datos entre dispositivos
(Gordon, 2019). UDP es un protocolo de capa de transporte simple, orientado a datagramas que preserva los

limites de los mensajes (Stevens & Fall, 2011), en la (Fig. 3) se muestra la estructura de las reglas Snort.

<accion> <protocolo> <IP-origen> <Puerto-origen> <direccién> <IP-destino>
<Puerto-destino> [( <opcién-1>; ...; <opcién-n>; )]

Fig. 3 — Estructura de reglas Snort (De Haro Bermejo, 2015).

Las reglas que se definen en el motor de deteccion seran colocadas en el directorio de local.rules. Cuando se
envian datos a la red, primero va al servidor donde se ejecuta Snort para analizar y buscar contenido malicioso

en los paquetes (Sharma, Kumar & Tasneem, 2018).

La variable HOME_NET define las direcciones de red a monitorear. Asimismo, la variable
EXTERNAL_NET define qué hosts externos monitorear. El valor predeterminado ANY permite monitorear

todas las direcciones de red local, ver tablal.
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Tabla 1 - Reglas para el motor de deteccion Snort.
ALERTA PROTOCOLO DIRECCION DIRECCION PUERTO PUERTO
ORIGEN DESTINO ORIGEN DESTINO
Prueba ICMP detectada IMCP any HOME_NET any any
Escaneo de puertos TCP TCP any HOME_NET any any
detectada
Intento de conexion FTP TCP any HOME_NET any 21
Intento de conexion TELNET TCP any HOME_NET any 80
Posible ataque DoS TCP TCP any HOME_NET any 80
Conexidn SSH detectada TCP any 10.0.2.15 any 22
Alerta de ingreso a Facebook TCP any HOME_NET any any
Alerta de ingreso a Youtube TCP any HOME_NET any any

Configuracion y ejecucion de las reglas Snort
Antes de configurar las reglas, tenemos que ejecutar Snort en modo Sistema de Deteccion de Intrusos a nivel

de red (NIDS) tal como se muestra en (Fig. 4).

O S @ root@linux16-VirtualBox: ~

oot@linux16-VirtualBox:~#
oot@linux16-VirtualBox:~# clear

oot@linux16-VirtualBox:~# sudo /usr/local/bin/snort -A console -q -u snort -g s
ort -c /etc/snort/snort.conf -i enpOs3

Fig. 4 — Snort en modo NIDS.

1. ICMP detectada: Esta regla genera una alerta, con un comportamiento sospechoso en el protocolo
ICMP desde cualquier direccion IP de origen y puerto origen. Teniendo como direccion de IP destino
$HOME_NET, que ingresa por cualquiera de los puertos. EI mensaje que emite la alerta en el IDS
Snort es “Prueba ICMP detectada”, ver (Fig. 5).
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Regla implementada Snort:
alert icmp any any -> $HOME_NET any (msg:"Prueba ICMP detectada"; GID:1; sid:10000001; rev:001;

classtype:icmp-event;)

@ S ubuntu@ubuntu-VirtualBox: ~
ubuntu@ubuntu-virtualBox:~$ ping 10.0.2.1

root@snort :"# sudo susrslocalsbinssnort -A console -g -u snort -g snort -c setc/snortssnort.conf -i
enps3

P0,20-09:30:22.706770  [==] [1:10000001:1]1 Prueba ICMP detectada [==] [Classification: Generic ICHP
event] [Priority: 31 {ICHP} 10.0.2.18 -> 10.0.2.1

0B8/20-09:38:22.706763 [»=] [1:10000001:1]1 Prueba ICMP detectada [=x] [Classification: Generic ICMP

event] [Priority: 31 {ICMP} 16.0.2.1 -> 10.6.2.18
PB-/20-09:38:23.716154  [»=] [1:10000001:1] Prueba ICMP detectada [»=] [Classification: Generic ICMP
event] [Priority: 31 {ICHP} 19.0.2.18 -> 10.0.2.1
PB-/20-09:38:23.716166 [»=] [1:10000001:1] Prueba ICMP detectada [»=] [Classification: Generic ICMP
pvent] [Priority: 31 {ICMP} 10.0.2.1 -> 10.0.2.18

AC

-- 10.0.2.1 ping statistics ---

S packets transmitted, 5 received, 0% packet loss, time 4047ms
rtt min/avg/max/mdev = 0.266/6.602/0.806/6.183 ms
ubuntu@ubuntu-VirtualBox:~$

Fig. 5 — Prueba de regla ICMP.

2. Escaneo de puertos TCP: La regla genera una alerta, con un comportamiento sospechoso en el
protocolo TCP desde cualquier direccion IP de origen y puerto origen. Teniendo como direccion de
IP destino SHOME_NET, que ingresa por cualquiera de los puertos. EI mensaje que emite la alerta en
el IDS Snort es “Escaneo de puertos TCP detectada”, ver (Fig. 6).

Regla implementada Snort:
alert tcp any any -> $HOME_NET any (msg: “Escaneo de puertos TCP detectada”; GID:1; sid:10000002; rev:001;

classtype:web-application-attack; detection_fi ter:track by_src, count 30, seconds 60;)

© = © ubuntu@ubuntu-VirtualBox: ~ 08,20-10:54:41.307761  [w=] [1:10000003:11 TCP Port Scaming [»*] [Classification:
ubuntu@ubuntu-VirtualBox:~$ nmap 16.0.2.15 tack] [Priority: 11 {TCP} 10.0.2.18:42042 -> 10.0.2.15:2394

08,20-10:54:41.307767 [w=] [1:10000003:1]1 TCP Port Scamning [=+] [Classification:
Starting Nmap 7.1 ( https://nmap.org ) at 2020-08-20 10:54 -65 |44ack] [Priority: 11 €TCP} 10.0.2.15:2394 -> 10.0.2.18:42042

sl p8/20-10:54:41.307781 [»<] [1:10000003:11 TCP Port Scanming [xx] [Classif ication:

Not shown: 999 closed ports tack] [Priority: 11 {TCP} 10.0.2.18:43382 -> 10.0.2.15:9878
PORT  STATE SERVICE 08,20-10:54:41.307784 [%=] [1:10000003:11 TCP Port Scaming [==] [Classification:
22/xcp open’: ssh tack] [Priority: 11 {TCP} 10.0.2.15:9878 -> 10.0.2.18:43382
Nmap done: 1 IP address (1 host up) scanned in 8.64 seconds 03/20—10:5?:4!.30?5?0 [x] [1:10000003:1]1 TCP Port Scanning [=] [Classification:
ubuntu@ubuntu-VirtualBox:~$ fI tack] [Priority: 11 {TCP} 10.0.2.18:54992 -> 10.0.2.15:125

Fig. 6 — Prueba de regla escaneo de puertos TCP.

3. Intento de conexion FTP: La regla genera una alerta, con un comportamiento sospechoso en el
protocolo TCP desde cualquier direccion IP de origen y puerto origen. Tiene como direccién de IP
destino SHOME_NET vy puerto de destino 21, el mensaje que emite la alerta en el IDS Snort es
“Intento de conexion FTP”, ver (Fig. 7).
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Regla implementada Snort:
alert tcp any any -> SHOME_NET 21 (msg:"Intento de conexion FTP sid:10000003; rev:001;)

root@snort:™# sudo <usrlocal/binssnort A console -g -u snort -y snort -c setcssnort/snort.conf -i

" X-1o - -
ubuntu@ubuntu-VirtualBox: enpls3

ubuntu@ubuntu-VirtualBox:~$ ftp 10.0.2.15 lg/29-15:35:05, 347491 [s] [1:10000003:1] FIP comnection De] [Priority: 01 (ICP} 16.0.2.18:46736
ftp: connect: Connection refused 5 10.0.2.15:21

ftp> I

Fig. 7 — Prueba de regla intento de conexién FTP.

4. Intento de conexion TELNET: La regla genera una alerta, con un comportamiento sospechoso en el
protocolo TCP desde cualquier direccion IP de origen y puerto origen. Tiene como direccion de IP
destino $HOME_NET vy puerto de destino 80. EI mensaje que emite la alerta en el IDS Snort es
“Intento de conexion TELNET”, ver (Fig. 8).

Regla implementada Snort:
alert tcp any any -> $HOME_NET 80 (msg:" Intento de conexion TELNET"; sid:10000004; rev:001;)

oac

ubuntu@ubuntu-VirtualBox: ~
ubuntu@ubuntu-VirtualBox:~S$ telnet 10.0.0.06 80

oot@snort:"# sudo susr/local/binssnort -A console -g -u snort -y snort -c setc/snort/snort.conf -i
EnpOs3

P8-/20-15:50:20,130167 [==] [1:10000004:1] Intento de comexion TELNET [==] [Priority: 01 {TCP} 10.0.
2.18:32624 -> 10.0.0.0:80

P8/20-15:56:21.138111  [==] [1:10000004:1] Intento de comexidn TELNET [s=] [Priority: 01 {TCP} 10.0.
2.18:32824 -> 10.0.0.0:80

Fig. 8 — Prueba de Regla Intento de conexion TELNET.

Trying 10.6.0.0...
AC
ubuntu@ubuntu-virtualBox:~$ l

5. Posible ataque DoS TCP: La regla genera una alerta ataque de denegacién de servicio distribuido,
con un comportamiento sospechoso en el protocolo TCP desde cualquier direccion IP de origen y
puerto origen. Tiene como direccion de IP destino SHOME_NET vy puerto de destino 80. El mensaje

que emite la alerta en el IDS Snort es “Posible TCP DoS”, ver (Fig. 9).
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Regla implementada Snort:
alert tcp any any -> $HOME_NET 80 (flags: S; msg “Possible TCP DoS;Flow:stateless; threshold: type both,
track by_src, count 70, seconds 10; sid:10000005;rev:001;)

jroot@snort:“# sudo fusr/local/binssnort -A console -gq -u swort -y snort -c setc/snort/snort.conf -i

root@ubuntu-VirtualBox:~# sudo hping3 -S --flood -V -p 80 10.6.2.15 |
using enp0s3, addr: 16.0.2.18, MTU: 1560 0B/20-23:36:01.636087 [»=] [1:10000005:1]1 Posible TCP DoS [s=1 [Priority: 81 {ICP} 10.0.2.18:2757 -

HPING 16.0.2.15 (enpbs3 10.6.2.15): S set, 40 headers + 0 data bytes > 10.0.z.15:80
hping in flood mode, no replies will be shown 08,20-23:36:11.015114 [==]1 [1:10600005:11 Posible TCP DoS [x»x1 [Priority: ©1 {ICP} 10.0.2.18:3940 -|
> 10.0.2.15:80

Fig. 9 — Prueba de regla posible atague DoS distribuido TCP.

6. Laregla genera una alerta de una conexion no permitida de SSH, esta regla tiene un comportamiento
sospechoso en el protocolo TCP desde cualquier direccion IP de origen y puerto origen. Tiene como
direccion de IP destino 10.0.2.15 y puerto de destino 22. EI mensaje que emite la alerta en el IDS
Snort es “Conexion SSH detectada”, para verificar la regla anterior utilizaremos la herramienta
PUTTY desde donde podemos conectarnos a servidores remotos, ingresando el nombre o direccién IP

del host y puerto, ver (Fig. 10).

Regla implementada Snort:
alert tcp any any -> 10.0.2.15 22 (msg: “Conexion SSH detectetada”; sid:10000006;)

root@snort :”# sudo susr/localsbinssnort -A console -q -u snort -g snort -c setc/snartssnort.conf -i

P
08,21-08:45:26,867061 [==] [1:10000006:0] Intento de comexion SSH [+ [Priority: 01 {ICP} 10.0.2.1)
B:34957 -> 10.0.2.15:22

ceyboard Conpedicme NI 3/21—08:‘15:2E.|.E.I6'r:"110 [##] [1:10000006:01 Intento de conexion SSH [s=]1 [Priority: 01 {ICP} 10.0.2.1
e it = B:34957 -» 10.0.2.15:22

Fig. 10 — Prueba de regla conexién SSH a través de una herramienta PuTTY.

7. Alerta de ingreso a Facebook: La regla genera una alerta de una conexion a Facebook, esta regla tiene
un comportamiento sospechoso en el protocolo TCP desde cualquier direccion IP de origen y puerto
origen. Tiene como direccion de IP destino SHOME_NET y puerto de destino ANY. EIl mensaje que

emite la alerta en el IDS Snort es “Alguien se encuentra ingresando a Facebook”, ver (Fig. 11).
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Regla implementada Snort:

alert tcp any any -> $SHOME_NET any (content: “www.facebook.com”; msg:” Alguien se encuentra ingresando a
Facebook’; sid:10000007; rev:001;)

m root@snort:"# sudo susr/localsbinssnort -A console -¢ -u snort -y snort —c setcssnort/snort.conf -i
enp0s3
< C @ facebook.com Y, OB-21-12:13:51.365555  [==] [1:10000007:11 Alguien se encuentra ingresando a Facebook [#=] [Priorit

1 01 {TCP} 10.0.2.18:59442 -> 157.240.197.35:443
08,21-12:13:52.183175 [»=] [1:10000007:11 Alguien se encuentra ingresando a Facebook [#=] [Priorit:

: 01 {TCP} 10.0.2.18:59446 -> 157.240.197.35:443

Fig. 11 — Prueba de regla ingreso a Facebook.

8. Alerta de ingreso a YouTube: La regla genera una alerta de una conexién a YouTube, esta regla tiene
un comportamiento sospechoso en el protocolo TCP desde cualquier direccién IP de origen y puerto
origen. Tiene como direccion de IP destino SHOME_NET y puerto de destino ANY. El mensaje que

emite la alerta en el IDS Snort es “Alguien se encuentra ingresando a YouTube”, ver (Fig. 12).

Regla implementada Snort:

alert tcp any any -> $HOME_NET any (content: “www.youtube.com”; msg:” Alguien se encuentra ingresando a
youtube”; sid:10000008; rev:001;)

jroot@snort :“# sudo rusrrslocalsbinssnort -A console -q -u snort -g snort -c setcssnortssnort.conf -i
enpds3

08,21-12:15:52.527214  [#=] [1:10000008:1] filguien se encuentra ingresando a youtube [#x] [Priority:
01 {ICP} 10.0.2.18:39072 -> 64.233.190.91:443

youtube.com

Fig. 12 — Prueba de regla ingreso a YouTube.

Conclusiones

Se puede afirmar que a lo largo de la investigacion se logré implementar y mostrar la utilidad del sistema de
deteccidn de intrusos Snort con respecto a la seguridad de la infraestructura a nivel de red para una Pyme. Al
monitorear el trafico de red y realizar las pruebas necesarias se muestra el resultado como solucion para una

buena seguridad de la red de filtrado de paquetes.

Editorial “Ediciones Futuro” 68
Universidad de las Ciencias Informaticas. La Habana, Cuba

rcci@uci.cu


http://rcci.uci.cu/
mailto:rcci@uci.cu

Revista Cubana de Ciencias Informaticas
Vol. 15, No. 3, Julio-Septiembre, 2021
ISSN: 2227-1899 | RNPS: 2301

http://rcci.uci.cu

P4g. 55-73

Se implemento el disefio de la estructura de red para las Pymes basada en el sistema de deteccidn de intrusos
Snort, se identifico el lugar adecuado para su implementacion, y desde donde se logré detectar con éxito el
trafico de la red entrante para la Pyme, ademéas de monitorear el tréfico autorizado y no autorizado; asimismo
esto nos permite estar alerta frente a cualquier tipo de incidente que se pudiera presentar cuando se quiere

vulnerar la infraestructura de red de las Pymes.

Se logré realizar la implementacién de Snort como un método de captura de paquetes, para que al momento
en que circula un paquete por la red, este sea capturado por el médulo DAQ (Data Acquisition library), que

lo reenvia posteriormente a Snort, este lo analiza a través del sistema de deteccion de intrusos a nivel de red.

Se logré implementar reglas de filtrado en el motor de reglas de Snort, y se realizé el filtrado de eventos y
vulnerabilidades, estas reglas alertan los posibles intentos de ataques como la denegacién de servicios,
ingresos a paginas no autorizadas, escaneo de puertos entre otros. Se logré verificar que dichas reglas
implementadas cumplen con su propdsito, puesto que se realizaron las pruebas necesarias para garantizar que

la misma cuenta con la funcionalidad esperada.
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