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RESUMEN

En el presente trabajo se realiza una sistematizacion de los principales riesgos de seguridad que pueden estar
asociados a las pruebas de penetracion en aplicaciones web. Para la realizacién del estudio se consultaron
fuentes bibliogréficas y reportes de un alto nivel cientifico y técnico. Se identificaron y describieron 31
riesgos clasificados en dos grupos: los asociados a dafios directos a la confidencialidad, integridad y
disponibilidad de la informacién de la aplicacion web y aquellos relacionados con la realizacion de una
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prueba de penetracion deficiente y cuyos resultados parciales también afectan de manera indirecta la
seguridad web; estos ultimos fueron dividido en cuanto a riesgos de alcance y tiempo, infraestructura
tecnolégica y personal. Para el tratamiento de los riesgos descritos, se brinda un conjunto de 14
recomendaciones bases para la conformacion de una estrategia de mitigacion en funcion de los escenarios
de pruebas. Se particulariza también en los modos de aplicacion de las herramientas automatizadas de
evaluacion de vulnerabilidades para limitar los dafios en las aplicaciones web. Los resultados alcanzados
tienen una alta pertinencia dada por la necesidad de los implicados en los procesos de pruebas de
penetracion de contar con una base de partida conceptual que favorezca el tratamiento de riesgos y
contextualice mejor las decisiones tomadas en funcion de solucionar las vulnerabilidades de seguridad

halladas a través de este tipo de evaluacion de seguridad.

Palabras clave: aplicaciones web; mitigacion de riesgos; pruebas de penetracion; riesgos de seguridad;

seguridad web

ABSTRACT

This paper systematizes the main security risks that may be associated with penetration testing in web
applications. Bibliographic sources and reports of a high scientific and technical level were consulted for the
study. Thirty-one risks were identified and described, classified into two groups: those associated with
direct damage to the confidentiality, integrity and availability of web application information and those
related to the performance of a deficient penetration test and whose partial results also indirectly affect the
security of web portals, the latter were divided into risks of scope and time, technological infrastructure and
personnel. For the treatment of the described risks, a set of 14 basic recommendations is provided for the
conformation of a mitigation strategy according to the existing test scenarios. It also focuses on how to
apply automated vulnerability assessment tools to limit damage to web applications. The results achieved
are highly relevant given the need for those involved in penetration testing processes to have a conceptual
starting point that favors the treatment of risks and better contextualizes the decisions taken in order to solve

the security vulnerabilities found through this type of security assessment.
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Introduccion

Las aplicaciones web representan una parte importante de los procesos de informatizacion y transformacion
digital. En la actualidad, su utilizacion abarca desde portales web desarrollados a la medida, basados en
sistemas de gestion de contenidos de tipo general o especializados, redes sociales, hasta su funcionamiento
en forma de paneles de administracion de sensores industriales (Flaus, 2019), dispositivos de Internet de las
Cosas (Anisetti et al., 2019), Computacion en la Nube (Swathy Akshaya & Padmavathi, 2019) y API
(Interfaz de Programacion de Aplicaciones) para suministrar contenidos a dispositivos moviles
(Papadopoulos et al., 2017).

La amplia difusién de las aplicaciones web, unido al valor de la informacion que gestionan, la han
convertido en un objetivo permanente de los ciberataques desde Internet (Bartoli et al., 2018; Jamil, Asif,
Ashraf, Mehmood, & Mustafa, 2018; Patel, 2019). Los reportes perioddicos de organismos internacionales y
de compafiias lideres en el campo de la ciberseguridad muestran un crecimiento sostenido de incidentes de
seguridad en los que se ven involucradas este tipo de aplicacion (Kaspersky, 2020; Nguyen, Lin, & Hwang,
2019; Sucuri.net, 2020; Telefénica, 2020). Por ejemplo, los expertos de Positive Technologies encontraron
en el 2019 que la mitad de las aplicaciones web tenian vulnerabilidades de alto riesgo y el 82% de las
vulnerabilidades se localizaban en el cédigo fuente (Positive_Technologies, 2020).

Estos resultados fueron confirmados por Acunetix, la cual encontrd que el 46% de las aplicaciones web
contenian vulnerabilidades de alto riesgo y que el 87% del total contenian vulnerabilidades de riesgo medio
(Acunetix, 2019). Este alto porcentaje de errores en el cadigo fuente sugiere que las revisiones realizadas no
son suficientes para detectar vulnerabilidades durante el desarrollo de software (Bishop & Rowland, 2019;
Horton, 2020; Mohammed, Niazi, Alshayeb, & Mahmood, 2017; Muniz et al., 2018; Venson, Guo, Yan, &
Boehm, 2019).
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Para identificar las vulnerabilidades y fortalecer la seguridad de las aplicaciones web se aplican diversos
controles de seguridad (Montesino Perurena, Baluja Garcia, & Porvén Rubier, 2013) dentro de los cuales se
encuentran las pruebas de penetracion (Casola, De Benedictis, Rak, & Villano, 2018; Haber & Hibbert,
2018).

A pesar de ser una practica reconocida en el campo de la ciberseguridad, la aplicacion de las pruebas de
penetracion tiene asociada un grupo de riesgos que pueden afectar tanto a los sistemas objetivos como el
propio proceso de evaluacion, lo que puede conllevar afectaciones debido a posibles dafios provocados a la
aplicacion web o la obtencion de resultados deficientes para la toma de decisiones en esta rea.

Teniendo en cuenta lo anterior, en las secciones del presente trabajo se enuncian los principales elementos
de las pruebas de penetracion y se describen los entornos de despliegue en los que cominmente se ejecutan.
A partir de ello se formalizan los principales riesgos de seguridad que pueden afectar directamente a las
aplicaciones web y también los que pueden dificultar el proceso de prueba de penetracion. Se analiza la
probabilidad de ocurrencia de los riesgos en los entornos planteados y finalmente se brindan estrategias para
la mitigacion de estos. De este modo, los implicados en procesos de pruebas de penetracion podran disponer
de una base de partida suficiente para favorecer el tratamiento de riesgos y contextualizar mejor la toma de
decisiones en funcién de solucionar las vulnerabilidades de seguridad halladas a través de este tipo de

evaluacion de seguridad.

Meétodos o Metodologia Computacional

Para la realizacion del estudio se establecieron tres preguntas de investigacion:

1. ¢Las pruebas de penetracion pueden afectar la seguridad de las aplicaciones web?

2. ¢Cuales pueden ser los riesgos de seguridad que pueden estar presentes durante una prueba de
penetracién web?

3. ¢Qué elementos pueden minimizar la ocurrencia de los riegos de seguridad durante una prueba de

penetracion web?
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Para la realizacion de la investigacion se consultaron diferentes fuentes de informacién, principalmente
memorias de conferencias, simposios y articulos de revistas indexadas en bases de datos referenciadas tales
como ACM Digital Library, IEEE Xplore, Scopus y Springer Link, asi como reportes de seguridad de
reconocidas compariias en el campo de la ciberseguridad a nivel mundial.

Para la seleccion de las fuentes bibliograficas se utilizaron diferentes combinaciones de las siguientes

cadenas de busqueda:

1. Pruebas de penetracion: penetration test, pentesting, ethical hacking, ethical hacker, offensive
security

2. Web: web, website

3. Evaluacion de vulnerabilidades: wvulnerability assessment, vulnerabilities testing, security
assessment, security testing

4. Problemas: risks, issues, problems

A partir de estas busquedas se aplicaron criterios de selectividad para utilizar solo documentos relevantes

para la investigacion.

Resultados y discusion

Pruebas de Penetracion

Las pruebas de penetracion constituyen un proceso realizado por especialistas de seguridad para garantizar
que los sistemas, activos, servicios y otros elementos en redes de datos puedan responder ante los distintos
tipos de ciberataques a los que pueden estar expuestos (Alsmadi, 2019). Es por ello que deben simular las
acciones tipicas que puede llevar a cabo un adversario para comprometer los sistemas (Kettani &
Wainwright, 2019; Saha, Das, Kumar, Biswas, & Saha, 2020). La aplicacién de las pruebas de penetracion
brinda ventajas para la organizaciébn como: la concienciacién sobre los problemas de ciberseguridad
existentes, la comprobacion de las capacidades para la deteccion de intrusiones y el apoyo a la alta gerencia
en los procesos de toma de decisiones en este campo (Kumar & Tlhagadikgora, 2019).
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Las pruebas de penetracion estdn compuestas por una fase de planificacion donde se determinan los
objetivos a alcanzar y se crean las condiciones técnicas y organizativas necesarias. A continuacion, se
desarrolla la fase de descubrimiento de vulnerabilidades mediante el escaneo y la recopilacion de
informacion sobre los sistemas. Posteriormente en la fase de ejecucion se realiza la comprobacion de las
vulnerabilidades previamente descubiertas, incluyendo la explotacion activa de estas. Por ultimo, en la fase
de documentacidn se emite un reporte con la caracterizacion de las vulnerabilidades encontradas, los riesgos

que representan para la organizacion y posibles vias para su solucion (Murthy & Shilpa, 2018).

La aplicacion de las pruebas de penetracion web puede desarrollarse basicamente en tres entornos de
despliegue con caracteristicas organizativas y tecnolégicas diferenciadoras, a continuacion, se describen los

Mmismos.

Entorno de desarrollo
Se caracteriza por contar con las herramientas, servidores y servicios propios del proceso de desarrollo de
software para la realizacion de la programacion, integracion y pruebas correspondientes. El producto de
software no esta terminado y por tanto no se aplican mecanismos de seguridad para proteger su ejecucion y
desempefio. El codigo fuente de la aplicacion web sufre cambios continuos, ya sea por el proceso de
codificacion como por las probables modificaciones del alcance del producto acordado. Esta infraestructura,

por norma general, no esta disefiada para soportar cargas reales de uso intensivo.

Entorno de Prueba
Se caracteriza por contar con una infraestructura tecnoldgica que simula las condiciones de un despliegue en
produccidn y presta especial atencién a las medidas de configuracidn segura. Es el entorno ideal para hacer
las pruebas de penetracion debido a que un dafio en las configuraciones, datos o codigo no deberia afectar
las operaciones de la organizacion. Sin embargo, es necesario sefialar que no siempre es posible reproducir
todas las situaciones reales que pueden presentarse debido a restricciones economicas para disponer del

equipamiento y la integracion con otros softwares necesarios.

Editorial “Ediciones Futuro” 230
Universidad de las Ciencias Informaticas. La Habana, Cuba

rcci@uci.cu


http://rcci.uci.cu/
mailto:rcci@uci.cu

Revista Cubana de Ciencias Informaticas
Vol. 15, No. Especial UCIENCIA I, Septiembre, 2021
ISSN: 2227-1899 | RNPS: 2301

http://rcci.uci.cu
Pag. 225-243

Entorno de Produccion
Es un entorno real de despliegue donde la aplicacion web forma parte de un ecosistema de software (Jansen,
Cusumano, & Popp, 2019) y esta soportando procesos operacionales de la organizacion y cuyas fallas
ocasionara afectaciones a su continuidad, provocando dafios temporales o permanentes de diferentes tipos.
Las pruebas de penetracion deben planificarse cuidadosamente en todos los niveles y areas involucradas,

manteniéndose dentro de los limites de las regulaciones vigentes.

En los entornos de desarrollo, prueba y produccion pueden encontrarse diferentes grupos de riesgos de
seguridad y de procesos asociados a las pruebas de penetracion los cuales son abordados en las siguientes

secciones.

Riesgos en Pruebas de Penetracion

Diversos autores han planteado los retos y deficiencias que se encuentran durante la utilizacion de las
metodologias de pruebas de penetracion en entornos reales y ante determinados productos de software como
las aplicaciones web (Antunes & Vieira, 2017; Dalalana Bertoglio & Zorzo, 2017; DeMarco, 2018;
Gonzélez Brito & Montesino Perurena, 2018; Knowles, Baron, & McGarr, 2016; Mansfield-Devine, 2017;
Rahalkar, 2016). Las pruebas de penetracion engloban un conjunto de acciones sobre los sistemas y redes de
datos, muchas de las cuales pueden generar efectos colaterales no deseados (Blackwell, 2014). El empleo de
herramientas automatizadas también representa una sobrecarga andmala de tramas de red (Kao, Wang, Tsai,
& Chen, 2018; Shah et al., 2019). Los contenidos de las peticiones por lo general, causan efecto en las
aplicaciones web, en forma de adicion, modificacion o eliminacién de los datos contenidos (Negi, Kumar,
Ghosh, Shukla, & Gahlot, 2019; Thakre & Bojewar, 2018).

Las peticiones masivas sobre los sistemas sobrecargan los servidores de aplicaciones y sistemas de gestion
de bases de datos, afectando tanto la continuidad operacional de los procesos que soporta la aplicacion web
sujeta a evaluacion (Laidlaw & Shoemaker, 2020), como otras con las cuales pueda estar integrada en el

ecosistema de software de la organizacion (Jansen et al.,, 2019) o comparta recursos comunes en la
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infraestructura tecnoldgica (Manaseer, K.Al Hwaitat, & Jabri, 2018; Mansfield-Devine, 2018; Tirpe &
Eichler, 2009).

Resulta evidente, por tanto, que los especialistas de seguridad, en muchos casos deben evitar realizar
acciones que un adversario no tendria reparos en ejecutar, lo que puede provocar la distorsion del nivel de
semejanza con la realidad que puede alcanzarse y, por ende, afectar la calidad de los resultados esperados
para fortalecer eficazmente la seguridad de las aplicaciones web (Hasan & Meva, 2018). Los adversarios
ademas no tiene limitaciones de tiempo para encontrar una vulnerabilidad (Miaoui & Boudriga, 2019), sin
embargo, las pruebas de penetracion tienen ventanas de tiempo reducidas y muchas veces insuficientes para
analizar con suficiente nivel de detalles todos los problemas que pueden estar presente, y los reportes finales

se hacen con los datos obtenidos en los escaneos automatizados de vulnerabilidades (Knowles et al., 2016).

Otro aspecto importante surge de la posibilidad de que la organizacién, debido a su objeto social, no cuente
con personal capacitado para comprender el contexto en que se desarrolld la prueba de penetracion y por
tanto, pueden encontrarse deficiencias en la aplicacion de las recomendaciones de los reportes emitidos
(Sina, 2019). Por este motivo existen otros riesgos asociados al propio proceso de pruebas de penetracion
(Such, Gouglidis, Knowles, Misra, & Rashid, 2016; Work, 2019). A continuacién, se profundiza en ambos

grupos de riesgos.

Riesgos de seguridad en las aplicaciones web
Desde la dimension de la aplicacion web como producto de software, los riesgos de seguridad pueden
agruparse segun el nivel de afectacion que pueden causar a la confidencialidad, integridad y disponibilidad
en los datos y procesos relacionados con la aplicacion web. En las tablas 1, 2 y 3 se enuncian los principales

riesgos de seguridad relacionados:
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Tabla 1 - Riesgos de seguridad a la confidencialidad que pueden afectar a la aplicacién web durante una prueba de

penetracion.

ID Riesgo Consecuencias

RC1 | Captura de credenciales de usuarios y | La explotacion de vulnerabilidades podria facilitar el acceso a los archivos de
acceso a contrasefias y tokens de sesion de | configuracion de la aplicacion web que contienen las credenciales de autenticacion
otros servicios asociados. de bases de datos, APIs de tercero y otras aplicaciones web. Ademas, puede

producirse la intercepcion de credenciales de autenticacion o tokens de sesion.

RC2 | Exposicion de informacién sensible | La explotacién de vulnerabilidades podria desconfigurar los mecanismos de
debido a la afectacién de configuraciones | autorizacion, permitiendo el acceso al contenido a terceros, incluyendo motores de
y permisos del sistema de archivos. indexacion de Internet y botnets (Yin, Lv, Zhang, Tian, & Cui, 2018).

RC3 | Inyeccion de puertas traseras o webshells | La explotacion de las vulnerabilidades podria permitir la inyeccién de webshells
que facilitan el acceso a informacion | (Wu, Sun, Huang, Jia, & Liu, 2019) genéricas y sin proteccion que podrian
sensible a terceros. exponer contenido sensible desde otras subredes o Internet.

RC4 | Acceso de los especialistas de seguridad a | La explotacion de vulnerabilidades de tipo Inyeccion SQL y otras, podria facilitar
informacion sensible que gestiona la | el acceso de los especialistas de seguridad a informacion de los procesos
aplicacion web. gestionados por la aplicacion web.

RC5 | Acceso de los usuarios a funciones y datos | La explotacion de vulnerabilidad podria afectar la capa de autorizacion,
no autorizados. provocando la modificacion de los permisos de acceso de los usuarios, lo que les

permitiria ejecutar funcionalidades no relacionada con su cargo en la organizacion.

Tabla 2 - Riesgos de seguridad a la integridad que pueden afectar a la aplicacion web durante una prueba de

penetracion.

ID Riesgo Consecuencias
RI1 | Manipulacién de entidades en el sistema, | Para comprobar la presencia de vulnerabilidad, las herramientas automaticas pueden
siguiendo el patron CRUD (Shon, 2019). activar las funcionalidades de creacion, lectura, modificacion y eliminacion de
entidades en la aplicacion web o durante la explotacion de vulnerabilidades.
RI2 | Desconfiguracion de plantillas, temas y | Para comprobar la presencia de vulnerabilidad, las herramientas automatizadas pueden
otros elementos de la capa de presentacion. | inyectar codigos que afecten la capa de presentacion lo que afectaria la presentacion
visual de los contenidos de la aplicacion web.
RI3 | Perdida de la integridad en aplicaciones de | Las afectaciones a la integridad de los datos de la aplicacion web puede afectar el
terceros que accedan a recursos COmunes. funcionamiento de otras con las que esté integrada en el ecosistema de aplicaciones.
R14 | Afectacién en la generacidn de trazas de | La ejecucidon en lote de pruebas de seguridad realizadas por las herramientas
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operaciones de la aplicacién web.

automatizadas genera un ndmero inusual de operaciones, lo que puede afectar la

gestion de trazas, produciendo registros incompletos y afectacién del formato.

RI5

Afectacién en el

funcionamiento de

Sistemas de Gestion de Informacién y
Eventos de Seguridad (SIEM)

El tratamiento de la informacion realizada por las herramientas de monitoreo y

sistemas SIEM puede verse afectada por la avalancha de falsos positivos generados

por las pruebas de penetracion, afectando el analisis para la toma de decisiones.

Tabla 3 - Riesgos de seguridad a la disponibilidad que pueden afectar a la aplicacion web durante una prueba de

penetracion.

ID Riesgo Consecuencias

RD1 | Afectacion de operaciones del sistema | Pueden generarse sobrecargas de buffer a diferentes niveles de la aplicacion web en
debido a sobrecargas de buffers a | dependencia de la tecnologia en que haya sido desarrollada y las politicas de
distintos niveles. despliegue establecidas, lo que puede afectar tanto la disponibilidad como el estado e

integridad de los datos.

RD2 | Sobrecarga de servidores de bases de | Las pruebas de seguridad sobrecargan las peticiones a los servidores de bases de
datos y de contenido debido al alto | datosy otros servicios, lo que puede hacerlos colapsar y afectar el funcionamiento de
volumen de peticiones. la aplicacion web.

RD3 | Saturacion de los medios de | El elevado nimero de peticiones que se realizan durante una prueba de penetracion
almacenamiento por la generacion de | puede provocar la ocupacion de toda la capacidad disponible para el almacenamiento
trazas de operaciones. de las trazas, provocando el colapso de los servidores web.

RD4 | Saturacion de la capacidad de | La inyeccion de un elevado nimero de datos puede saturar las capacidades de
almacenamiento de los servidores de | almacenamiento de los servidores de bases de datos y contenidos, sobre todo en las
bases de datos y de contenido. infraestructuras més débiles.

RD5 | Perdida de la disponibilidad en | Las pruebas de seguridad pueden sobrecargar las peticiones a los servidores de bases

aplicaciones de terceros que utilicen

servicios comunes.

de datos y otros servicios compartidos, lo que puede hacerlos colapsar y dejar de
prestar servicios a otras aplicaciones que dependan de ellos.

Riesgos que Afectan el Proceso de Pruebas de Penetracion en las Aplicaciones Web

La gestion del proceso de pruebas de penetracion también estd sujeta a riesgos que pueden retrasar o

impedir la ejecucion normal de las actividades a realizar en cada fase, limitar el alcance y los resultados

esperados o el tratamiento posterior de las vulnerabilidades detectadas; estos son descritos a continuacion.
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Riesgos de Alcance y Tiempo
El alcance, desde una vision de proyecto, consiste en el trabajo que debe realizarse para crear un producto o
servicio con las prestaciones solicitadas (PMI, 2017; PTES, 2017). Su contextualizacion en la prueba de
penetracion estard definida por el conjunto de pruebas de seguridad y tareas de soporte a las mismas que
deben realizarse. El tiempo, por consiguiente, abarca el plazo para conseguir dicho proposito. Partiendo de

lo anterior, pueden identificarse varios riesgos que afectan el alcance y tiempo, los cuales se enumeran en la
tabla 4.

Tabla 4 - Riesgos que pueden afectar el alcance y tiempo de una prueba de penetracion.

ID Riesgo Consecuencias

RA1 | Uso limitado de La ausencia de disponibilidad de credenciales de prueba retrasara o imposibilitard por completo el
credenciales de acceso andlisis de las funcionalidades segun la configuracion de la capa de autorizacion.

RA2 | Insuficientes datos de La activacion de diversas funcionalidades depende de la disponibilidad de datos en el sistema. Por
prueba para el andlisis de | ejemplo, resulta imposible analizar la seguridad del proceso de compras en una plataforma de
funcionalidades comercio electrénico si no hay productos previamente introducidos en la base de datos.

RA3 | Limitaciones para La Politica de Seguridad de la organizacidn, asi como las regulaciones establecidas pueden limitar la
ejecutar determinadas ejecucion de determinadas pruebas de seguridad, asi como el uso de herramientas automatizadas de
pruebas de seguridad seguridad.

RA4 | Ejecucion parcial de las Las caracteristicas del entorno pueden imposibilitar la ejecucion de determinadas pruebas de seguridad
pruebas de seguridad como por ejemplo la ejecucion de actividades de OSINT( Open Source Intelligence) (Kothia, Swar, &
requeridas Jaafar, 2019) desde Internet si se trata de una aplicacion web que no se encuentra en produccion.

RAS5 | Andlisis aislado de La evaluacion aislada de la seguridad de los componentes del sistema no garantiza que durante su
componentes del sistema | interconexion puedan surgir vulnerabilidades que pongan en riesgo a aquellos considerados seguros.

Esto ocurre generalmente durante el proceso de desarrollo de software.

RAG6 | Gestion deficiente de las | Si no se realiza una seleccion adecuada de herramientas de evaluacion de seguridad y su posterior
herramientas configuracion, teniendo en cuenta el proposito de la prueba de penetracion, su tecnologia y plazos
automatizadas de disponibles, puede verse afectado negativamente todo el proceso. Esto incluye sobrecargas y dafios a la
seguridad aplicacién web, incumplimiento de los tiempos acordados y la deteccion parcial de vulnerabilidades.

RA7 | Mantenimiento en la Si los desarrolladores cambian el codigo de la aplicacion web durante el proceso de evaluacion, seré
aplicacion web necesario reiniciar la prueba de penetracién nuevamente.

RA8 | Insuficiente tiempo para | Normalmente es muy limitado el tiempo disponible para la prueba de penetracion si se compara con la
la ejecucion de la prueba | diversidad de pruebas de seguridad que deben ejecutarse y la integracion y analisis posterior de los
de penetracion resultados. Esto se evidencia sobre todo en aplicaciones desarrolladas a la medida, donde se prueban

funcionalidades de procesos de negocio que los especialistas de seguridad no dominan.
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RA9

Ventana de tiempo
limitada para el uso de
herramientas

automatizadas

Para limitar los riesgos de seguridad y garantizar la continuidad de los procesos que soporte la
aplicacion web, la organizacion puede establecer una ventana de tiempo para la realizacion de las
pruebas de seguridad, pero esta puede ser insuficiente para el uso de las herramientas automatizadas de

seguridad.

Riesgos de Infraestructura Tecnoldgica

Las caracteristicas de la infraestructura tecnoldgica pueden generar riesgos que dificulten la ejecucion de la

prueba de penetracion en aplicaciones web. Estos riesgos se enumeran en la tabla 5:

Tabla 5 - Riesgos de la infraestructura tecnoldgica que pueden afectar la ejecucion de las pruebas de penetracion.

ID Riesgo Consecuencias

RT1 | Infraestructura de La infraestructura tecnoldgica puede ser insuficiente para soportar las diferentes pruebas de seguridad
despliegue con que son necesarias desarrollar y por tanto puede sobrecargarse facilmente, interrumpiendo el
capacidades limitadas | funcionamiento de la aplicacion web.

RT2 | Presencia de Debido a las caracteristicas de las pruebas de penetracion, estas deben disparar necesariamente las
mecanismos de alertas y acciones de los mecanismos de seguridad como IDS/IPS y cortafuegos, los cuales pueden
seguridad limitar o impedir la interaccidn con la aplicacion web.

RT3 | Interrupcion de La interrupcion de los servicios no solo puede retrasar las pruebas de seguridad sino también algunas

servicios

pueden requerir que sean iniciadas nuevamente.

Riesgos asociados al personal

Tener en cuenta el factor humano es esencial en cualquier proceso y por tanto en una prueba de penetracién

en aplicaciones web. En la tabla 6 se enuncian los principales riesgos asociados:

Tabla 6 - Riesgos asociados al personal que pueden afectar la ejecucion de las pruebas de penetracion.

ID Riesgo Consecuencias
RH1 | Uso deficiente de metodologias La no adherencia a una metodologia formalizada puede ocasionar improvisaciones que
de pruebas de penetracion. afecten el proceso o la omisién de pruebas de seguridad necesarias.
RH2 | Deficiencias en la planificacion Las deficiencias en la planificacion crean el escenario para la materializacion de los riesgos

de la prueba de penetracion. presentados en el modelo. Sobre todo, se manifiesta en las organizaciones que no cuentan

con personal capacitado para comprender el alcance de la prueba de penetracion y las

condiciones de aseguramiento necesarias para llevarla a cabo de manera efectiva.
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RH3

Deficiencias en la interpretacion | Las organizaciones, por la caracteristica de su objetivo social, pueden carecer de
de los reportes de las pruebas de | especialistas que sean capaces de interpretar correctamente los resultados de las pruebas de

penetracion. penetracion para poder tomar decisiones correctas sobre las vulnerabilidades reportadas.

RH4

Fallas en la comunicacion de los | Puede ser necesario mitigar algin problema presentado durante la prueba de penetracion,

involucrados cuestion que puede consumir tiempo si no se establece un mecanismo de comunicacion

eficaz entre todas las partes involucradas.

Estrategia de Mitigacién de Riesgos

Para el tratamiento de los riesgos descritos, la organizacion puede establecerse diferentes estrategias que

pueden contribuir a minimizar los riesgos planteados.

Mitigacion de Riesgos de Seguridad en Pruebas de Penetracion en Aplicaciones Web
Establecimiento de acuerdos de confidencialidad: Como parte de los preparativos de la prueba de
penetracion los especialistas de seguridad firman acuerdos de confidencialidad alineados con las
regulaciones y leyes vigentes, comprometiéndose a no divulgar ni conservar cualquier tipo de
informacion obtenida.

Renovacion de las credenciales de usuarios y servicios: La organizacién sustituye las credenciales
de acceso y de conexion con otros servidores (ej. sistemas de gestion de bases de datos) en la
aplicacidn web, para garantizar que esta informacion pierda validez.

Restriccion de acceso desde Internet: Si es imprescindible comprobar la explotacion de
vulnerabilidades que puedan exponer informacion sensible de cara a Internet de una aplicacion web
desplegada en una infraestructura de produccion, deben definirse mecanismos de restriccion para
evitar el acceso desde Internet de los motores de busqueda e indexacion.

Reforzamiento de la politica de respaldo y recuperacién de la informacion: Se ejecutan
procedimientos reforzados de respaldo de la informacion durante la ejecucion de las pruebas de
seguridad, de manera que, ante la ocurrencia de algun dafo, esta pueda ser recuperada rapidamente.
Ejecucion de las pruebas de seguridad invasivas en periodos menos riesgosos para la

organizacion: Estas pruebas se planifican para ser ejecutadas fuera del horario laboral, de este modo
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10.

11.

12.

se evita afectar los procesos de la entidad y se establece un margen de tiempo para la recuperacion a
partir de los respaldos realizados si se produjera algun dafio.

Mapeo de sistemas relacionados para minimizar dafios colaterales: La organizacion realiza un
andlisis de las dependencias que tiene la aplicacion web objeto de la prueba de penetracion con otros
sistemas y servicios que puedan sufrir efectos colaterales con las pruebas de seguridad, de forma tal
que puedan disefiarse acciones para garantizar la continuidad de los procesos si esto ocurre.

Filtrado de trazas de seguridad: Se aplicaran configuraciones especificas durante el tiempo que
dure la prueba de penetracion para evitar contaminar el analisis continuo de las trazas de seguridad y
los comportamientos andmalos con aquellas acciones propias de la prueba de penetracion.
Establecimiento de condiciones tecnoldgicas en el entorno de pruebas: Debe asegurarse que el
entorno donde esta desplegada la aplicacion web cumpla con los requerimientos necesarios para
soportar de forma razonable las sobrecargas de peticiones que deben generarse y que no dificulten la
ejecucidn de las pruebas de seguridad.

Completamiento de bases de datos de prueba y credenciales de acceso: En los entornos de
desarrollo y de prueba deben garantizarse juegos de datos que permitan comprobar todas las
funcionalidades de la aplicacion para abarcar en un menor tiempo las funcionalidades existentes.
Establecimiento del contexto de utilizacion de los resultados: En la fase de preparacion debe
definirse el alcance de los resultados que se pueden obtener segln el entorno de despliegue facilitado
por la organizacion y de este modo contextualizar como puede utilizarse los resultados obtenidos.
Estabilizacion del entorno de despliegue: La prueba de penetracion no debe realizarse hasta tanto
no se hayan estabilizado todos los componentes en el entorno de despliegue y esto no debe variar
hasta el fin del proceso de evaluacion. Debe prohibirse cualquier actividad de mantenimiento.
Configuracion de los mecanismos de seguridad externos: Los administradores de la
infraestructura tecnoldgica establecen configuraciones permisivas que evitan ralentizar o impedir las

pruebas de seguridad desde direcciones IP previamente convenidas.

13. Adhesién a una metodologia de prueba de penetracion: La prueba de penetracion debe alinearse

a una metodologia descrita y que pueda ser de conocimiento de todos los implicados para lograr un

entendimiento comun de las acciones que seran llevadas a cabo, planificar mejor todas las
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condiciones organizativas y técnicas necesarias para ello, establecer un mecanismo de comunicacion
continuo, asi como garantizar la auditabilidad de la prueba de penetracion, aumentando la
transparencia sobre las conclusiones reflejadas en el reporte final.
14. Utilizacion de consultores externos: La organizacion puede apoyarse en consultores externos para
que le ayuden a evaluar el resultado de la prueba de penetracion y puedan asesorar su traduccion en

politicas y controles técnicos efectivos para erradicar las vulnerabilidades encontradas.

Las herramientas automatizadas de seguridad desempefian un papel importante durante una prueba de
penetracion, por este motivo, es necesario complementar estas medidas con el establecimiento de estrategias
para focalizar su uso y ejecucion (Bari & Ahamad; Hasan & Meva, 2018; Kothia et al., 2019; Manaseer et
al., 2018; Mansfield-Devine, 2018; Miaoui & Boudriga, 2019; Nieles, Dempsey, & Pillitteri, 2017; PMI,
2017; Shon, 2019; Sina, 2019; Stallings & Brown, 2018; Such et al., 2016; Turpe & Eichler, 2009; Work,
2019; Wu et al., 2019; Yin et al., 2018):

1. Inferencia de vulnerabilidades mediante interacciones de bajo impacto: Se extrae informacion
de las peticiones HTTP resultantes de aplicar dindmicas similares a las realizadas por un usuario
comun. En caso de aplicaciones web publicadas en Internet se recolecta datos presentes en motores
de busqueda. A partir del conocimiento adquirido se infieren las vulnerabilidades presentes.

2. Secuenciacion de las pruebas de seguridad: Las pruebas de seguridad son segmentadas para
impedir que la ejecucién paralela de las pruebas, ya sea realizadas por una herramienta o por varias
al mismo tiempo, generen efectos no deseados en la aplicacion web.

3. Disminucion de la frecuencia de pruebas de seguridad por unidad de tiempo: Las herramientas
de pruebas de seguridad son configuradas para emitir un menor nimero de peticiones que las
habituales, de manera que no interfieran significativamente en el rendimiento de la aplicacion web.

4. Explotacion selectiva de vulnerabilidades: Los especialistas de seguridad se concentran en
explotar vulnerabilidades teniendo en cuenta criterios especificos de seleccion.

5. Establecimiento de mecanismos de interrupcion y reanudacion de las pruebas de seguridad:

Las ejecuciones de las pruebas de seguridad se disefian para entrar en un estado de inactividad si es
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detectado algin comportamiento anémalo que pueda indicar afectaciones para luego reanudarse una
vez que la situacién haya sido resuelta.

6. Automatizacion de casos de pruebas de seguridad: Se disefian y programan pruebas de seguridad
mediante marcos de trabajo asociados a la tecnologia utilizada. Estas acciones resultan muy
efectivas en el entorno de desarrollo y pueden extenderse a los entornos de prueba y produccion.

7. Evasion primaria de los mecanismos de bloqueo: La secuencia de pruebas de seguridad se adapta
para dejar la evaluacién de los mecanismos de bloqueos en un plano posterior y asi impedir la
inhabilitacién de las credenciales de acceso o el bloqueo de las direcciones IP utilizadas.

Conclusiones

Las pruebas de penetracidn constituyen un proceso importante para evaluar la seguridad de las aplicaciones
web, pero existen diferentes riesgos que se deben tener en cuenta. En funcion de ello, en el presente trabajo
se definieron 15 riesgos que pueden afectar la seguridad de las aplicaciones web y 16 riesgos que pueden
retrasar o impedir la ejecucién normal de las actividades a realizar en cada fase, limitar el alcance y los
resultados esperados o el tratamiento posterior de las vulnerabilidades detectadas. Posteriormente se
presentaron diferentes acciones y estrategias que pueden ser llevadas a cabo para mitigar estos riesgos.

A partir de los resultados aqui obtenidos, los implicados en procesos de pruebas de penetracidon podran
disponer de una base de partida que favorezca el tratamiento de riesgos y contextualizar mejor la toma de
decisiones en funcién de solucionar las vulnerabilidades de seguridad halladas a través de este tipo de

evaluacion de seguridad.
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