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RESUMEN

El auge de los pagos electrénicos y su desarrollo a través de las pasarelas de pago suponen un reto para la
toma de decisiones encaminadas a mitigar anomalias y potenciar pagos de servicios. Esta rapida expansion
ha provocado que cada vez més se recurra al uso de modelos de aprendizaje automatico, algo para lo cual se
requiere de personal experto en el area, que tenga la capacidad de emplear el modelo adecuado en la situacién
adecuada. Una solucidn a ello responde al AutoML, esta area del aprendizaje automatico se ha visto acaparada
por grandes compafiias del comercio electronico, las que han tomado el liderazgo en el desarrollo, resultando
todo un reto econémico su aplicacion en paises en vias de desarrollo. El presente articulo muestra los
beneficios de esta herramienta en los sistemas nacional, asi como diferentes contextos para su aplicacion.
Ademas, se presenta un servicio web que integra una herramienta AutoML para su aplicacion en pagos

electrénicos.
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ABSTRACT

The rise of electronic payments and their development through payment gateways pose a challenge for
decision-making aimed at mitigating anomalies and promoting payments for services. This rapid expansion
has led to increased use of machine learning models, something that requires expert personnel in the area and
the ability to use the appropriate model in the appropriate situation. One solution to this is AutoML, this area
of machine learning has been monopolized by large e-commerce companies, which have taken the lead in
development, making its application in developing countries a real economic challenge. This article shows
the benefits of this tool in national systems, as well as different contexts for its application. In addition, a web

service is presented that integrates an AutoML tool for its application in electronic payments.
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Introduccion

El proceso de informatizacion de la sociedad cubana es una de las prioridades del gobierno para el desarrollo
de la nacién. Uno de los sectores fundamentales para su implementacion es el comercio electronico, apoyado
en la evolucion del internet en el pais. Esto permite acceder de forma mas facil a bienes y servicios y que se
realice de manera mas eficiente a través de las pasarelas de pagos. Algunos de los beneficios proporcionados
por los sistemas de pago en linea incluyen transacciones garantizadas, costos reducidos, aumento de la
proteccion en la informacion confidencial y de pago a proveedores (Lowry et al., 2006; Perdigon et al., 2018).
Una pasarela de pagos es un sistema que representa un servicio intermediario entre una pagina de comercio
electronico y un banco cuando se ejecutan transacciones bancarias online (Fonseca et al., 2013). Se integran
a la tienda virtual y almacenan informacion del banco que maneja las cuentas de compradores y vendedores.
En el pago con tarjeta, la pasarela de pagos valida la veracidad de la tarjeta y organiza la transferencia del
dinero de la cuenta del comprador a la cuenta del vendedor. Actualmente existe gran diversidad en todo el
planeta en cuanto a pasarelas de pagos se refiere, cada una de ellas se diferencia entre si por los requisitos que
cumplen, el costo que cobran por transacciones, y los paises con los cuales trabajan, entre las cuales podemos
mencionar Paypal, Amazon Pay o Apple Pay (Hassan et al., 2020).

En Cuba con el auge de las Tecnologias de la Informacion y las Comunicaciones (TICs) se han sumado
pasarelas como Transfermovil (ETECSA, 2016/ 2023) y Enzona (Xetid, 2019/ 2023) que han permitido el
desarrollo del comercio electrénico en el pais. Sin embargo, el aumento exponencial de las operaciones de
estos sistemas a raiz de la Covid-19, el desarrollo de nuevas plataformas para adquisicion de bienes de manera
mas expedita y la expansion de servicios de conectividad genera un marcado interés en el andlisis de las
operaciones que operan estas plataformas y como pueden prepararse las mismas para la toma de decisiones

encaminadas a mitigar anomalias y potenciar pagos de servicios.
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Dado el tamafio y la complejidad de estas nuevas estructuras de datos, los métodos estadisticos estandar a
menudo no seran adecuados o factibles. Se impone el uso de técnicas con capacidades mejoradas para detectar
efectos de interaccion, no lineales y de orden superior donde el aprendizaje automaético ofrece soluciones
(Chakraborty and Joseph, 2017). El aprendizaje automatico se ha convertido en un campo central de la
ingenieria computacional, con énfasis en los algoritmos plug-and-play disponibles a través de kits de
herramientas de aprendizaje automatico de codigo abierto. Las areas de finanzas centradas en algoritmos,
como el comercio algoritmico, han sido los principales adoptantes de esta tecnologia. (Dixon et al., 2020).

El rendimiento de un método de aprendizaje automatico dado en un conjunto de datos particular depende de
la calidad del algoritmo, en funcion de diferentes criterios, como la precision, el uso de la memoriay el tiempo
de ejecucion, asi como su parametrizacion (es decir, la configuracion de parametros). En el analisis de datos
comunmente nos enfrentamos al desafio de una gran cantidad de opciones. Por ejemplo, la seleccion entre
una amplia gama de posibles algoritmos en funcion de la tarea de aprendizaje automatico, ademas de ajustar
los diferentes parametros del algoritmo seleccionado para llegar a la configuracién de mejor rendimiento. Sin
embargo, se necesitan evaluar varios algoritmos y ajustar sus diferentes parametros para seleccionar el modelo
de mejor rendimiento y fijar los valores de parametro Optimos correspondientes, en funcion de sus
suposiciones y experiencia. Esta es de hecho una tarea costosa y tediosa. Una solucion a ello son los métodos
de aprendizaje automatico automatizado o AutoML (por sus siglas en inglés) (Bahri et al., 2022; Laptev et
al., 2015)

La mayoria de las herramientas de AutoML siguen un proceso comun de tres etapas ilustrado en la Figura 1.

En general, estos tres componentes se optimizan de forma iterativa para obtener el mejor resultado.

Seleccion de modelos,

Preprocesamiento de optimizacion de Interpretacion de

modelos y analisis de
prediccion.

datos e ingenieria de hiperparametros y
funciones busqueda de
arquitectura

Fig. 1 - Flujo de trabajo de AutoML.
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El preprocesamiento de datos suele ser la primera tarea en los procesos de aprendizaje automatico. Por el
momento, ninguna de las herramientas de AutoML realiza muy bien esta tarea y aun requiere una considerable
intervencion humana. En el siguiente paso son extraidas las caracteristicas del paso anterior y se utilizan para
entrenar maltiples modelos, cada uno con muchos conjuntos diferentes de parametros (optimizacion de
hiperparametros), luego se selecciona el mejor modelo (o un conjunto de modelos) como modelo final. Por
ualtimo, se proporciona una representacion detallada de los resultados a través de paneles de modelos y
diferentes métodos de visualizacion (Truong et al., 2019; Zoller and Huber, 2015).

Las grandes compafiias en la industria del software que permiten la aplicacién de aprendizaje automatico se
han sumado al desarrollo de servicios de pago, que provean soporte al desarrollo de proyectos con AutoML;
la tonica ha sido emplear las bondades de la nube para implementar estos servicios. La Tabla 1 resume la
comparacion entre algunas de estas herramientas AutoML evaluando el tipo de licencia y ejecucion local o
no, pues estos dos factores resultan capitales en la seleccién de entorno de trabajo, ya sea por la barrera que
representan las costosas licencias propietarias o las limitaciones de acceso, digase a internet o a los servidores
de las herramientas (Karmaker et al., 2021; Mustafa and Rahimi, 2021).

Tabla 1 - Tabla comparativa de herramientas de AutoML.

Herramientas Licencia Ejecucion Nivel de automatizacion Bibliografia

Auto-weka Libre Local Requiere de la intervencion humana para la | Asequible

construccion del flujo

Auto-sklearn Libre Local Requiere de la intervencion humana para la | Asequible

construccion del flujo

H20-AutoML Libre, version de Local Requiere de la intervencion humana para la | Asequible
pago construccion del flujo
KNIME Libre, pago por Local, Nube | Nodo AutoML: automatiza el proceso en su | Asequible
KNIME Server totalidad
Amazon SageMaker Pago Nube Automatiza el proceso en su totalidad, con la | Limitada
Autopilot posibilidad de adaptar la mayor parte del
mismo
Apple CreateML Pago Local, Nube | Automatiza el proceso en su totalidad Limitada
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construccion del flujo

Google Cloud AutoML | Pago, libre los Nube Automatiza el proceso en su totalidad Limitada
primeros
12 meses

ML.NET Libre Local Requiere de la intervencion humana para la | Asequible

En este trabajo se abordan los aspectos generales del AutoML, especificamente su posible aplicacion enfocada

a los pagos electronicos a través de pasarelas de pagos. También se ofrece un analisis sobre las caracteristicas,

ventajas y desventajas de herramientas AutoML como solucion de codigo abierto. Ademas, se presenta el

desarrollo de una solucion que permite el uso de esta herramienta en un sistema de pago.

Metodos o Metodologia Computacional

La aplicacion de AutoML en un contexto de pagos electrénicos en donde intervienen las pasarelas de pago

estan basadas en un enfoque financiero y para mejorar la experiencia del usuario de cara a estos sistemas

intermediarios. Es por ello que el uso del aprendizaje supervisado en torno a técnicas de prediccion y

clasificacion son imprescindible para la aplicacion de AutoML en donde proponemos los siguientes

escenarios que podrian beneficiar al sistema informatico.

1. Prediccién de anomalias en el flujo de pagos: Los datos almacenados diariamente presentan un patron

sobre su tiempo de ejecucion, monto y cantidad de los mismos, basado en tipo de servicio o proveedor.

Estos datos pueden clasificarse bajo un criterio binario los cuales pueden usarse con el objetivo de

entrenar un modelo de regresion que permitan predecir cudndo un determinado comportamiento cumple

o0 no las caracteristicas a analizar (Nassif et al., 2021; Elmrabit et al., 2020).

2. Recomendacion de los principales servicios de pago atendiendo a caracteristica en los mismos: Los

accesos rapidos a los servicios de mayor demandan para usuarios atendiendo a sus edad o uso permitiria

a las pasarelas agilizar y facilitar la experiencia del usuario. Estos datos pueden clasificarse basado en

la seleccion de cada usuario y recomendar hasta una determinada cantidad de servicios (Aslam et al.,
2021; Kou et al., 2019).
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3. Aplicacion de bonos y descuentos selectivos: El andlisis de los pagos de cada usuario facilita clasificar
el perfil del mismo, ya que puede ser aprovechado para instaurar sistemas de cashback que incentiven

al uso de las pasarelas de pagos a los clientes (Moscato et al., 2021; Allen et al., 2022).

Existen varias herramientas de codigo abierto que permiten implementar AutoML. Algunas de estas son Auto-
Weka (Kotthoff et al.,, 2017) y Auto-Sklearn (Feurer et al., 2015) implementadas en Java y Phyton
respetivamente. Sin embargo, no son los Unicos; en los ultimos a nos han surgido soluciones como ML.NET
(Microsoft, 2017/ 2023) que ofrece la posibilidad de insertar aprendizaje automatico y AutoML a soluciones

en .NET como se muestra la Figura 2.

Flujo tradicional de aprendizaje Flujo
automatico AutoML

Definicién de S S
problema Definicion
de problema
Evaluacion
datos
Coleccion de

_ AutoML
Entrenamiento Pre-Procesado datOS
de modelo de datos

Fig. 2 - Flujo AutoML con ML.NET.

Para demostrar el uso de AutoML de decidi6 optar por ML.NET debido a que presenta un alto rendimiento y
precisién como se muestra en la Figura 3. Ademas, representa una ventaja para su futuro uso en pasarelas de
pagos nacionales, las cuales se pueden ver beneficiadas por su entorno de desarrollo, lo que agiliza la

comprension de la solucién y permite un mayor soporte en los posibles escenarios donde estara a prueba.
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Accuracy (AUC) Runtime: Training + Testing (minutes)

ML.NET 93% ML.NET Bk

scikit-learn 2% scikit-learn 66

H20 85% H20 105

Fig. 3 - Comparacién de ML.NET con otras bibliotecas AutoML. Una mayor precisién y un menor tiempo de
gjecucion son mejores (Ahmed et al., 2019)

APl AutoML con ML.NET
Para demostrar el uso de AutoML es posible emplear una APl REST en .NET que permite la integracion de
ML.NET al trabajo. Este sistema carga los datos de entrenamiento de un archivo csv y debe seleccionarse una
propiedad dentro del mismo sobre la cual se realizara la prediccion y categorizada como Label. Ademas, se
incorpora al proceso AutoML el control del tiempo de ejecucion del entrenamiento como se muestra en la

Tabla 2 y el nivel de confianza para el entrenamiento.

Tabla 2 - Tiempo promedio recomendado para entrenamiento.

Tamario de archivo de datos Tiempo de entrenamiento?
0-10MB 10 sec

10 - 100 MB 10 min

100 - 500 MB 30 min

500-1GB 60 min

1GB+ 3+ hours

2 La configuracion de la API solo soporta este tiempo en segundos y aquellos casos en minuto debes ser recalculados

Flujo de trabajo AutoML

ML.NET ofrece algunas funciones preconfiguradas en su catalogo para aplicar regresiéon y clasificacion
basado en el flujo de AutoML. El proceso de entrenamiento como parte del flujo AutoML, tiene implicito el
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preprocesado, donde se realiza la detencidon automatica de los tipos de datos y una limpieza de los mismos.
Se incorpord al proceso la division en datos de entrenamiento y prueba para la ejecucion del experimento. El
proceso de entrenamiento, que varia de acuerdo al volumen de datos, se ejecuta bajo una serie de pruebas

automaticas con el fin de seleccionar el modelo més ajustado a la técnica seleccionada.

En las pruebas para la tarea de clasificacion, el modelo se evalta midiendo qué tan bien una categoria predicha
coincide con la categoria real y para la agrupacion, la evaluacion se basa en queé tan cerca estan los elementos
agrupados entre si y cuanta separacion hay entre los grupos. La métrica para los problemas de prediccion
valora fundamentalmente el coeficiente de determinacion R?, mientras que para los problemas de clasificacion
se utiliza la precision, que define la proporcion de predicciones correctas que realiza el modelo sobre el
conjunto de datos de prueba. Los valores de estos oscilan entre 0 y 1 y cuanto mas cerca a este tltimo, mejor
sera la evaluacién. Otras métricas informadas, como area bajo la curva, la puntuacion F1 y el error absoluto

y cuadratico medio, son usadas para complementar el resultado de las pruebas.

Resultados y discusion

La APl incorpora a la herramienta ML.NET, un conjunto de métodos que permiten cargar disimiles formatos
de ficheros en una clase genérica. Para ello almacena la referencia al atributo original y asigna cada uno de

éstos a una propiedad llamada Col.

El conjunto de datos utilizado para este estudio consta de 6362320 registros sin valores nulos y fue tomado
del repositorio Kaggle. Originalmente provienen de datos generados utilizando el simulador llamado PaySim,
el cual utiliza un conjunto de datos privado para generar datos sintéticos que se asemeja al funcionamiento
normal de las transacciones e inyecta comportamiento malicioso para luego evaluar el rendimiento de los
métodos de deteccion de fraude (PaySim, 2017/ 2023).

Como parte del proceso de AutoML, la inferencia de los tipos de datos y su manejo en la API se genera la
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Tabla 3 que representa las estructura de la misma y la asignacion de los atributos para el entrenamiento.

Tabla 3 - Inferencia de datos de fichero.

Nombre Clase Genérica Categoria Proposito 2
isFlaggedFraud Col10 Single Numeric
isFraud Col11 Boolean Label

type Col0 String Categorical
nameOrig Coll Single Categorical
nameDest Col2 String Categorical
oldbalanceOrg Col14 Single Numeric
newbalanceOrig Col15 Single Numeric
amount Col16 Single Numeric
oldbalanceDest Col17 Single Numeric
newbalanceDest Col18 Single Numeric
step Col19 Single Numeric

2Valor numérico asociado al tipo de servicio.

b Cantidad de ocasiones en que usuario interactia con el servicio

Prueba de la APl AutoML

Basado en uno de los ejemplos expuestos para el uso de AutoML en las pasarelas de pagos aplicaremos el
proceso AutoML presente en la APl tomando como referencia los datos descritos anteriormente. El objetivo
sera predecir los posibles fraudes en los distintos tipos de pagos presentes en la fuente de datos con el objetivo
de alertar al sistema ante las posibles irregularidades. Para descubrir las anomalias presentes en los flujos de
pagos tomaremos como referencia la variable isFraud y sera entrenada por un periodo de 30 minutos

ajustando el nivel de confianza en 97.

El fujo AutoML expone como modelo més ajustado el FastTreeBinary para el conjunto de datos

proporcionados. Los detalles de los resultados arrojados por el mismo se presentan en la Figura4y 5
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"bestModelName” :
"evaluationMetxricName": \
"evaluationMetric®™: 0.9996913953484
"durationBestModelInMilliseconds”:
“totalModelExploxrexr™:
"totalDurationTxain®:

"pathTxrain": “Binax

"peakMemoryInMegaByte":

Fig. 4 - Resultado de entrenamiento con APl AutoML.

Metrics of best model on test data --

Accuracy: 0.999691395348472
AreaUnderPrecisionRecallCurve: 0.9155560983248031
AreaUnderRocCurve: 0.9872267885685553

F1Score: 0.8666440447913133

NegativePrecision: 0.9997060159820402

NegativeRec all: 0.99908506081428
PositivePrecision: 0.9853395061728395
PositiveRecall: 0.7734706238643246

Fig. 5 - Detalles de resultado de entrenamiento con APl AutoML.

Luego de la ejecucion del proceso AutoML la API genera un archivo zip que almacena la estructura, el modelo
predicho y los resultados de sus métricas. Este archivo resulta imprescindible para predecir muestras aisladas
de datos bajo la misma estructura de archivo o para reentrenar el modelo con mas datos de muestra. un ejemplo

de ello se puede apreciar en la Figura 6 donde se expone el resultado de una prediccion de una muestra tnica.
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"prediction"”: false

“name0xig
“oldbalance0
“newbalance0
“nameDest":
"oldbalanceDest
“newbalanceDest":
"isFlaggedFraud":

“"modelPath”:
“filePath”:

Fig. 6 - Respuesta de prediccion para valor de prueba.

Conclusiones

El trabajo de investigacion demuestra el uso de las herramientas AutoML en los sistemas de pagos
electrdnicos, asi como posibles escenarios donde aplicarse. Ademas, muestra que los mismos facilitan la
aplicacion de los flujos de preprocesado, entrenamiento y evaluacion presentes en el aprendizaje automatico.
El uso de esta herramienta permite lograr agilizar resultados para aquellos profesionales que no cuentan con
un gran dominio de técnicas de aprendizaje automatico y deseen optar por alternativas de codigo abierto. El
sistema desarrollado permite un acercamiento a esta herramienta y sienta las bases para facilitar su aplicacion

en pasarelas de pagos electrénicas nacionales.
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