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Resumen

Un proyecto constituye una actividad progresiva, emprendida para crear un producto o servicio determinado. Por lo
que su desarrollo necesita planificacién y control debido a que requiere participacion humana. Los proyectos de
desarrollo de software se diferencian de otros proyectos en la naturaleza del producto pues el software se desarrolla,
no se fabrica y como cualquier actividad humana, incluye la ocurrencia de riesgos. Estos son eventos o condiciones
inciertas, que de producirse, afectan tanto positiva como negativamente los objetivos del proyecto. La automatizacion
de los procesos relacionados con la gestion de riesgos garantiza la obtencion de resultados que apoyen la toma de
decisiones. Los sistemas basados en el conocimiento simulan las cadenas de razonamiento realizadas por expertos
para resolver un problema determinado. Son utilizados en diversas areas y enfocados a variadas tematicas. La
complejidad para el desarrollo aplicaciones basadas en el conocimiento para la gestion de riesgos, radica en la forma
de representar dicho conocimiento como elemento fundamental, que por su variedad, han surgido diferentes formas
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de representarlo siendo las méas difundidas los Sistemas Basados en Reglas, las Redes Expertas y el Razonamiento
Basado en Casos (RBC). El objetivo de este trabajo es proponer una herramienta que utilizando razonamiento basado
en casos se inserte en el proceso de mitigacion de riesgos y apoye su tratamiento durante el desarrollo del software.
La solucion desarrollada combina principalmente un sistema de gestion de informacién con las técnicas de RBC.
Constituye una aplicacion web, basada en el modelo Cliente-Servidor desarrollada sobre la plataforma Java.

Palabras clave: Conocimiento, mitigacidn, razonamiento basado en casos, riesgo.

Abstract

A Project is a progressive activity, made to create some products or services. Therefore its development needs
planning and control because it requires the human participation. The software development projects differ from
other projects in the nature of the product because the software developed is not manufactured, and like any other
human activity, includes the occurrence of risks. Risks are uncertain events or conditions, which can occur, so the
objectives of the projects can be affected both positively and negatively. The automation of the process related to
software and risk management guarantees the outcome to support decision-making. The Knowledge-based Systems
simulate the reasoning chains made by experts to solve some problems. They are used in various areas and are
focused on a huge variety of topics. The complexity for developing knowledge-based applications for risk
management lies on how to represent this knowledge as main subject, that for its own variety, there have been
different ways for representing it, the most widespread are Rule Based Systems, Experts Networks and Case-Based
Reasoning (CBR). The objective of this paper is to propose a tool that, by using CBR, takes part in the risk mitigation
process and supports their treatment during software development. The solution developed combines an information
management system with CBR techniques. It is a web application based on a Client-Server model developed under
java platform.

Keywords: Case based reasoning, knowledge, mitigation, risks.

Introduccion

El Instituto de Gestidn de Proyectos (Project Management Institute PMI®) es una organizacion internacional sin fines
de lucro que asocia a profesionales para la gestion de proyectos (Project Management Institute, 2011). Es considerada
una de las organizaciones mas importantes del mundo en su rubro dado que se encuentra integrada por méas de
260.000 miembros alrededor de 171 paises (CIBERTEC, 2011). El mismo, basa sus ideas fundamentales en que: un
proyecto es un esfuerzo temporal, Gnico y progresivo, emprendido para crear un producto o un servicio también Gnico

(Garcia, 2009). El desarrollo de un proyecto debe ser una actividad planificada y controlada, puesto que requiere

223
Grupo Editorial “Ediciones Futuro”
Universidad de las Ciencias Informaticas. La Habana, Cuba

rcci@uci.cu


http://rcci.uci.cu/
mailto:rcci@uci.cu

Revista Cubana de Ciencias Informaticas
Vol. 7, No. 2, Abril-Junio, 2013

ISSN: 2227-1899 | RNPS: 2301

Pag. 222-239

http://rcci.uci.cu

participacion humana en un tiempo dado para su cumplimiento. La gestion de proyectos es la disciplina de organizar
y administrar recursos de manera tal que se pueda culminar el trabajo requerido dentro del alcance, el tiempo, y costo
definidos (Expert Soft, 2010), teniendo en cuenta que todo reposa sobre la base de obtener un producto con calidad.

Los proyectos de desarrollo de software se diferencian de otros proyectos de ingenieria tradicional en la naturaleza
I6gica del producto. El software se desarrolla, no se fabrica en un sentido clasico. La gestion del proyecto de software
es el primer nivel del proceso de ingenieria de software, porque cubre todo el proceso de desarrollo. Para lograr un
proyecto de software fructifero se debe comprender el ambito del trabajo a realizar, los riesgos en los que se puede

incurrir, los recursos requeridos, las tareas a llevar a cabo, el esfuerzo a consumir y el plan a seguir.

Como cualquier actividad humana, el desarrollo de un proyecto incluye la ocurrencia de riesgos, los cuales son
eventos o condiciones inciertas, que si se producen, afectan de manera positiva 0 negativa al menos un objetivo del
proyecto (Pressman, 2010). Una acertada gestion de riesgos es la mejor manera de mitigar un riesgo o un conjunto de
estos, ya que permite identificar, analizar y responder a los riesgos a lo largo de la vida de un proyecto, con el
proposito de aumentar la probabilidad y el impacto de los eventos positivos y disminuir la de los eventos adversos.
Este proceso dentro del ciclo de desarrollo de un proyecto de software es generalmente complejo, pues requiere
seguimiento constante dependiendo en gran medida de las experiencias acumuladas, el conocimiento adquirido y los

estandares definidos.

La automatizacion de los procesos relacionados con la gestion de riesgos garantiza la obtencién de resultados que
apoyen la toma de decisiones en aras de enfrentar, mitigar o aprovechar la ocurrencia de uno o varios riesgos. De este
modo seria posible que un proyecto se desarrolle con la mayor calidad posible, cumpliendo con los alcances definidos
en el menor periodo de tiempo y con la utilizacién del minimo de recursos. Entre las técnicas mas distintivas
utilizadas actualmente para este fin se encuentran las que permiten predecir e identificar un resultado determinado
simulando el razonamiento humano. A la rama de las Ciencias de la Computacion dedicada al desarrollo o uso de los
ordenadores, con los que se intenta reproducir los procesos de la inteligencia humana se le denomina Inteligencia
Artificial (1A) (Gélvez, 1998).

En el Centro Informatizacion de la Seguridad Ciudadana (ISEC) de la Facultad 2 en la Universidad de las Ciencias
Informaticas (UCI), dedicado al desarrollo de aplicaciones informaticas para diversos érganos e instituciones que

brindan seguridad a los ciudadanos, la identificacion y mitigacién de riesgos a lo largo del ciclo de vida del software
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es realizado por parte de la direccion de cada proyecto, utilizando diferentes criterios de estimacion y metodologias de
Gestidn de Riesgos (GR). Este es un proceso largo y complejo, que se realiza de forma manual y que incluye el
seguimiento y control de muchos de los integrantes del equipo de desarrollo. Actualmente el centro no cuenta con una
herramienta que permita, ayude o agilice el proceso de gestion de riesgos en el ciclo de vida de los proyectos de
desarrollo de software. Este trabajo provee un sistema inteligente con estos fines y de esta forma permite automatizar

este proceso.

La aplicacion informatica desarrollada, “Sistema Inteligente de Mitigacion de Riesgos™, relaciona los sistemas
basados en casos con los procesos incluidos en la gestion de riesgos. El objetivo de dicho sistema es aprovechar las
ventajas que brindan las técnicas de IA, para facilitar el manejo de algunos de los elementos distintivos en los
proyectos de desarrollo de software, que permiten identificar la ocurrencia de un determinado evento, para su
aprovechamiento o mitigacion. Por esta razon, el sistema brinda la posibilidad de que a partir de un conjunto de
caracteristicas relevantes del proyecto que le son introducidas, se logre obtener de forma automatica los riesgos
potenciales a incidir a lo largo del ciclo de desarrollo, asi como una posible mitigacion o aprovechamiento de los

mismos. Esto permite tener una vision adelantada, agilizando el proceso de toma de decisiones.

Sistemas computarizados para la gestion de riesgos
Existen estrategias que se ocupan de agrupar los riesgos segin su impacto sobre los objetivos del proyecto como se

muestra en la Figura 1.
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Figura 1. Estrategias para la gestion de riesgos.

Un modelo de GR es una guia que define las tareas necesarias para la identificacion de los riesgos y el anélisis de

estos, para lo cual se tienen en cuenta las estrategias mostradas en la figura 1. También proporcionan una via para
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identificar factores potenciales de riesgos, asi como medidas para reducirlos o lograr que impacten segun su propia
caracteristica. Ademas proveen métodos y definen tareas para el aseguramiento de los proyectos.

La propuesta tiene sus bases sobre el Modelo de Gestion de Riesgos (MOGERI) definido para la UCI teniendo en
cuenta las peculiaridades de su proceso. Recoge las practicas adecuadas segun el entorno donde debe aplicarse.
Define procesos que permiten planificar las actividades sobre los riesgos, identificarlos, analizarlos, concebir las
respuestas ante ellos, seguir y controlar los riesgos en el contexto del proyecto, asi como comunicar la informacién
generada al respecto (Zulueta, 2009).

Algunas soluciones informéticas a la problematica de los riesgos estan orientadas a compafiias maduras que poseen
amplias bases de datos organizacionales que les permiten generar informacion de categorias propias de riesgos. Tal es
el caso de Risk Trak y Welcome Risk que ayuda en la identificacion, definicion, estimacion y andlisis de las
incertidumbres y asi mejorar la competitividad (Risk Trak International, 2010). Otras, emplean un mecanismo que no
se orienta al uso de clasificaciones de riesgos como es el caso de Active Risk Manager ARM. Esta Gltima permite la
identificacion, analisis, tratamiento y seguimiento de los riesgos, oportunidades y problemas tanto cuantitativa como
cualitativamente (Connection Acquisition Community, 2010). El Sistema de Mitigacion e Identificacion de Riesgos
Técnicos / Technical Risk Identification and Mitigation System (TRIMS), es una herramienta de software de gestién
de riesgos disponible en el mercado que proporciona informacién sobre la gestion de riesgos técnicos, costos y
cronograma de forma semejante a un sistema basado en el conocimiento (TRIMS Software, 2010). Sin embargo solo

se enfoca en la categoria de riesgos técnicos.

A partir del analisis de estas herramientas, se puede concluir que son inadaptables a las necesidades del Centro de
Informatizacion de la Seguridad Ciudadana (ISEC), pues son aplicaciones propietarias y los riesgos que gestionan son
ajenos a los de ciclo de vida del software o se centran en etapas especificas del andlisis de éstos. Por otra parte
constituyen ejemplos de sistemas o herramientas software convencional que tratan riesgos especificos, segun las

caracteristicas para las cuales se concibieron, pero no incluyen comportamiento o razonamiento inteligente.

La IA ayuda a la toma de decisiones a través de la utilizacion del conocimiento y la experiencia acumulada,
ajustandola a la nueva situacion y aprendiendo de cada escenario lo que se considere relevante, retroalimentandose
con nuevo conocimiento. Este conocimiento pasa a formar parte del sistema, incorporandolo para su posterior

utilizacién en su mecanismo de razonamiento, comparacion y aprendizaje. Por tanto, para una buena gestion de
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riesgos, es necesario utilizar este conocimiento para enfrentarse a los posibles riesgos a incidir en el ciclo de vida de

desarrollo del software.

Una de las técnicas de IA mas utilizadas para la concepcién de este tipo de herramientas son los Sistemas Basados en
el Conocimiento. Este tipo de técnica utiliza la madurez de las empresas, los estandares definidos, ejemplos
anteriores, resultados obtenidos, datos de transacciones de recursos de cualquier tipo, experiencias en el campo donde
se quiera implantar, entre otros. Esto permite el empleo de dicho contenido para dar apoyo a la toma de decisiones en

la busqueda de determinados comportamientos, asi como resultados a ocurrir.

Sistemas basados en el conocimiento

Los sistemas basados en el conocimiento (SBC), tipicos del campo de la IA, no son mas que programas para
computadoras que simulan las cadenas de razonamiento que realiza un experto para resolver un problema de su
dominio (Exposito, 2008). Para conseguirlo, se dota al sistema de un conjunto de principios o reglas que infieren

nuevas evidencias a partir de la informacidn previamente conocida.

Los SBC tienen ventajas y desventajas cuando se comparan con otras soluciones como el software convencional o
expertos humanos. Esto viene aparejado a la adecuada integracion con la gestion de riesgos pues poseen el
conocimiento explicito y accesible, permitiendo una facil modificacion del mismo. Posibilitan incorporar nuevas
experiencias adquiridas sobre la gestion de riesgos en otros escenarios o problematicas pertenecientes a los riesgos de
proyectos de software en este caso. Las respuestas dadas por este tipo de sistema son consistentes, ya que el
conocimiento anterior suministrado a la base de conocimientos puede obtenerse de diferentes expertos o de resultados
anteriores, de los cuales se pueden considerar los mas adaptables.

La disponibilidad de estas aplicaciones propicia su utilizacion en el mayor espacio de tiempo posible, facilitando asi
que tras la llegada, creacién, o concepcion de un nuevo proyecto se puedan analizar, identificar y obtener posibles
riesgos a incidir en el mismo, contribuyendo a la toma de decisiones. Unido a esto, coexiste la preservacion de la
experticia y la capacidad para adquirir nuevo conocimiento. De esta forma se perfecciona el que se tiene, se posibilita
el aprendizaje de nuevos datos, asi como la incorporacion de otros riesgos o la variacion de la ocurrencia de estos

segun diferentes escenarios.
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Aungue por sus propias caracteristicas, la relevancia de la utilizacion de los SBC es elevada, poseen algunas
desventajas pues se parte de una herramienta basada en modelos matematicos que arroja una solucion sobre el
dominio para el que fue concebido. Esto hace que el resultado no siempre sea el correcto y limite el conocimiento
s6lo al dominio de experticia definido, dependiendo del tamafio de la base de conocimientos y del aprendizaje

definido para esta.

Este tipo de sistema, es utilizado en diversas empresas y enfocado a una amplia gama de tematicas. Los mismos
intervienen y agilizan la toma de decisiones en el campo de las finanzas, el sector publico, transacciones aduaneras,
andlisis de vulnerabilidades informéticas, manejo de datos personales entre otros. En cada una de estas areas se
garantiza la gestion de los diversos riesgos que pueden incidir en los escenarios en los cuales se enmarcan. La
complejidad para el desarrollo de una aplicacién basada en el conocimiento para la gestion de riesgos, viene dada por
la forma de representar dicho conocimiento siendo este su elemento fundamental. Por la variedad de su
representacion, han surgido diferentes formas de representarlo, las mas difundidas son los Sistemas Basados en
Reglas (SBR), las Redes Neuronales Artificiales (RNA) y el Razonamiento Basado en Casos (RBC).

La dificultad de la elaboracion de un SBR radica en la cantidad de reglas de produccion a emplear segun el dominio o
caracteristicas del problema a resolver. Aunque poseen gran modularidad, uniformidad en el conocimiento y
naturalidad en el lenguaje de representacién, estos sistemas no logran reconocer qué reglas aplicar en cada ciclo,
perdiéndose asi la perspectiva global del conjunto de reglas al tener que ser analizadas una a una. Ademas las propias
caracteristicas de la gestidn de riesgos requieren de la utilizacién de muchas reglas.

Por otra parte en las RNA la adquisicién del conocimiento incluye la seleccion de los ejemplos, el disefio de su
topologia y el entrenamiento de la red para hallar el conjunto de pesos. Facilitan el trabajo con informacion
incompleta y brindan algoritmos poderosos de aprendizaje para crear la base de conocimiento; pero requieren de
muchos ejemplos y son cajas negras que no explican como se alcanza la solucion. Estas generalmente utilizan pesos
como forma de representar el conocimiento y el célculo de niveles de activacion de las neuronas como método de

solucidn de problemas.

El RBC significa razonar sobre la base de experiencias o0 "casos" previos. Constituyendo una alternativa entre otras
metodologias para construir sistemas basados en el conocimiento. EI mismo denota un método donde la solucion de

un nuevo problema se realiza a partir de las soluciones conocidas para un conjunto de problemas previamente
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resueltos o no, del dominio de aplicacién. Este tipo de técnica, se distingue por utilizar directamente la informacién
almacenada en la memoria del sistema a partir de casos ya resueltos. Para ello utiliza una memoria permanente o base
de conocimientos en la cual se almacena de forma explicita la informacion sobre el dominio de aplicacién. Los
dominios abordados mediante técnicas RBC implican generalmente tareas de andlisis, clasificacion, interpretacion,

diagnostico, disefio, planificacion o asesoria.

Dentro de las herramientas inteligentes para la gestion de riesgos se encuentran el Sistema Inteligente de
Administracion de Riesgos SIAR desarrollado por Cotecna, una de las empresas mundiales lideres en materia de
inspeccion de mercancias, seguridad y facilitacion del comercio y certificacion comercial, con sede en Suiza. Este
sistema esta disefiado para ayudar a los funcionarios de las aduanas a determinar el nivel adecuado de intervencién
para cada transaccion comercial, basandose en el tipo de mercancias a inspeccionar (Cotecna, 2010). Otra solucion, el
Sistema Inteligente de Gestion de Vulnerabilidades Informaticas (SIGVI. Ecuador 2008-2009), facilita la gestion de
alertas de vulnerabilidades para que las organizaciones actlen con tiempo suficiente para poder corregirlas antes de

gue el riesgo potencial de su ocurrencia se convierta en una amenaza real o en un desastre (Funiber, 2010).

Por su parte, el Sistema Inteligente de Seleccién de Informacidn (SISI) es un sistema cubano que esta destinado para
estudiantes de medicina, enfermeria y estomatologia, residentes y médicos. Permite la realizacién de consultas y
diagnosticos médicos con la combinacion de las técnicas proporcionadas por los sistemas basados en casos y las redes
neuronales. Una ventaja muy importante de la misma tiene que ver con su utilidad para la consulta de informacion

(Fernandez, 2007), pero no esta concebido para la identificacion de riesgos de ningln tipo.

Arquitectura de los sistemas basados en casos

Un sistema basado en casos tiene tres componentes principales: una interfaz de usuario, un motor de inferencia y una
base de casos. La base de casos contiene las descripciones de los problemas resueltos previamente en forma de rasgos
(predictores y objetivos). Cada caso puede describir un episodio particular o una generalizacion de un conjunto de
episodios relacionados. EI motor de inferencia es la maquina de razonamiento del sistema, la cual compara el
problema insertado con los que estan almacenados en la base de casos y como resultado infiere una respuesta con el
mayor grado de semejanza a la que se busca. La interfaz de usuario permite la comunicacion entre el sistema y el
usuario, dando la posibilidad de interactuar con la base de casos, plantear nuevos problemas y consultar los resultados

inferidos.
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En el estilo de solucion de problemas con el uso de esta técnica se recupera un caso semejante al nuevo y la solucién
del problema recuperado se propone como solucién potencial del nuevo problema. Esto se deriva de un proceso de
adaptacion en el cual se adecua la vieja solucidn a la nueva situacion (Galvez, 1998). Estos sistemas definen una serie
de pasos y componentes que interactdan en un ciclo de razonamiento. A partir de un nuevo problema son recuperados
los casos similares al introducido, que posteriormente pasan por un proceso de adaptaciéon lograndose una respuesta
acorde a la situacion planteada. Luego, de ser necesario y posterior a su revision, el sistema decide si aprender o no la
solucién dada. Lo anteriormente expuesto es considerado el ciclo de razonamiento basado en casos como se muestra

en la Figura 2:

PROBLEMA

NUEVO
CASO
B =
|PREVIOS
\ R sl
3—%\ GENERAL
/ !
CASO 2
ADAPTADO (S
\-—/\\
REVISAR 2

Figura 2. Ciclo de razonamiento basado en casos.

Descripcion de la solucidon propuesta

El Sistema Inteligente de Mitigacién de Riesgos se basa en la informacion que introduce el usuario referente a la
descripcion de un proyecto. Utiliza técnicas de Inteligencia Artificial, especificamente de un sistema de RBC para
distinguir por rasgos la descripcion dada. Luego, los compara con los almacenados en la base de casos con que cuenta
y devuelve un grupo de casos semejantes. Adapta la solucion y retorna una respuesta obteniéndose las posibles

acciones a realizar o estrategias a tomar, permitiendo la retroalimentacion y aprendizaje del sistema.

La solucion desarrollada combina principalmente un sistema de gestion de informacion con las técnicas de RBC.

Constituye una aplicacion web, basada en modelo Cliente-Servidor desarrollada sobre la plataforma Java con el uso
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del framework Grails. Posee un disefio sencillo con una interfaz amigable, predominan los colores azul claro y gris.
Incluye una ayuda para facilitar el uso y comprension del sistema por parte de los usuarios. Permite el
almacenamiento, insercion, actualizacién y eliminacién de toda la informacién referente a los proyectos, los usuarios,
ademas de los riesgos y su posible mitigacion. La combinacidon con un sistema de RBC permite que, a partir de la
informacion insertada, y las caracteristicas de los proyectos, los riesgos y las clasificaciones de éstos con sus
respectivas mitigaciones, se conviertan en el conocimiento almacenado para su utilizacién en el proceso mostrado en
la figura 2 para la identificacion de riesgos. Ademas permite mostrar estos resultados de forma organizada y

comprensible para el usuario facilitando su posterior analisis.

Como mecanismo de seguridad y control de acceso, el sistema cuenta con formulario de autenticacion, y niveles de
acceso definidos por roles de usuarios en tres niveles: administrador, consultor y usuario. Este mecanismo se basa en
el framework de seguridad Grails Spring Security Core 1.0.1. Permite definir la seguridad por usuarios y roles
haciendo uso de las anotaciones a nivel de funcionalidad. Cada rol tendra el acceso necesario para ejecutar
determinadas acciones sobre el sistema y asi manejar la informacion que se requiera segun las caracteristicas de cada
uno. Para ello, el sistema permite la gestion de los usuarios, ademdas de facilitar la conexion al servidor LDAP
(Protocolo de Acceso Ligero a Directorios) existente en la Universidad de las Ciencias Informaticas, evitando asi que

se almacene y dupliquen datos innecesarios.

Base de casos definida y el proceso de identificacion de riesgos

Un caso es una pieza contextualizada de conocimiento que representa una experiencia (Perez, 2002) fundamental para
alcanzar los objetivos del razonador. Estos estan compuestos por un conjunto de rasgos predictores, que definen las
caracteristicas distintivas de los proyectos de desarrollo de software que permiten identificar la ocurrencia de riesgos;

asi como un conjunto de rasgos objetivos definidos por los posibles riesgos a incidir.

La base de casos propuesta cuenta con 23 rasgos predictores, definidos segin los elementos fundamentales del
modelo de gestion de riesgos MOGERI (Zulueta, 2009). Estos constituyen caracteristicas de los proyectos que
permiten predecir, a partir de las experiencias acumuladas, la ocurrencia de situaciones tanto adversas como

favorables para un determinado proyecto de desarrollo de software. Ademas, se adaptaron los elementos obtenidos a

! Marco de Trabajo de desarrollo de aplicaciones web implementado sobre la plataforma java
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partir del estudio de otras metodologias y modelos de gestion de riesgos, formando un hibrido que se correspondiera
de manera correcta con las condiciones existentes en el centro ISEC. Los rasgos que componen los casos almacenados
en la base de casos, estan formados por: el nombre, el valor, la relevancia (peso) y la incertidumbre o grado de

certeza.
La siguiente Tabla muestra los rasgos definidos en la base de casos exponiendo también los valores de dominio y el
tipo de las variables correspondientes. El rasgo objetivo correspondera a los posibles riesgos a incidir, asi como una

posible mitigacidn asociada al mismo que le fue dada en el pasado.

Tabla 1. Conjunto de rasgos definidos, valores de dominio y tipo de variables respectivos.

Nombre del Rasgo Valor de Dominio Tipo
Dominio del negocio Muy Alta, Alta, Media, Baja, | Ordinal
Experiencia en la plataforma Ninguna

Nivel de conocimiento del lenguaje

Nivel de conocimiento de las herramientas

Nivel de conocimiento de los desarrolladores

Nivel de Planificacion

Nivel de dificultad del lenguaje

Experiencia de trabajo en equipo Mucha, Media, Baja, Ninguna

Motivacion

Experiencia en el desarrollo de aplicaciones

similares

Cohesién del equipo

Estabilidad de los requisitos Muy Estables, Estables, Poco

estables, Inestables

Complejidad de la aplicacion Alta, Media, Baja
Relacién con el cliente Buena, Regular Mala
Cronograma Muy Variable, Variable, Poco
variable
Informacion que se maneja Confidencial, Publica, Privada Literal
Cantidad de especialistas a tiempo parcial [1...n] Numeérico
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Cantidad de especialistas a tiempo completo [1...n]
Cantidad de Computadoras [1...n]
Cantidad de funcionalidades simples [1...n]
Cantidad de funcionalidades medias [1...n]
Cantidad de funcionalidades complejas [1...n]

Como se aprecia en la Tabla 1, los rasgos de la base de casos estan definidos sobre tres tipos de variables: ordinales,
literales y numéricos. Las funciones de comparacion que permiten maximizar la semejanza entre los rasgos se definen
en base al tipo de variable que lo describe. El peso asociado a cada una fue obtenido a través del criterio de expertos,
analizando para esto el nivel de importancia que cada uno le otorgaba a las caracteristicas definidas.

Para las variables literales en el marco de este trabajo se utiliza la siguiente funcion:

5 (400,020, = {nl ii:;iiil':ﬂ' = %00, "

donde §(Xj(O1), Xj(O2)): define la funcion de comparacion entre los casos O y O,

X;j(Oy): valor del rasgo X;del caso O;,
Xi(Oy): valor del rasgo X;del caso O,

€.0.C: en otro caso.

Teniendo como base el principio de obtener la semejanza entre un proyecto existente en la base de casos y uno nuevo
a analizar, los rasgos cuyo valor de dominio lo definen variables numéricas son comparados utilizando una variacion
de la funcién Manhattan ajustada. Esta permite transformar el céalculo de la distancia entre dos valores en un intervalo
definido, o bien en un conjunto del cual se conozcan el minimo y el maximo valor que puedan tomar sus elementos a
un resultado que se define como semejanza. Siguiendo la misma notacién definida en (1) la funci6n es la siguiente:

Xio1=Xio
5; (%.[51],%.[02]) -1 — ‘M

Hndx + Tinin

)

donde §(Xj(Oy), Xj(O2)): define la funcion de comparacion entre los casos O:y Oz,

rmax Y min: 10S valores de rango méximo y minimo del conjunto de valores existentes respectivamente. Estardn dados
por los volares minimo y méximo del rasgo Xjen la Base de Casos y

X;(O1): valor del rasgo Xjdel caso O: y
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Xi(O2): valor del rasgo X;del caso O..

Los rasgos que sus valores de dominio lo definen variables de tipo ordinal discreto, expresan medidas o cualidades
gue no pueden ser calculadas de manera objetiva. En estos casos no son esenciales los valores en si, sino su orden

relativo. Por este motivo, son normalizados y luego comparados utilizando (2).

Para normalizar los valores segun (Rui, 2009) se prosigue de la siguiente manera:

Se define Mi como la cantidad de estados ordenados que puede tomar el rasgo X;. Se hace corresponder a cada valor
del dominio, segun su orden un ndmero entero entre 1 y M. Por ejemplo, para el caso de la Complejidad de la
aplicacion, Mi=3; Baja=1, Media=2, Alta=3. Luego cada valor del dominio se hace corresponder con un valor real
entre 0y 1, siguiendo la siguiente funcién (Rui, 2009):

r—1

M -1 (3)

donde v: representa el valor del nimero entero asignado al valor del rasgo X;.

X(0) =

Tratamiento de la incertidumbre

De forma empirica, la incertidumbre es una medida inseparable de casi cualquier media resultante de una
combinacion de inevitables errores de medicion y limites de resolucion de los instrumentos de medicion utilizados.
De forma cognitiva, esta emerge de la vaguedad y la ambigiiedad inherente al lenguaje natural (Gutiérrez, 2002).
Muchos de los sistemas de RBC pueden aplicarse solo a situaciones deterministas. Sin embargo, hay casos practicos
que implican incertidumbre. En un sistema de RBC para la gestion de riesgos de software hay posibilidades de
imprecision dada la naturaleza de los riesgos y los elementos que provocan su surgimiento e impacto. Los rasgos que
se tienen en cuenta no afectan con un mismo grado de certeza la obtencion de un resultado determinado, por lo que es

atil extender la légica clasica para incorporar incertidumbre.

Los rasgos que componen los casos almacenados en la base de casos, estan formados por tres elementos: el nombre,
el valor y la relevancia; pero es necesario también representar una informacion adicional que indique el grado de
certeza del valor de un rasgo, lo que da lugar a la insercion de un nuevo elemento. Cada valor de incertidumbre
representara un valor continuo perteneciente a un conjunto difuso definido en el intervalo de [0;1] donde el O

representa el desconocimiento total que se tiene del rasgo mientras que 1 el conocimiento pleno del mismo. Los
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valores ubicados dentro de este intervalo se traducen en el grado de incertidumbre que se tiene sobre el rasgo, por lo
que, los valores que tienden a 0 representan un mayor grado de incertidumbre mientras los que tienden a 1 un mayor

grado de certeza.

Las incertidumbres de los rasgos predictores pueden ser especificadas en caso de que el especialista la conozca.
Previendo que no siempre son expertos los que realizaran esta labor, el sistema propone un valor de incertidumbre
haciendo uso de la ingenieria del conocimiento, partiendo de las incertidumbres previas o registradas en la base de
casos para cada uno de los rasgos y utilizando un enfoque probabilistico. El resultado describira el comportamiento
mas probable que puedan tener las incertidumbres desconocidas para cada rasgo respectivamente, haciendo uso de la

media de ocurrencia de ese elemento:

() = 720 (: /0 @)

donde 1(X;): define la incertidumbre no especificada del rasgo X;,

I(X; (Oy)): la incertidumbre del rasgo j para el caso n'y

n: la cantidad de casos de la base de casos.

La identificacion de riesgos es la funcionalidad de mayor relevancia en el sistema. A través de los datos del proyecto
de un usuario, este Ultimo ejecuta la accién Identificar Riesgos. De esta forma, se comparan los datos entrados con los
casos almacenados en la base de conocimientos a partir de las funciones de comparacién correspondientes para luego
evaluar el caso. Cada dato, segln su valor de dominio tendra una funcién de semejanza, la cual compara dicho valor
con su rasgo correspondiente en cada caso de la base de conocimientos. Al terminar de analizar y comparar cada
rasgo predictor (columna de la Base de Casos o campo independiente), se procede a evaluarlo (rasgo objetivo o fila de
la Base de casos). La funcion de evaluacidn es la siguiente:

T e 80108070+ [1- (;li;g(al )]—;[XJ-(GE )D]
TE o (%)

5(011 02) =

donde B(O1, O2): define la semejanza entre los casos O1 y O:
o: define el peso de los rasgos,
3(Xj(01), Xj(02)): define la funcion de comparacion entre los casos Oy O, y

1(X;(O4), 1(X;(02)) : las incertidumbres respectivas del rasgo X;.
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Un principio importante del RBC es recuperar solo aquellos casos cuya semejanza tenga un valor significativo para
darle solucion al nuevo problema. Por esta razon, todo caso para ser considerado como posible solucién requiere que
el resultado de su comparacién con el nuevo esté por encima de un valor umbral que define a partir de qué valor una
solucion es considerada significativa. Este valor umbral es calculado a partir de la construccion de un matriz de

semejanza MS entre los casos y a partir de esta se aplica la siguiente funcién (Martinez, 2009):

ﬁu:ngizﬁjﬂﬂﬂlﬂﬂ ©)

donde Bo: define el umbral de semejanza,

B(04, Oy): la semejanza entre los casos O1y Oy,

m: nimero de casos,

iy j recorren las filas y columnas respectivamente.

Después de realizar la busqueda y seleccion de las soluciones candidatas resultantes de la recuperacién (como primer
elemento de entrada al ciclo de razonamiento), se procede a la adaptacion de la solucién, paso siguiente del ciclo de
razonamiento basado en casos mostrado en la figura 2. En el marco de este trabajo se hara uso de una adaptacion por

reinstanciacion basada en el criterio de la utilidad esperada del caso.

Utilidad esperada del caso
La utilidad esperada del caso, expresa un criterio entre la semejanza del caso devuelta por la funcion de evaluacion y
la incertidumbre del caso similar (Gutiérrez, 2002), definida por la siguiente funcion:
ul0,) = af(0,. 0+ (1 — ad = 8{0,) @)
donde p(Oy): define la utilidad esperada del caso,
B(On, O)): la semejanza el caso nuevo O, Y el caso recuperado O,
9(Oy): el valor de incertidumbre del caso recuperado. Es obtenido mediante el calculo de la media aritmética de los
valores de las incertidumbres de los rasgos que componen al caso O;.

a se considera un coeficiente destinado a establecer la relacion de la utilidad con respecto a la semejanza o la

incertidumbre.

El valor de o es un parametro que a medida que tienda a 1 se le dara mas importancia a la semejanza que a la certeza

de la solucién y viceversa. Es comun que este valor sea dado por un experto que sea capaz de identificar para su
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problema qué es lo que se necesita: un valor mas cierto o bien uno méas semejante. Si el experto sabe decidir qué es lo
desea obtener, podra especificar el valor de o con un naimero ubicado en el intervalo [0; 1].
En caso de no ser un experto o que se desconozca el posible valor que pueda tomar o, se hara la propuesta de un valor

a partir de la siguiente funcion:

a=|f (Dirﬂzj - ﬂ(ﬂrjl 8)
Se mantiene la notacion definida en (7).

Luego de obtenido el valor de la utilidad el caso seleccionado para realizar la adaptacion y con ello dar respuesta al
problema planteado en la descripcion del nuevo caso, sera el que mayor utilidad presente.

De esta forma, cada caso nuevo es comparado con los existentes teniendo en cuenta la incertidumbre. Este proceso se
realiza de forma iterativa para todos los rasgos de cada caso obteniendo asi el conjunto de casos que expresen mayor
semejanza a la descripcion entrada. Luego, este grupo de casos es adaptado para finalmente mostrarle al usuario en

una pagina algunos datos del proyecto y los posibles riesgos a incidir con la una posible mitigacién.

La necesidad de automatizar el proceso de identificacion de riesgos, planted la tentativa de utilizar la aplicacion para
la obtencidn de resultados inmediatos en el centro. De ocho grandes proyectos existentes en el mismo, la aplicacion
fue utilizada en cinco, de los cuales en cuatro ofrecid buenos resultados a corto y mediano plazo, mientras que en solo
uno ofrecié resultados a largo plazo, dependiendo del andlisis de los especialistas del proyecto. Lo anterior facilit6
aminorar el tiempo en las actividades referentes a la gestion de riesgos y de esta forma disminuir la utilizacién de un
grupo de recursos, facilitando la culminacién de diferentes fases de los proyectos segun el alcance definido en el

tiempo requerido.

Conclusiones

La solucioén desarrollada constituye una herramienta capaz de ayudar a la toma de decisiones, pues a partir de ciertos
datos de entrada correspondientes a caracteristicas de los proyectos se pueden predecir posibles riesgos a incidir asi
como algun tipo de tratamiento que se le puede dar a estos. Para ello se definieron los procesos fundamentales
relacionados con la gestion de riesgos de software y tras el anélisis detallado de los métodos que abordan el tema, se
selecciond MOGERI como la metodologia adecuada de acuerdo con las caracteristicas del centro de desarrollo de
software ISEC.
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La formalizacion de un modelo computacional donde se aplican técnicas de inteligencia artificial, a consideracién de

la mitigacion de riesgos como entidad principal dentro de los procesos de desarrollo de software, permitié poner en

practica esta solucidn en proyectos reales del centro. Fueron enunciados los algoritmos propuestos para considerar la

semejanza entre cada par de proyectos. Ademas se describen las caracteristicas generales de una herramienta

automatizada que implementa el RBC de forma que se pueda acumular la experiencia en la deteccién de riesgos en

los proyectos de software y emplearla en la ejecucién de nuevas revisiones. Del total de proyectos analizados, el 80%

arrojo buenos resultados, mostrando un ahorro de recursos y tiempo y cumpliéndose con los objetivos propuestos en

el alcance definido.
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