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Resumen

Las tarjetas inteligentes poseen caracteristicas distintivas como la portabilidad, dado su tamafio reducido y el bajo
costo, para poder ser usadas a gran escala. Asociadas a estas caracteristicas se encuentran las limitaciones de los
recursos de hardware que poseen, relacionadas fundamentalmente con la capacidad de memoria y procesamiento de
estos dispositivos. Estas y otras limitaciones propias de la tecnologia Java Card, constituyen limitantes significativas
para los desarrolladores de aplicaciones para tarjetas inteligentes. En este trabajo se presenta un modelo de desarrollo
de aplicaciones para tarjetas inteligentes con tecnologia Java Card, que permite extender las capacidades de
procesamiento y memoria de estas, haciendo uso de los recursos de hardware de un ordenador, y con el que ademas se
garantiza el ambiente seguro que es caracteristico de este tipo de dispositivo. EI modelo de desarrollo que se propone
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provee un mecanismo para el almacenamiento de datos asociados a las aplicaciones de las tarjetas inteligentes fuera
de esta y para la ejecucion de algoritmos de alto costo computacional, que por el tiempo de ejecucion y/o complejidad
es mas factible realizar fuera de la tarjeta. Con este nuevo modelo de desarrollo se pretende aumentar
significativamente las aplicaciones y el uso de las tarjetas inteligentes, en ambientes conectados y controlados como
empresas e instituciones.

Palabras clave: Java card, limitaciones, memoria, modelo de desarrollo, procesamiento, tarjetas inteligentes.

Abstract

Smartcard have distinctive features like portability, by the reduced size, and the low cost, in order to be used on a
large scale. Associated to these characteristics, find out limitations of the hardware’s resources, related
fundamentally with memory and processing capabilities. These and others limitations of Java Card technology
constitute significant limitations for the smartcard applications developers, and in general. In this work, is presented
a smartcard application development model with Java Card technology that allows to extend memory and processing
capabilities, making use of the computer's hardware resources. This model guarantees the safe environment that is
characteristic of this device type. The proposed development model provide a mechanism for storage data associated
to smartcard applications off- card, and for the execution of high cost computational algorithms, that for runtime or
complexity is more feasible to perform off- card. With this new model is intended to significantly increase the
applications and use of the smartcard, in connected and controlled environments like companies and institutions.
Keywords: Development model, java card, limitations, memory, processing, smartcards.

Introduccion

Las tarjetas inteligentes o smartcards, surgidas en Europa en la década de los afios 70, han contribuido al desarrollo
tecnoldgico y al aumento de la seguridad en sistemas informaticos. El auge que han tenido las tarjetas inteligentes se
debe en gran medida a la seguridad tanto fisica como I6gica que brinda esta tecnologia. Los datos sensibles que
pueden manejar estos dispositivos como informacioén personal del portador del documento, llaves secretas e
informacion de las aplicaciones que estas manejan (applets), son protegidos por una combinacién de hardware y
software. Ademas de la seguridad, otra de las caracteristicas de impacto que han tenido las tarjetas inteligentes es su
flexibilidad. Tecnologias como Java Card, proveen un entorno de programacion que permite crear e instalar nuevas
aplicaciones segun sean requeridas por el propietario de la tarjeta, lo que significa que es posible hacer tarjetas "a la
medida" seleccionando para la tarjeta las aplicaciones que se adapten a las circunstancias y necesidades de cada

persona.
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Debido fundamentalmente a estas razones, ha ido en aumento el area de aplicacion de las tarjetas inteligentes y son
aplicadas ya no solo en el campo de la telefonia celular o en el comercio electronico como en sus inicios, sino en
areas muy diversas entre las que se encuentran: transacciones seguras, identificacion, firma digital, control de acceso,
entre otras. Como una tendencia se ha observado también que varios paises han comenzado a modernizar su
documento de identificacion nacional (Legén, et al., 2013) hasta convertirlo en un documento de identificacion
electrénico (elD) con el uso de esta tecnologia. De esta manera se pretende aumentar la utilidad del documento de
identificacion en distintas esferas de la sociedad, al brindar nuevos servicios a los ciudadanos basados en su elD

(servicios de transporte, almacenamiento de historia clinica, seguridad social, etc).

Sin embargo, dada las caracteristicas fisicas de las tarjetas inteligentes definidas en (ISO/IEC, 2003; ISO/IEC, 2007),
como su tamafio reducido (para que sea una tarjeta de plastico flexible e incrementar la seguridad del hardware), y su
bajo costo (para poder ser vendidas en grandes volimenes), existen limitaciones relacionadas con la capacidad de
memoria y de procesamiento de estos dispositivos. La configuracion de hardware tipica para las tarjetas inteligentes
existentes hoy en dia consta de aproximadamente de 8/16-bit CPU, ~4-Kb RAM?! (para la pila de ejecucion, variables
temporales y objetos transitorios), de 48-Kb - 96-Kb de ROM? (para el sistema operativo de la tarjeta, la maquina
virtual y aplicaciones preinstaladas), y de 8-128Kb de EEPROM?® (para el codigo de las aplicaciones dentro de la
tarjeta, objetos persistentes y variables de clases) (SUN MICROSYSTEMS, 2008). Estas limitaciones del hardware
de la tecnologia impactan en gran medida en el uso extensivo y aplicabilidad de las tarjetas inteligentes,

fundamentalmente para algunas areas de aplicacion.

La tecnologia Java Card, disefiada por la empresa SUN Mycrosytems, casi desde sus inicios se convirtio en la
plataforma dominante y tecnologia lider para el desarrollo de aplicaciones para tarjetas inteligentes en el mundo(Sun
Microsystems, 2008), llegando a desplegar en el afio 2012 mas de 10 billones de tarjetas inteligentes con esta
tecnologia (Oracle; Java Card Forum, 2012). Java Card fue disefiada de tal forma que ciertas construcciones de Java
consideradas como demasiado complejas 0 no aplicables para la programacion de tarjetas inteligentes no son

incorporadas. Dentro de estos elementos del lenguaje se encuentran algunos referentes a la carga dindmica de clases,

! Random-access memory
2 Read-only memory

3 Electrically Erasable Programmable Read-Only Memory
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el trabajo con hilos, clonado de objetos, etc. Ademas no se soportan los tipos de datos char, double, float, long y
arreglos multidimensionales; el tipo int es opcional. Estas y otras caracteristicas de Java no soportadas por la
plataforma Java Card pueden encontrarse descritas en la especificacion de la misma (Sun Microsystems, 2006). En
(Cap, Maibaum y Heyden, 2001) se describen y referencian un gran nimero de proyectos Java Card que han
demostrado claramente estas limitaciones del lenguaje y sus consecuencias. Estas caracteristicas del lenguaje Java
Card, unidas a las limitaciones propias del hardware de las tarjetas inteligentes, constituyen una limitante

significativa para los desarrolladores de aplicaciones Java Card para tarjetas inteligentes y en general.

En el presente trabajo se abordan las limitaciones de los recursos de hardware de las tarjetas inteligentes, y las
soluciones, aun insuficientes, que se han estado revisando por la industria en temas de disefio de las mismas. El
objetivo fundamental de este trabajo es proponer un modelo de desarrollo de aplicaciones para tarjetas inteligentes
con tecnologia Java Card, que extienda las capacidades de procesamiento y memoria de estas, haciendo uso de los
recursos de hardware de un ordenador y ademas se garantice el ambiente seguro que es caracteristico en este tipo de

dispositivo.

Materiales y métodos

Para el desarrollo de la presente investigacion, se utilizaron los siguientes métodos tedricos y empiricos:

Analitico — sintético: Se selecciond para el analisis del objeto de estudio y sus componentes, de manera que se
pudieran describir sus caracteristicas generales, asi como las relaciones entre sus componentes.

Anaélisis histérico — logico: Se selecciond para analizar el proceso de desarrollo de aplicaciones para tarjetas
inteligentes y la extensién de sus capacidades de procesamiento y memoria, desde su perspectiva histérica,
evidenciando como ha evolucionado a través del tiempo.

Modelacion: Se tuvo en cuenta para modelar los componentes del modelo de desarrollo de aplicaciones para la
extension de las capacidades de procesamiento y memoria de las tarjetas inteligentes, que se presenta como aporte

fundamental de este trabajo.

Alternativas a las limitaciones de procesamiento y memoria de las tarjetas inteligentes.
Como posibles soluciones a las limitaciones mencionadas, la industria de software ha estado revisando temas de
disefio que permiten incorporar multiples chips de memoria en una tarjeta inteligente. Empresas como Gemalto han

producido tarjetas gemelas (twin cards), con la incorporacion de dos chips no conectados en una sola tarjeta, que no

115
Grupo Editorial “Ediciones Futuro”
Universidad de las Ciencias Informaticas. La Habana, Cuba

rcci@uci.cu


http://rcci.uci.cu/
mailto:rcci@uci.cu

Revista Cubana de Ciencias Informaticas
Vol. 8, No. 1, Mes enero-marzo, 2014
ISSN: 2227-1899 | RNPS: 2301

Pag. 112-126

http://rcci.uci.cu

pueden por tanto compartir datos entre ellos. Por otra parte la industria también ha ido desarrollado algunos
dispositivos con una configuracién de hardware superior (32-bit de CPU, 24-Kb de RAM, > 256-Kb de ROM,
>128Kb de EEPROM, etc). Estos dispositivos demandan un soporte mas completo del lenguaje, para lo cual Sun ha
creado una nueva arquitectura Java Card (3.0.1 Connected Edition)(Sun Microsystems, 2009). Esta edicién presenta
un ambiente de ejecucién significativamente enriquecido y una maquina virtual nueva como se detalla en (Sun
Microsystems, 2008). A pesar de los avances que significa esta nueva generacion de tarjetas inteligentes, el mercado
aun es dominado por las generaciones anteriores debido fundamentalmente a los costos de produccién que implican y

en muchos casos la memoria EEPROM disponible sigue siendo insuficiente.

Otro de los enfoques en los que se ha estado trabajando incluye el uso de ordenadores de conjunto con las tarjetas
inteligentes, para utilizar de esta manera los recursos de hardware que tienen estos. Como ejemplo temprano se
encuentra Blaze (Blaze, 1995) que propone el uso de un ordenador potente con una tarjeta inteligente para un cifrado
de clave simétrica, debido a que el ordenador proporciona mayor velocidad para el cifrado. Luego de esta primera
publicacion, se realizan otras (Blaze, Feigenbaum y Naor, 1999; Lucks, 1997) donde, tomando como base el Remotely
Keyed Encryption Protocol propuesto por BLAZE (se usa Remotely Keyed Encryption Scheme como término
equivalente) y el principio que plantea su autor, se analizan algunas debilidades de seguridad que posee y se
formalizan requerimientos de seguridad que debe cumplir. Luego, Lucks (Lucks, 1999) describe un nuevo esquema :
Accelerated Remotely Keyed encryption scheme (ARK) que plantea ser mas eficiente y cumplir los mismos
requerimientos de seguridad que (Blaze, Feigenbaum y Naor, 1999). A pesar de las diferencias y formalismos en
cuanto a seguridad, todos estos algoritmos poseen el mismo principio de utilizar la capacidad de procesamiento de un
host para el cifrado de grandes blogues de informacion, usando la seguridad de una tarjeta inteligente para almacenar
la llave secreta con que se realiza el cifrado. Por otra parte, en (Cap, Maibaum y Heyden, 2001) se presenta un
método para aumentar la memoria de datos de las smartcards utilizando memoria virtual. Esta solucion posibilita el
almacenamiento de datos asociados a las aplicaciones de las tarjetas inteligentes fuera de la misma, en un servidor, de
manera que se extienda la capacidad de memoria de estos dispositivos y sea recuperable su informacion ante una
pérdida o deterioro. Sin embargo esta solucion provee una extension solo de la capacidad de almacenamiento de las
tarjetas Java Card, pero no de su capacidad de procesamiento. Ademas la documentacion que se presenta es

insuficiente y no existe acceso al cédigo fuente de esta solucion.
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En la revisién de la literatura de manera general, se observa que es recurrente el tema de las limitaciones de
procesamiento y memoria de las tarjetas inteligentes, enmarcadas fundamentalmente en algunas de las areas de
aplicacion mas criticas por los recursos que necesitan. No obstante estas limitaciones, no se considera que ha sido
explotada por la industria o la academia, la idea de proveer soluciones de software. Por tanto, surge la necesidad de
crear un modelo de desarrollo de referencia para la extension de las capacidades no solo de memoria, sino también de

procesamiento, de las aplicaciones Java Card para tarjetas inteligentes.

Modelo de desarrollo tradicional de aplicaciones para tarjetas inteligentes Java Card

Existen varios elementos que intervienen en el desarrollo tradicional de aplicaciones para tarjetas inteligentes Java
Card (Figura 1). Entre estos elementos se encuentran, primeramente, los applets Java Card que corren dentro del
ambiente de la tarjeta gracias al intérprete Java Card de la méaquina virtual. Ademéas de los applets Java Card
intervienen en el conjunto de una aplicacion, los elementos correspondientes al terminal o host. Estos elementos a su
vez podrian interactuar con una aplicacion remota o back- end conformando un sistema completo que proporciona un

servicio final a un usuario.
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Figura 1. Modelo tradicional de desarrollo de aplicaciones para tarjetas inteligentes.

El terminal contiene las aplicaciones que cominmente residen en un ordenador. Aqui se encuentran los middlewares,

gue no son mas que librerias que exponen métodos de acceso a un applet determinado en una tarjeta inteligente. La
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comunicacién entre un middleware y un applet Java Card determinado, se basa en el modelo de comunicacion “Paso
de Mensajes”, usando comandos APDU*. Los middlewares envian comandos APDU con las peticiones a la tarjeta
inteligente, mediante la comunicacion con un lector de tarjeta (Smartcard Reader) que utiliza el estandar PC/SC® para
la conexién con el ordenador. Dichos comandos APDU son recibidos y procesados por un applet especifico que
devuelve una respuesta en el mismo formato APDU. El modelo de desarrollo tradicional esta centrado alrededor del
procesamiento de peticiones entrantes, donde un applet dentro de la tarjeta obtiene una peticion y luego la procesa. De
esta manera una tarjeta inteligente puede verse como un servidor, nunca toma la iniciativa. A continuacion se propone
un modelo de desarrollo extendido, que permite obtener una mayor capacidad de procesamiento y memoria en
aplicaciones para tarjetas inteligentes, usando componentes de software que posibilitan la utilizacion de los recursos
de hardware de un ordenador.

Resultados y discusion
Las principales caracteristicas generales del modelo de desarrollo de aplicaciones para la extension de las capacidades
de procesamiento y memoria de las tarjetas inteligentes, que fueron definidas son las siguientes:
— El modelo de desarrollo que se propone provee un mecanismo para el almacenamiento de los datos asociados
a las aplicaciones de las tarjetas inteligentes, fuera de esta, en un repositorio de datos externo.
— El modelo de desarrollo que se propone provee un mecanismo para la ejecucién de algoritmos de alto costo
computacional, que por el tiempo de ejecucidn y/o complejidad es mas factible realizar fuera de la tarjeta.
— EIl modelo de desarrollo necesita contar con un ambiente conectado y controlado como empresas e
instituciones.
— El modelo de desarrollo provee mecanismos de seguridad que proporcionan un ambiente seguro fuera de la

tarjeta y protegen la integridad y confidencialidad de los datos que se almacenan en el servidor externo.

El modelo de extension que se propone integra nuevos componentes de software al modelo de desarrollo tradicional
de aplicaciones para tarjetas inteligentes Java Card, que pueden ser utilizados para applets Java Card especificos, que
por sus caracteristicas requieran operaciones con mayor capacidad de memoria o procesamiento de la que la tarjeta es

capaz de proveer. En la Figura 2 se muestra una representacion del mismo.

4 Abreviatura para Application protocol data unit

5 Abreviatura para Personal Computer/Smart Card
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Figura 2. Modelo de extension de capacidades de procesamiento y memoria de tarjetas inteligentes Java Card.

Los nuevos componentes de software que se proponen como parte de este modelo y sus responsabilidades se detallan
a continuacion:

Java Card Extension API: Este componente va instalado en la tarjeta inteligente, de conjunto con los applets Java
Card que se desarrollen. Esta APl provee un conjunto de métodos a utilizar por el desarrollador Java Card, como
conformar una peticion de extension con los datos necesarios para realizarla fuera de la tarjeta, o procesar el resultado
final de una operacion de extension.

Proxy Component: Este componente reside en el terminal y sirve de intermediario de la comunicacién entre todos
los componentes del modelo. Este componente ademas debe funcionar como un wrapper de la APl PC/SC, con la
idea de que cualquier middleware lo pueda usar para la comunicacién con una tarjeta inteligente, abstrayendo al
middleware a solo realizar operaciones necesarias para su comunicacion con el applet o los applets que necesita. A su
vez el Proxy Component implementa toda la l6gica de un Reader (lector), interceptando los comandos APDU que por

¢l pasen y con un comportamiento en cierta medida “inteligente” reenvia al applet en la tarjeta, al componente
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Extension service en el servidor externo o a un middleware estos comandos APDU. Entre las principales
responsabilidades que debe tener este componente se encuentran:

— Obtener los lectores disponibles para la conexion.

— Realizar la conexion y desconexion con un lector de tarjetas determinado.

— Recibir, enviar e interpretar un comando APDU.

— Enviar una peticion de extension al servicio de extension o enviar respuesta de una operacion de extension a

la tarjeta.

Extension Service: Servicio de extension que reside en un servidor de aplicacion y es el encargado de recibir las
peticiones de ejecucion o de almacenamiento fuera de la tarjeta inteligente. Se recomienda que sea un servicio
genérico, que invoque operaciones de extension especificas, para minimizar el desarrollo para los programadores.
Entre las principales responsabilidades que debe tener este componente se encuentran:

— Ejecutar una funcion o algoritmo en el servidor

— Almacenar o leer informacion asociada a una tarjeta en un repositorio de datos.

— Enviar la respuesta de una operacion realizada (procesamiento o almacenamiento).

Extension Operations (OE): Constituyen las operaciones especificas a ser ejecutadas en el servidor de aplicaciones.
Estas operaciones deben ser desarrolladas y publicadas en el servidor, y pueden ser de almacenamiento o consulta de
informacion, o la ejecucién de operaciones de costo computacional o complejidad, que por el tiempo de ejecucion es

factible que se realicen fuera de la tarjeta.

Data Repository: Es un repositorio de datos para almacenar informacion asociada a un applet fuera de la tarjeta
inteligente. En este componente se almacena informacion asociada a una operacion de extension de almacenamiento,
tales como: el identificador de la operacién y el identificador del chip de la tarjeta a la que se le va a asociar una
informacion almacenada en el servidor para su posterior recuperacion. También se almacenan las variables con sus
respectivos valores, que se van a gestionar fuera de la tarjeta. Por lo basico de los tipos de datos que se almacenan en
las tarjetas y su conversién en arreglos de bytes para su salida o entrada de esta, no se definen tipos de datos

complejos, sino una estructura simple de clave — valor que permita almacenar variables y sus valores.
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Security Extension Manager: Es el componente que se encarga de implementar la seguridad entre los nuevos
componentes que introduce el modelo de desarrollo. Especificamente se encarga de establecer un canal seguro de
comunicacién entre el servidor de aplicaciones y la Java Card Extension API en la tarjeta, para cuando se realicen

peticiones que requieran la ejecucidn de operaciones de extension.

Key Management System (KMS): Componente que se encarga de la administracion de manera segura de las llaves
que se utilizaran para el establecimiento de los canales seguros entre los componentes del modelo.

Ademas de estos nuevos componentes que forman parte del modelo de extension que se propone, se mantienen los
componentes de software fundamentales de una solucidn para tarjetas inteligentes Java Card: los middlewares y sus
applets correspondientes, que son implementados por el desarrollador de igual manera que en el modelo tradicional.
Los componentes del modelo de extensién son desplegados en tres ambientes diferentes: el terminal, la tarjeta
inteligente y un servidor de aplicaciones. Al igual que en el modelo tradicional de desarrollo también, la
comunicacién entre un middleware determinado, el componente Proxy y un applet Java Card es a través de un
comando APDU. Por su parte, la comunicacion entre el componente Proxy y el Extension Service ocurre a través del
protocolo SOAP®.

Flujo de comunicacion entre los componentes del modelo de extension

En la Figura 3 se presenta un flujo de comunicacién basico entre cada uno de los componentes del modelo de
extension. El flujo de comunicacion comienza desde el terminal, cuando un middleware especifico envia un comando
APDU a la tarjeta inteligente, que es interceptado ahora por el Proxy Component, que lo reenvia a la tarjeta. En la
tarjeta un applet especifico recibe el comando APDU vy lo procesa para determinar si se esta solicitando una operacion
que requiere ser ejecutada fuera de la tarjeta (operacién de extension) o una operacion estandar. En cualquiera de los

casos se responde al Proxy Component con un comando APDU respuesta.

Si el comando APDU enviado por el Proxy Component es un comando APDU de una operacion estandar, se le envia
un APDU respuesta con la respuesta del comando enviado. En caso contrario, si se esta solicitando una operacion de
extension, usando el componente Java Card Extension API, se conforma un TLV’ con los datos necesarios para

ejecutar la operacion de extension en el servidor de aplicaciones fuera de la tarjeta. En el caso de que los datos no

6 Simple Object Access Protocol

7 Se refiere al formato Etiqueta-longitud-valorusado para representar informacion.
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guepan en un comando APDU respuesta, la Java Card Extension APl puede enviar cadenas APDU respuesta con
todos los datos que se necesitan para ejecutar una operacién de extension (pueden ser varios parametros para ejecutar

un algoritmo costoso, por ejemplo).

Middleware

Enviar co.

o,

1
1

1
ndo APDU Epviar comando APDU

B - TR

£ Rl

1Operacién de extensig
Enviar APDU Respuesta No

Interpretar
APDU Respuesta

1Conformar Operacid
| de extensién

Conformaroperac
de extension

Enviar A.F}DU Respuesta
1

1
1
Enviar peticidn de extensién al servidor |

1 1

: Invocar operacion
1 de extension

1

! . ! Ejecutar operation de extension
Retornar resu.'raap de operacién de exransmn :

1
1
E
1
1
1
1
1
1
1
1
1
1
1
1
1
1

t t 1
Enviar APDU con resp operacion de extensicn .
D 1 4 1
1

Pmcemf Procesar APDU 1
resultado final 1

1

1

1

1

1

Enviar A PIDU Respuesta

Enviar APDU Respuesta 1
" 1

Figura 3. Flujo de comunicacién entre componentes del modelo de extensiéon.

El comando APDU respuesta enviado por el applet en cualquiera de los dos casos anteriormente explicados, es
interceptado por el Proxy Componente interpretado para saber como proceder. En caso de ser un comando APDU
respuesta estandar se le reenvia esta respuesta al middleware y termina el flujo de comunicacion. En el otro caso, que
el APDU respuesta esté solicitando realizar una operacion de extension, se envia esta peticion al Extension Service.
Las operaciones de extension en el servidor pueden ser de operaciones de almacenamiento o consulta de informacion,
o la ejecucion de algoritmos de alto costo computacional que por el tiempo de ejecucion y/o complejidad es méas
factible realizar fuera de la tarjeta Como resultado del servicio web se devuelve el resultado de la ejecucion de la
operacién en el servidor al Proxy Component. Este componente envia a la tarjeta un APDU con la respuesta de la
operacién de extension recibida por el servidor, el cual se procesa por la Java Card Extension API y el applet al que

corresponde realiza con ese resultado cualquier operacion que necesite o simplemente no hace nada. Luego de este
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flujo de procesamiento en la tarjeta, se devuelve un APDU respuesta al Proxy Componet para que sea reenviado

finalmente al middleware con el resultado final de la operacidn de extension.

Mecanismos de seguridad propuestos

Como mecanismos de seguridad se proponen los modelos de seguridad de ISO/IEC 7816 (ISO/IEC, 2005) y Global
Platform (Global Platform, 2003). Estos modelos estdn compuestos principalmente por un conjunto de elementos que
se encuentra en el chip de la tarjeta, aunque deben ser considerados por el terminal, para poder establecer una
configuracion de seguridad en determinado momento, e iniciar y mantener un canal seguro de comunicacion con la
tarjeta inteligente. Estos elementos son: contextos y objetos de seguridad; y protocolo de autenticacion mutua y de

mensajeria segura.

Los contextos de seguridad definen ambientes para las aplicaciones en el chip, a los cuales pertenecen varios objetos
de seguridad como: conjuntos de llaves simétricas o asimétricas, configuraciones para el canal seguro de
comunicacién que se quiera establecer, objetos para autenticacion de usuario, entre otros. Los protocolos de
autenticacién mutua, conforman la primera fase en la comunicacién segura entre el terminal y la tarjeta, y describen
cuéles son los pasos necesarios para realizar una autenticacion entre ambas partes. Estos protocolos estan soportados
por un conjunto de comandos APDU (ISO/IEC, 2005). La mensajeria segura es la segunda fase en una comunicacién
entre el terminal y la tarjeta, y solo puede establecerse luego de haberse realizado algin proceso de autenticacion

mutua satisfactoriamente.

Para la comunicacion middleware — applet, se propone un canal seguro Global Platform con el protocolo SCP® 01,
donde la autenticacion mutua se realiza de forma simétrica. Una descripcion detallada de este protocolo y los
comandos que se intercambian en el mismo se puede encontrar en el estandar (Global Platform, 2003) y en (Jardines,
2013). Entre los componentes que se introducen como parte del modelo de desarrollo, para peticiones que requieren la
ejecucion de operaciones de extension fuera de la tarjeta, se propone un canal seguro ISO/IEC 7816 entre la APl Java
Card Extension y el componente Security Extension Management (ambientes seguros ambos). Esta decision esta
basada en el concepto de que las llaves estén almacenadas de manera segura en la tarjeta y el Key Management
System, que se encuentra en el servidor de aplicaciones. Para enviar las llaves a la tarjeta se debe hacer durante la

etapa de personalizacion a través de un comando Put Data. A diferencia de Global Platform, 1SO no define la

8 Abreviatura de Secure Channel Protocol
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estructura y codificacion de los comandos a utilizar para establecer un canal seguro en el estandar, solo especifica
cudles son los comandos para crear, establecer y verificar los datos que se van a necesitar en el proceso de
autenticacion mutua (simétrica o asimétrica). Los principales comandos que se proveen en (ISO/IEC, 2005) son: Put
Data, Get Challenge, Manage Security Environment, Perform Security Operation, Mutual Authenticate, Internal
Authenticate y External Authenticate.

Teniendo lo anterior como base se disefid un protocolo de autenticacion mutua simétrica basado en el modelo de

seguridad 1SO/IEC 7816, que se muestra a continuacion en la Figura 4.
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Figura 4. Protocolo de autenticacién mutua ISO/IEC 7816 definido para componentes del modelo.
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De igual manera que para la ejecucion de las operaciones de extension, descritas en el flujo de la Figura 3, todos la
comunicacién es dirigida por el Proxy Component. Sin embargo, en este protocolo de autenticacion mutua, todo el
procesamiento de informacion ocurre entre la Java Card Extension APl y el componente Security Extension

Management, ademas del KMS que almacena las llaves a utilizar por el servidor de aplicaciones. Luego, durante la
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etapa de mensajeria segura la data del comando se empaqueta en un TLV donde la etiqueta corresponde con el nivel
de seguridad que se vaya a implementar segun el canal de comunicacion establecido entre la tarjeta inteligente y el

terminal y la decision del desarrollador.

Conclusiones

En este trabajo ha sido presentado un modelo de desarrollo de aplicaciones para la extension de las capacidades de
procesamiento y memoria de las tarjetas inteligentes, propuesto a partir de las restricciones de hardware que tienen
estos dispositivos aun, y la insuficiencia detectada de proveer soluciones de software a esta problematica. EI modelo
de desarrollo que se propone provee un mecanismo para el almacenamiento de datos asociados a las aplicaciones de
las tarjetas inteligentes fuera de esta y para la ejecucion de algoritmos de alto costo computacional, que por el tiempo
de ejecucion y/o complejidad es mas factible realizar fuera de la tarjeta. EI modelo de desarrollo ademas provee
mecanismos de seguridad que proporcionan un ambiente seguro fuera de la tarjeta y protegen la integridad y
confidencialidad de los datos que se almacenan en el servidor externo. Este nuevo modelo de desarrollo puede
aumentar significativamente las aplicaciones y el uso de las tarjetas inteligentes, en un ambiente conectado,
principalmente para entornos controlados como empresas e instituciones.

Como aporte practico de este trabajo se ha desarrollado una plataforma de software que automatiza el modelo
propuesto y permite ejecutar operaciones de extension (procesamiento y almacenamiento) fuera de la tarjeta
inteligente, aprovechandose los recursos de hardware de los ordenadores, con tarjetas de menores prestaciones. Como
trabajo futuro de la presente investigacion queda la presentacion de los resultados obtenidos en la aplicacion de la

plataforma de software desarrollada, para algunas aplicaciones de tarjetas inteligentes.
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