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Resumen

La gestion de trazas en los sistemas informaticos es un proceso fundamental para garantizar la seguridad. La gran
mayoria de software, hardware y dispositivos de red, poseen mecanismos para generar registros del estado de su
funcionamiento. Es de gran importancia conocer los accesos realizados, u otros eventos que permiten determinar el
comportamiento de un sistema en un periodo de tiempo. Las trazas se generan en diferentes formatos lo que hace
dificil su procesamiento. La gestion de trazas requiere de sistemas que procesen y normalicen la gran variedad de
formatos existentes. También es fundamental definir mecanismos de transporte, planeacion y ejecucion, sistemas de
almacenamiento eficientes en cuanto la utilizacion de espacio y herramientas para la busqueda y deteccién de
patrones. En el presente articulo se expone un analisis de las principales regulaciones y normas existentes en cuanto a
los requerimientos que debe tener un sistema de gestidn centralizado de trazas. Se propone un marco de trabajo y una
arquitectura centralizada con los componentes necesarios. Como resultado del andlisis desarrollado se evalGan las
herramientas de software libre para la implementacion de la arquitectura propuesta.
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Abstract

Managing logs in computer systems are a fundamental process to ensure security. The vast majority of software,
hardware and network devices possess mechanisms for generating records of state operation. It is very important to
know system accesses, or other events that should determine how have performed its operation in a time period. Logs
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are generated in different formats making it difficult to process. Log management systems require that process and
standardize the variety of existing formats. It is also essential to define mechanisms of transport, planning and
implementation of storage systems as efficient space utilization and tools for searching and pattern detection. In this
paper an analysis of the principal regulations and standards regarding the requirements that must have a centralized
management system logs are exposed. A framework and a centralized architecture with the components required are
proposed. As a result of the analysis developed a free software tools for the implementation of the proposed
architecture are evaluated.

Keywords: log, management, syslog, security

Introduccion

La gestién de trazas en los sistemas informaticos es esencial a la hora de garantizar la seguridad. Los sistemas y
dispositivos de hardware dentro de una red, incluyen mecanismos para generar registros del estado de su
funcionamiento, accesos realizados u otros eventos, que en su conjunto permiten conocer su comportamiento en el

tiempo.

Desde el punto de vista de la seguridad, es fundamental poder establecer la trazabilidad de un suceso determinado.
Esto permite determinar las causas de un incidente mediante el analisis forense o detectarlo en el momento de su
ocurrencia. De mayor importancia es poder obtener informacion de las trazas generadas que permitan accionar de

forma proactiva.

Los procesos de gestidn de trazas de los sistemas informaticos, aungue estan presentes en las principales regulaciones
y normas existentes, siguen teniendo varias dificultades en su puesta en practica. Muestra de ello son los datos que
aporta el informe de la compafiia Verizon en 2012 (Baker, et al. 2012). El documento refleja que solo el 8 % de las
grandes compafiias (mas de 1000 empleados) y un 1 % de resto, detect6 la ocurrencia de los incidentes mediante el
andlisis de trazas y eventos de seguridad cuando en el 84 % de los casos estaba disponible la evidencia en las trazas.
También se plantea como resultado, que la deteccion de incidentes demora en la mayoria de los casos analizados,
semanas, meses e incluso afios. Actualmente sigue existiendo una brecha bastante grande entre los tiempos de

compromiso y el tiempo en que logra descubrirse el ataque o pérdida de datos(Verizon, 2014).

El proceso de gestion de trazas requiere de variantes que integren la gran cantidad de formatos existentes. Se deben
definir mecanismos de transporte que no tengan una influencia considerable en el trafico de la red, de planeacion,
ejecucion asi como mecanismos de almacenamiento eficientes en cuanto la utilizacion de espacio y herramientas para

la blsqueda y deteccion de patrones. En el presente articulo se expone un anélisis de las principales regulaciones y
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normas existentes en cuanto a los requerimientos que debe tener un sistema de gestion centralizado de trazas. Se
propone un marco de trabajo para la gestion centralizada de trazas asi como la arquitectura y componentes necesarios
como resultado del analisis desarrollado. Se evaltan las herramientas de software de c6digo abierto necesarias para la

implementacion de la arquitectura propuesta.

Materiales y métodos o Metodologia computacional

En el presente trabajo se utiliz6 como métodos de investigacién:

Inductivo-deductivo: Analizando las principales regulaciones, normas y guias de seguridad consultadas en la
bibliografia para resumir y hacer una sintesis de los elementos fundamentales que permitan elaborar una propuesta y

obtener las conclusiones necesarias.

Resultados y discusion

Referencias a la gestion de trazas en estandares, guias y documentos de buenas préacticas de seguridad
Las trazas generadas por los sistemas de hardware y software tienen una importancia fundamental en el proceso de
gestion de la seguridad de la informacion. Dentro de los principales documentos esta la guia de buenas practicas de la
Organizacion Internacional para la Estandarizaciéon (1SO) y la Comisidn Electrotécnica Internacional (IEC) I1SO/IEC
27002 como parte de la norma certificable ISO/IEC 27001. La seccién 12, seguridad de las operaciones, se dedica al
tratamiento de las trazas y la subseccion 12.4, registro y monitoreo, contiene cuatro controles asociados(ISO y
Std,2005).

Estos son:
— Registro de eventos, con 15 tipos principales a registrar.
— Seguridad de las trazas almacenadas en cuanto a modificacion o eliminacién.
— Registro de las actividades de los administradores de sistemas

— Sincronizacion de tiempo

El Estdndar de Seguridad de Datos para la Industria de Tarjeta de Pago (PCI DSS por sus siglas en inglés)
desarrollado por el “Payment Card Industry Security Standards Council” (PCI SSC) Propone 12 requerimientos a

cumplir. ElI décimo requisito con siete elementos a tener en cuenta asociados a: registro de acceso de forma
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individual, registro automético de eventos, campos que deben contener los eventos, sincronizacion de tiempo,

seguridad de las trazas, revision periddica y retencién(Council, 2010).

La division de seguridad del Instituto Nacional de Estandares y Tecnologias de EEUU (NIST) desarrolla un conjunto
de publicaciones especiales conocidas como Serie 800, ampliamente adoptadas por la comunidad de especialistas de
seguridad. ElI documento SP 800-53, Controles de seguridad recomendados para los sistemas de informacién y

organizaciones federales, dedica 14 controles especificos a la auditoria y gestion de trazas(NIST, 2007).

Un estudio realizado por un grupo de expertos de seguridad, publicado bajo el titulo “Twenty Critical Controls for
Effective Cyber Defense: Consensus Audit Guidelines” (CAG), lo integran 20 controles técnicos que son criticos ¢
indispensables en un sistema de seguridad informética. El control 14: monitoreo, mantenimiento y anélisis de las

trazas de auditoria; propone 11 acciones concretas sobre el monitoreo y analisis de trazas(CSIS, 2013).

El grupo de seguridad de Comunicaciones electrénicas (CESG) del Reino Unido, publica una serie de documentos y
guias de buenas précticas de obligatorio cumplimiento para instituciones estatales. Compafiias lideres en el area de la
gestion de trazas y de eventos de seguridad, ofrecen productos que cumplen con la guia GPG13 que pertenece a esta
serie. GPG13 consta de 12 aspectos para garantizar el monitoreo continuo de proteccion. La implementacion de cada

uno de los aspectos descritos esta directamente relacionada con la capacidad de gestion de trazas(AccelOps, 2013).

En Cuba, de obligatorio cumplimiento para todas las entidades, esta la resolucion 127 de 2007 del Ministerio de la
Informética y las Comunicaciones (MIC) actualmente Ministerio de las Comunicaciones (MICOM). La resolucién
cuenta con 100 articulos. La seccién octava del Capitulo 1l trata sobre la seguridad de redes con tres articulos.
Concretamente, los articulos 58 inciso b, 62 inciso b y 83 inciso b tratan sobre la generacién, revision periddica y

especificamente el registro de las conexiones remotas(MIC, 2007).

De las guias y documentos de buenas practicas descritas se pueden extraer tres categorias asociadas a la gestién de
trazas. Una categoria general asociada a los componentes necesarios en la implementacién de un sistema de gestion
de trazas, los registros de trazas de mayor importancia para la seguridad de los sistemas monitorizados y a un nivel

mas profundo, los campos que deben contener estos registros. En la Figura 1 se representa cada una de las categorias.

Por otra parte, se puede destacar que la ISO/IEC 27002 hace mayor énfasis en los registros de eventos. PCl DSS
propone explicitamente los campos que deben contener los registros de eventos. El resto estd orientado

principalmente a los componentes que debe conformar un sistema de gestion de trazas.
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Componentes de un sistema de gestion de trazas

Registros de eventos

Campos en los registros de eventos

Figura 1. Categorias asociadas a la gestion de trazas

Componentes y principales eventos que deben ser registrados

Tomando como base un grupo de los principales documentos existentes, en cuanto a la gestion de seguridad y buenas

practicas, se muestra en la Tabla 1 una sintesis de los componentes asociados a la gestion de trazas que se tienen en

cuenta por cada documento analizado.

Para medir la importancia de cada recomendacion se revisé su aparicién, obteniendo como resultado cuales tenian

mayor presencia y por tanto serian las mas importantes a tener en cuenta.

En la Figura 2 se muestra el resultado y como la generacién, revision periddica, tener una fuente de tiempo confiable,

qué informacién deben tener las trazas que se van a almacenar, por cuanto tiempo se van a conservar y su seguridad;

deben ser los aspectos primarios a considerar.

Tabla 1. Sintesis de los principales componentes por cada una de las guias de buenas practicas y estandares fundamentales en
cuanto a la gestién de trazas

Componentes

Generacion y registro de trazas
Sincronizacion de tiempo
Seguridad de las trazas
Revision periddica de las trazas
Retencion

Politicas y procedimientos de auditoria

Definir eventos auditables

Contenido de los registros de eventos

Capacidad de almacenamiento

Respuesta a fallos del sistema de auditoria

Reduccion de trazas
No repudio
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Presencia de cada componte por estandar, recomendacion, guia o
documento de buenas practicas analizado

Generacion y registro de trazas
Revision periddica de las trazas
Sincronizaciéon de tiempo

Contenido de los registros de eventos
Retencion

Seguridad de las trazas

Mo repudio

Reduccion de trazas

Respuesta a fallos del sistema de auditoria
Capacidad de almacenamiento

Definir eventos auditables

Politicas y procedimientos de auditoria

0 1 2 3 4 5 6

W Cantidad de documentos analizados

Figura 2. Presencia de cada componente por guia o horma de buenas précticas de seguridad analizada
Una sintesis de la informacion qué debe ser registrada y almacenada para su analisis y presentacion de reportes se

muestra en la Tabla 2. Se agrupa en nueve tipos de registros de eventos genéricos, presentes explicitamente al menos

en uno de los documentos analizados.

Tabla 2. Principales registros de eventos y su presencia en cada una de las principales guias y estandares

Registro de evento Mapeo contra las principales regulaciones y
guias de buenas préacticas
Acciones con privilegios administrativos 27002; PCIDSS; CAG
Acceso a las trazas PCIDSS
Monitoreo de sesiones NIST 800-53, GPG13

Eventos satisfactorios y fallidos de usuarios, PCIDSS;800-53;CAG;GPG13;27002
aplicaciones y sistemas
Creacién, modificacion y borrado de objetos del PCIDSS;27002

sistema

Monitoreo de fuga de informacion NIST 800-53;GPG13
Registro de conexiones remotas CAG;GPG13;127/2007
Registro de trazas trafico de red 27002;GPG13

Eventos Criticos - GPG13

Cada registro de evento idealmente debe proveer un conjunto de informacién que permita obtener una trazabilidad, lo
mas completa posible, del evento ocurrido. Un evento debe proveer la informacién necesaria para responder cinco

preguntas que se conocen por su terminologia en inglés como las cinco W’s(Chuvakin, Schmidt y Phillips, 2012).
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1. ¢Qué pas6?

2. (Cuéndo pas6?

3. ¢Ddbnde pas6?

4, ;Quién esta involucrado?

5. ¢Cudl fue la fuente de origen?

Dentro de las guias analizadas, PCI DSS detalla explicitamente qué campos deben tener los registros de eventos. En la
ISO/IEC 27002 junto con los eventos que se deben registrar se mencionan algunos de los campos que deben contener
las trazas. La guia del NIST 800-53 dentro de la familia de controles, auditoria y contabilidad, incluye el control AU-
3 contenido de los registros de eventos. La Tabla 3 muestra un resumen de los eventos propuestos y su relacion con la

informacién necesaria para garantizar la trazabilidad de un evento.

Tabla 3. Asociacion de los campos de registros de eventos a los que se hace referencia explicitamente en la guias ISO/IEC 2002 y
PCI DSS junto con la informacion que proveen

Campos ISO/IEC 27002 PCI DSS Responde a
Identificacion de usuario X ¢Quién esta involucrado?
Tipo de eventos. Satisfactorios y fallidos - ¢Que paso?

X X X X X

Fechay hora X ¢Cuéando pas6?

Fuente donde se generan los eventos X ¢ Cual fue la fuente de origen?
Nombre del objeto afectado - ¢Donde pas6?

Direcciones de red y protocolos X - ¢Quién esta involucrado?

El documento del NIST SP800-92(Kent y Souppaya, 2006) esta dedicado completamente a la gestion de trazas. En
cinco secciones, trata las necesidades y retos de las organizaciones, arquitectura y funciones asi como las
recomendaciones para la elaboracion de politicas y los procesos a llevar a cabo en las operaciones de gestion de

trazas.
SP800-92 propone una infraestructura de gestion de trazas compuesta por tres capas:

= Generacion de trazas: Es donde van a estar los servidores estaciones de trabajo y dispositivos que generan los
datos.

= Anaélisis y almacenamiento de trazas: Esta capa esta compuesta por uno o0 mas servidores de trazas que
reciben los datos, ya sea en tiempo real o mediante aplicaciones que envian las trazas cada cierto tiempo.

= Monitoreo de trazas: Contiene las consolas para la revision, analisis automatico y generacion de reportes.

La guia plantea la implementacion en tres etapas como se muestra en la Figura 3.
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*Definicidn de roles y responsabilidades.
*Definicidn de politicas.

<

Planeacion

*Estimacion del volumen de trazas.
*Estimacion del uso de ancho de banda.
Diseno «Estimacion del uso de almacenamiento.

<

S

*Configuracion de las fuentes de generacion de trazas. N\

*Tipo y formato de almacenamiento (Sin almacenar, local, en la
infraestructura, local y en la infraestructura).

*Almacenamiento y rotacion (Periodo y control de espacio disponible).
*Seguridad (Integridad, acceso, transporte, disponibilidad).

*Analisis, visualizacion y reportes.

*Gestion de almacenamiento a largo plazo. YV,

K<

Figura 3. Etapas de implementacion de un sistema de gestién centralizado de trazas siguiendo la guia del NIST SP800-92

El documento SP 800-92 contiene la descripcién completa de los pasos necesarios para el desarrollo de una
infraestructura de gestion de trazas.

Aungue la guia cubre los procesos clasicos de la gestion de trazas, las redes, los sistemas y la seguridad han ido
evolucionando aceleradamente. Nuevos actores han tomado protagonismo; como la computacion en la nube, la
gestion de grandes volumenes de datos y la seguridad como servicio. ElI documento analizado no ha sido objeto de
una actualizacion desde su publicacion en 2006. Como un documento generalizador, no plantea una arquitectura de
despliegue donde se integren cada uno de los componentes en una solucion aplicada. De igual forma, trata las fuentes
de generacidn de trazas haciendo una clasificacion global, no propone una seleccidn de eventos segun su importancia,
resumiendo solamente una lista genérica de software de seguridad asi como la informacién que debe ser tomada en
cuenta en cuanto a los sistemas operativos y aplicaciones de usuario.

Otro elemento importante, es el anlisis de las herramientas y recursos propuestos en el apéndice C; nuevos formatos
de trazas y aplicaciones de software que no se mencionan, han sido desarrollados y ocupan un rol importante en el
proceso de gestion de trazas.

Del analisis realizado, donde se sintetizan los eventos principales, su importancia y los registros de mayor prioridad
que deben ser recolectados asi como las recomendaciones de la guia SP 800-92, se resumen los componentes
fundamentales para un sistema integrado por un conjunto de elementos ldgicos y software que gestione

centralizadamente las trazas de seguridad.
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Marco de trabajo para la gestion de trazas de seguridad
El marco de trabajo lo integran los procesos de planeacion, disefio y ejecucion necesarios para poner en operacion una
arquitectura de gestién de trazas. Como primer componente se requiere de definir politicas roles y responsabilidades
gue sustenten la ejecucién de una arquitectura centralizada. La arquitectura propuesta debe estar correctamente
dimensionada mediante el calculo de los parametros para la estimacion del volumen de trazas, almacenamiento y uso
de ancho de banda.
La arquitectura se compone de cuatro capas:
— Generacion de trazas
— Transporte
— Analisis y almacenamiento
— Monitoreo
Dentro de las funciones generales estan: Las acciones de configuracion necesarias para el filtrado de los eventos
generados, las acciones de andlisis que permiten la normalizacién, conversién y reduccion de los eventos recibidos
centralmente y la agregacion en una localizacion central mediante la compresion e indexado de las trazas.
Una vez almacenados los registros, una aplicacién de monitoreo se encarga de brindar las funciones de visualizacion
y generacion de variables estadisticas asociadas a las trazas que se presentan al analista de seguridad.
En cada uno de los procesos descritos se tienen en cuenta un conjunto de configuraciones de seguridad que incluyen:
— Sincronizacion usando un servidor de tiempo para mantener sincronizado las diferentes fuentes de generacion
almacenamiento y sistemas de monitoreo de trazas.
— Uso de buffers de almacenamiento temporal para evitar la pérdida de eventos ante un corte de transmision,
recepcion o problemas con el canal de red.
— Uso de canales cifrados para la transmision de datos (TLS) y protocolos seguros para la transmisién (RELP,
TCP) siempre que sea posible.
— Generacion de funciones resumen y chequeo de integridad de los ficheros de trazas almacenados.
— Monitoreo del acceso a los ficheros de trazas registrando las operaciones, lectura, escritura, creacion o

modificacion que puedan realizarse a nivel de sistema de ficheros.
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(/ Definicién de politicas, Roles y Responsabilidades )

( Estimacién de parametros D

Generacién
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Transporte
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| opezijewioN

Analisis y almacenamiento

-
( Monitoreo )

Figura 4. Marco de trabajo para la gestion centralizada de trazas de seguridad

En el marco de trabajo propuesto, cada proceso para su ejecucion requiere de un grupo de herramientas que sean
capaces de integrarse de manera satisfactoria. EI uso de varias herramientas y su instalacion requiere del manejo de
maltiples ficheros de configuracion. Para esto se propone que la gestion de configuracion se realice mediante el uso
de SaltStack. SaltStack permite la gestion centralizada y la configuracion, instalacién de software y ejecucion de
comandos en un gran nimero de computadores, servidores, estaciones de trabajo y dispositivos de forma simultanea.
Una misma configuracion puede ser aplicada a multiples arquitecturas y sistemas operativos mediante la
interpretacién de plantillas genéricas (Craig Sebenik, 2015).

El sistema se estructura mediante la arquitectura que se muestra en la Figura 5. Estd compuesto por las herramientas
gue permiten manejar los 9 tipos de eventos descritos junto con el resto de los componentes necesarios para
implementar el marco de trabajo propuesto. Se presenta una solucion de gestion de trazas apoyada en herramientas de
software libre que permite gestionar todo el proceso de recoleccién, transporte, almacenamiento, generacion de
reportes sincronizacion de tiempo y gestion de configuracion.

La

Tabla 4 describe de forma general cada una de las herramientas que se utilizan en la arquitectura propuesta.
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NXLog
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Figura 5. Arquitectura de despliegue para la gestion centralizada de trazas de seguridad

Tabla 4. Seleccién de herramientas que componen la arquitectura propuesta

Descripcion

Software para el procesamiento de trazas en los sistemas Linux. Viene como opcion predeterminada en

la mayoria de las distribuciones. Recolecta las trazas del sistema permitiendo la recoleccion,

almacenamiento, filtrado, reduccion y retransmisién de los eventos procesados.

Software para el procesamiento de trazas. Recolecta las trazas de diversas fuentes. Implementa

multiples mecanismos de filtrado, permite correlacionar eventos, permite el almacenamiento y

retransmision en mdaltiples formatos y es multiplataforma estando disponible para Linux, UNIX,
Windows y Android(Botond Botyanszki, 2009).

Sistema de Deteccion de Intrusiones de Red (NIDS, por sus siglas en inglés) con capacidad de analisis

y registro de paquetes en tiempo real(Baker, Esler y Alder, 2007).

OSSEC es un Sistema de Deteccion de Intrusiones de Host (HIDS, por sus siglas en ingles)

con capacidades de andlisis de trazas, chequeo de integridad de ficheros, monitoreo de politicas,

deteccion de rootkits, generacion de alertas en tiempo real y respuesta activa(Bray, Cid y Hay, 2008).
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Auditd Mecanismo en los sistemas Unix/Linux para registrar informacion relevante a la seguridad basado en
reglas(Miclea, 2012).

Logstash Herramienta para el manejo de trazas. Permite la recoleccidn en maltiples formatos, gran cantidad de
funciones de filtrado, y multiples formatos de salida(Gormley y Tong, 2014).

Elasticsearch Motor distribuido de analisis y blsqueda. Se integra con la mayoria de los lenguajes mas populares y
se maneja casi completamente mediante una APl RESTful usando JSON sobre HTTP. Actualmente se
integran Logstash + Elasticsearch + Kibana para proveer una solucién completa de andlisis de trazas
conocida como ELK(Gormley y Tong, 2014).

Kibana Sistema analitico que permite realizar y visualizar mualtiples tipos de busquedas en datos almacenados
sobre Elasticsearch(Gormley y Tong, 2014).

NTP Protocolo designado para sincronizar la hora de las computadoras y dispositivos conectados a la
red(Rybaczyk, 2005).

Nfsen Nfsen lo componen un conjunto de herramientas en linea de comandos que permiten capturar trafico
netflow. Lo componen nfcapd, nfdump, nfprofile, nfreplay, nfclean.pl, ft2nfdump(Fry y Nystrom,
2009).

SaltStack SaltStack permite la gestion centralizada y la configuracion, instalacion de software y ejecucién de

comandos en un gran ndmero de computadores, servidores, estaciones de trabajo y dispositivos de
forma simultdnea. Una misma configuracién puede ser aplicada a multiples arquitecturas y sistemas

operativos mediante la interpretacion de plantillas genéricas (Craig Sebenik 2015)

Dentro de las herramientas descritas es importante sefialar la presencia de auditd. Esta herramienta no es necesario
instalarla, viene preinstalada con el sistema operativo para el caso de Windows si incluye la misma funcionalidad
dentro de las politicas del sistema.

La arquitectura mostrada envia los eventos hacia un servidor central de Syslog, después de ciertos niveles de
procesamiento y reduccion envia las trazas hacia Logstash para un segundo nivel de filtrado, normalizacién, indexado
y almacenamiento en el sistema de indexado Elasticsearch. Una vez almacenadas se puede realizar y mostrar los
resultados de distintos tipos de busquedas usando Kibana. Las trazas almacenadas pueden tener indicadores como
nombres de indices diferentes. Kibana puede ser configurado con multiples paneles de mando (Dashboard) asociados
a los datos almacenados o a parte de estos. Las configuraciones se guardan en Elasticsearch. En el caso del
procesamiento de trafico Netflow se envia directamente hacia Logstash y para Ossec se usa un servidor central donde

se recolectan las alertas recibidas antes de enviarlas.
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Otra de las caracteristicas fundamentales de la arquitectura presentada es la gran flexibilidad con la que cuenta,
permitiendo la integracion de sus componentes en mas de una variante. Al igual que Rsyslog, Logstash permite la
recepcion de eventos directamente.

Por otro lado, Rsyslog implementa la posibilidad de enviar los eventos directamente hacia Elasticsearch, aunque no
posee las posibilidades de filtrado y procesamiento de Logstash.

Un elemento fundamental a tener en cuenta en una arquitectura de gestion de trazas es la sincronizacion de tiempo.
Debe estar configurado el servicio de tiempo en cada uno de los servidores mediante el protocolo NTP. Es esencial
gue funcione correctamente para que los datos de fecha y hora de las trazas sea consistente.

Conclusiones

En un sistema centralizado de gestion de trazas de seguridad es fundamental contar con mecanismos que posibiliten la
generacion de reportes y revision periddica. Del andlisis de las principales regulaciones y normas existentes se
obtuvieron los componentes fundamentales y los eventos de mayor importancia a almacenar y analizar. La lista de
registros de eventos propuestos puede variar en dependencia de las posibilidades tecnoldgicas en cuanto a recursos de
hardware y software que se posean. Siempre se deben recolectar la mayor cantidad de trazas posibles si se tienen los
medios para su almacenamiento seguro y revisién. La mayor informacién disponible debe provenir de los activos mas

criticos dentro de la red.

La propuesta del marco de trabajo descrito junto con la arquitectura centralizada va a proveer a los especialistas de
seguridad y administradores de sistemas, la agrupacion y sintesis de la informacién de seguridad generada. Provee de
reportes y datos acelerando los tiempos de busqueda, lo que puede contribuir positivamente a disminuir la brecha

existente entre la ocurrencia de un ataque y la demora asociada a su descubrimiento.

Existen maltiples herramientas de software libre para la gestion de trazas, si es beneficiosa la diversidad existente,
puede traer problemas a la hora de su seleccién he integracion en un sistema centralizado. La arquitectura propuesta
agrupa e integra los componentes de la gestion de trazas, tratando de usar el menor nimero de herramientas, en un
sistema Gnico donde se garantiza la recoleccién de los principales eventos de seguridad. Debido a su flexibilidad, la
integracion de las herramientas puede variar partiendo de los recursos y necesidades concretas del entorno donde se

instale la solucion.
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