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Resumen

La identificaciéon de personas mediante rasgos biométricos, como la huella dactilar, es considerada un mecanis-
mo de autenticacion segura. Los sistemas criptogréaficos propuestos para la proteccién de plantillas de minucias
de huellas dactilares necesitan realizar el proceso de alineacién de las plantillas biométricas debido a la varia-
bilidad que presentan los datos en diferentes muestras del mismo rasgo. Los modelos de alineacién propuestos
en la bibliografia basan su funcionamiento en la selecciéon de un punto focal, la formacién de estructuras de
minucias o la deteccién de las singularidades de la huella dactilar. Estas caracteristicas pueden estar o no
presentes en la huella dactilar, pueden variar de una muestra a otra y pueden ser seleccionadas de manera
errénea, lo que ocasiona una pérdida del rendimiento de sistema de autenticacién. La presente investigacién
tiene como objetivo la formulacién de un método de representacion de la informacién contenida en las plantillas
de minucias y la extraccion de caracteristicas identificativas, invariantes a rotacién y traslacién, que posibilite
el analisis de las caracteristicas obtenidas de las minucias de manera local y global, para disminuir el impacto
de la eliminacién de minucias reales y la inclusién de minucias falsas, utilizando la combinacién de dos estruc-
turas de minucias. El proceso estd compuesto por 3 etapas: formacion de la estructura compleja de minucias,
extraccién de caracteristicas invariantes a rotacién y traslacion provenientes de las tripletas y la clasificacion
de las caracteristicas extraidas. El proceso de comparacién se realiza mediante el calculo de similitud existente
entre cada estructura compleja.

Palabras claves: Bio-criptografia, alineacion, plantillas de minucias, protecciéon biométrica, estructuras de
minucias

Abstract

Identifying people using biometric features such as fingerprints, it is considered a secure authentication me-
chanism. Cryptographic systems proposed for the protection template fingerprint minutiae need to perform the
alignment process of the biometric templates due to variability of data in different samples of the same feature.
Alignment models proposed in the literature base their operation on the selection of a focal point, the formation
of structures of minutiae or detection of the singularities of the fingerprint. These features may or may not
be present in the fingerprint, they may vary from one sample to another and may be selected wrongly, conse-
quently resulting in loss of performance of authentication system. This research aims at developing a method
of representing the information contained in the minutiae templates and identifying characteristics extraction,
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rotation and translation invariant, which enables the analysis of the characteristics of the minutiae obtained
locally and overall, to lessen the impact of the elimination of real minutiae and the inclusion of false minutiae,
using the combination of two structures minutiae. The process consists of 3 stages: formation of the complex
structure of minutiae extraction invariant to rotation and translation characteristics from triplets and classi-
fication of the extracted features. The comparison process is performed by calculating similarity between each
complez structure.

Keywords: minutiae structure, information representation, minutiae template, template protection.

Introduccién

La utilizacién de sistemas biométricos para la identificacién de personas en tareas diarias tales como transac-
ciones bancarias, controles de acceso o en la telefonia mévil ha despertado un creciente interés en la integridad
y confidencialidad de los datos transmitidos. La utilizacion de redes publicas con menor grado de seguridad
que las redes privadas aumenta la posibilidad de obtencion de los datos biométricos mediante diferentes tipos
de ataques informaticos, especialmente si los datos son transmitidos en texto plano. Como consecuencia la
privacidad y seguridad de los datos biométricos se ve comprometida, lo que constituye uno de los problemas
(DAHIYA and KANT, 2012) més preocupantes y dificiles en la actualidad en este campo de estudio.

La huella dactilar, como identificador biométrico, presenta un conjunto de variaciones (rotacién, translacion,
superposicién parcial y deformacién no lineal) descritas en (JAIN et al., 2013; MALTONTI et al., 2009), las
cuales dificultan el proceso de comparacién en el dominio cifrado. Como alternativa de solucién y para aumentar
el nimero de minucias coincidentes, se plantea alinear los datos cifrados con los datos a comparar antes de
realizar el proceso de comparacién en el dominio protegido. Para el alineamiento de plantillas de minucias han
sido propuestos varios enfoques (JEFFERS and ARAKALA, 2007; JAIN et al., 2013) destacando en cada uno
de ellos sus fortalezas y debilidades. Entre los enfoques mas citados en la bibliografia se encuentran la obtencién
de una minucia de referencia o punto focal (BOONCHAISEREE and AREEKUL, 2009), la deteccién de las
singularidades nicleo y delta (MALTONTI et al., 2009), la formacién de estructuras de minucias (JEFFERS
and ARAKALA, 2006) y el calculo de los puntos de mayor curvatura (ZHANG et al., 2014). Estos métodos
de alineamiento presentan varios inconvenientes ampliamente descritos en la bibliografia entre los que se
encuentran la seleccién errénea del punto focal o la minucia de referencia, la ausencia de los puntos singulares
en las huellas dactilares pertenecientes a la clase arco, asi como la posibilidad de aparicion o no de estas
caracteristicas en alguna toma. Se analiza ademas la ausencia, cambio o introduccién de minucias falsas en
la formacién de estructuras triangulares. Como principal consecuencia de estas dificultades esta la afectacién
del rendimiento del sistema biométrico en términos de tasas de falsos aceptados y falsos rechazos. Otro de
los inconvenientes es el relacionado con el calculo de los puntos de méxima curvatura, el cudl es un algoritmo

iterativo, ocasionando serias dificultades en el rendimiento del sistema en términos de costo computacional y
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tiempo de respuesta.

Otro enfoque predominante en los ltimos afios como se puede apreciar en (LI et al., 2008; ZHE and JIN,
2011; ZHANG et al., 2014) es la formulacién de modelos de proteccién de plantillas de minucias invariantes a
rotacion y traslacion, basados en informacién identificativa obtenida a partir de las estructuras de minucias.
En este enfoque se transforma la informacién proveniente de las minucias de coordenadas (x, y) y éngulo
a otra forma de representacién al extraer un conjunto de caracteristicas identificativas especificas de cada
estructura para ser aseguradas utilizando los métodos de cifrados béveda difusa (JUELS and SUDAN, 2006),
plantillas cancelables (RATHA et al., 2007) o biohashing (JIN et al., 2004; BELGUECHIL et al., 2010). Este
proceso de manera general es realizado a partir de la creacién de un conjunto de estructuras de minucias.
De las estructuras formadas se extrae un conjunto de caracteristicas identificativas, invariantes a rotacién y

traslaciéon y resistentes a la deformacién no lineal, que son cifradas utilizando los métodos planteados.

En (JEFFERS and ARAKALA, 2006) se analizan las tripletas de minucias, las 5 vecindades locales y el
diagrama de Voronoi como formas de representacién de las plantillas de minucias y su factibilidad para ser
utilizadas en el proceso de alineamiento, con el objetivo de conocer cudles de estas son invariantes a rotacién y
traslacién y cudles presentan el mejor rendimiento en su creacion. Como resultado se obtiene que las tripletas
de minucias y el diagrama de Voronoi son invariantes a rotacién y traslaciéon. En (ZHE and JIN, 2011) se
describe un modelo de proteccién de plantillas de minucias utilizando las n vecindades de una minucia y las
tripletas que se pueden formar en ella, con n = 3. En (JEFFERS and ARAKALA, 2007) se realiza un estudio
de estas estructuras con el objetivo de obtener la que mejor rendimiento tiene para alinear los datos para
ser utilizados en el esquema boéveda difusa, utilizdndose como dato de ayuda en el proceso de alineacién las
coordenadas del nucleo, las cuales pueden aparecer o no en diferentes tomas de huellas dactilares. Los trabajos
(LI et al., 2008; GHANY et al., 2012) explican diferentes enfoques para la proteccién de plantillas de minucias

de huellas dactilares con informacién, invariante a rotacion y traslacién, obtenida de las minucias.

En todos los casos existen limitaciones que afectan negativamente el rendimiento del proceso de comparacién
de plantillas protegidas. En el caso de los trabajos propuestos en (ZHE and JIN, 2011; AHMAD, 2013; WANG
and HU, 2014) se ven afectado por la eliminacién de minucias reales o la introduccién de falsas minucias. La
nueva informacién anadida impacta negativamente en el proceso de comparacién debido al enfoque global en
el analisis de las caracteristicas obtenidas de las minucias. En todos los casos se realiza la obtencién local de la
informacién referente a las minucias, sin embargo el andlisis para realizar el proceso de comparacion se realiza de
manera global. Los cambios en la informacion identificativa afectan negativamente este proceso al ser evaluados
solo de manera global. La principal razén se debe a que la comparaciéon local permite calcular un indice de
similitud local que puede ser evaluado de manera global para descartar estructuras donde la informaciéon no

es acertada. En (ULUDAG et al., 2005) se asume que el proceso de alineacién ha sido realizado manualmente
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durante la ejecucién de las pruebas, hecho que no es consistente con un sistema de reconocimiento mediante
huellas dactilares en ambientes reales. La presente investigacion tiene como objetivo principal la formulacién
de un método de representacién de la informacion contenida en las plantillas de minucias y extracciéon de
caracteristicas identificativas a partir de este, que posibilite el andlisis de las caracteristicas obtenidas de las
minucias de manera local, para disminuir el impacto de la eliminacién de minucias reales y la inclusién de

minucias falsas, utilizando la combinacion de dos estructuras de minucias.

Materiales y métodos o Metodologia computacional

La formulacién de modelos de proteccion de plantillas de minucias de huellas dactilares que no realizan el
proceso de alineacién realizan el cifrado a partir de un conjunto de datos extraidos de las minucias. Para la
representacion de la informacién contenida en las plantillas de minucias y la extraccion de datos invariantes a
rotacién y traslacién varios modelos han sido propuestos en la bibliografia. Entre ellos se encuentan un conjunto
de estructuras topolégicas (JEFFERS and ARAKALA, 2006) para obtener las caracteristicas identificativas

provenientes de las minucias y realizar el proceso de cifrado con diferentes métodos.

En (AHN et al., 2008) se describe un modelo de representacion y extraccién de caracteristicas identificativas
provenientes de las minucias, invariantes a rotacion, traslaciéon y deformacién no lineal las cuales seran cifradas.
El proceso de extraccién comienza con la seleccién de tres minucias de la plantilla de minucias, a continuacion
se forma un circulo donde las minucias se encuentran en el borde, se calcula el circuncentro de la tripleta y
los angulos formados entre cada vértice del tridngulo y el circuncentro. Para realizar el cifrado se almacenan
como caracteristicas identificaticas: las coordenadas del circuncentro (2;y'), se selecciona el dngulo mayor ¢12
y su vecino o angulo adyacente ¢23 siguiendo la direcciéon de las manecillas del reloj, los dngulos 01, 09,03 y el

tipo & como se muestra en la figura 1.

En (XI and HU, 2009) se propone una caracteristica compuesta, invariante a rotacién y traslacién para obtener
un conjunto de caracteristicas identificativas y realizar el cifrado con una variante del modelo de béveda difusa.
Este modelo es propuesto para utilizarse en la verificacién de identidad en dispositivos moviles. La caracteristica
propuesta se define como la relacién entre dos minucias expresadas por la longitud de la recta que las separa, la
diferencia de orientacién de los angulos de cada minucia y el angulo formado por rectas paralelas a la direccion
de las minucias. Las relaciones se determinan utilizando estructuras de n vecindades mas cercanas, siendo n
= 4. Se forma un vector de 4 dimensiones, invariante a rotacion y traslacién que es cifrado con el modelo de

béveda difusa y comparada por el algoritmo Comprobacién de estructura jerarquica (HSC) propuesto.
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Figura 1. Caracteristicas identificativas extraidas a partir de tres minucias minucias

Método propuesto

El método que se propone en la presente investigacién se describe, de manera general, como se muestra a conti-
nuacién. El proceso de extraccién de caracteristicas identificativas provenientes de las minucias estd compuesto

por 3 etapas:

1. Formacién de la estructura compleja de minucias.

a) Formacién de la estructura 5 vecindades més cercanas a una minucia.

b) Extraccién de las tripletas que pueden formarse utilizando el centro y las minucias vecinas de la

estructura.
2. Extraccién de caracteristicas invariantes a rotacién y traslacion provenientes de las tripletas.

3. Clasificacion de las caracteristicas extraidas.

La estructura compleja estd conformada por la unién de dos estructuras de minucias, las 5 vecindades mas
cercanas y las tripletas de minucias propuestas en (JEFFERS and ARAKALA, 2006). Inicialmente se realiza
la seleccién de un punto central A(z,y) dentro del conjunto de minucias Z(x,y, «,t) donde z, y representan

las coordenadas en el espacio cartesiano, a representa el &ngulo y t el tipo de minucia partir de la ecuacién 1.
K3 K3
DD (1)
et " =~ p
=1 =1

La seleccién de este punto permite establecer un orden en la creacion de las estructuras de minucias y tiene

como objetivo simplificar el proceso de comparacién. Partiendo del punto A(z,y) se seleccionan las minucias
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Z;i(x,y) mas cercanas a él utilizando la funcién de distancia A = min(z,cp) d(A, Zi) dénde i toma valores
de 0 a 5y d es representado como la distancia euclidiana entre dos puntos. Se propone realizar la seleccién
de 5 minucias mas cercanas debido a que experimentos realizados por el autor demuestran que el indice de
afectacion de una estructura, al incluir o eliminar una minucia que no estaba en la coleccién original, es

significativamente menor que utilizando 3 minucias como se propone en (ZHE and JIN, 2011).

La estructura formada contiene 6 minucias, una minucia central y 5 vecindades. Esta estructura es descom-
puesta en un conjunto de tripletas de minucias que son formadas a partir de las relaciones entre ellas. A cada

tripleta se le adiciona un descriptor denominado tripleta primaria o secundaria:

1. Primaria: Cuando uno de sus vértices coincide con la minucia central.

2. Secundaria: Cuando ninguno de sus vértices coinciden con la minucia central.

De esta manera es posible medir la fortaleza de las conexiones entre cada una de las minucias que conforman
una tripleta mediante su conexién con la minucia central y con las demds minucias que forman parte de la
estructura. De cada tripleta se extrae un conjunto de caracteristicas identificativas para formar un vector de la
manera S, Sz, 53; a1, as, as; Aoy, Aoy, Aos. La longitud de los lados se representa como S, So, S3, los dngulos
internos son representados como a1, s, ag y la diferencia de los dngulos de las minucias adyacentes a un lado
representada como Aoy, Aog, Aog se calcula mediante la expresion Aoy = dif(anguloce, anguloc;;) como se

muestra en la figura 2.

Figura 2. Caracteristicas identificativas extraidas de las tripletas de minucias

La clasificacién de los datos obtenidos es un proceso mediante el cual, en dependencia del descriptor asociado
a las tripletas, los vectores resultantes son clasificados en primarios o secundarios. El proceso de comparacion

se realiza mediante el cdlculo de similitud S que existe entre cada estructura compleja. Para ello se realiza
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una comparacion cruzada donde para cada dy; ;),7 = 1..n y j = 1..n dénde nes el nimero de estructuras en
cada conjunto y d; ;) representa la comparacion entre dos estructuras. El cdlculo de S se realiza mediante la

formula 2:

tp(dig) |, t5(diig)

5= "T00 100 (2)

tp representa los datos pertenecientes a las tripletas primarias y ts los datos pertenecientes a las tripletas
secundarias. La comparacién de cada tripleta de minucias se realiza segin el indice de similitud que presentan
los datos en comparacién con un umbral definido. En el caso de los lados se define el descriptor desfasamiento,
el cual es la diferencia en pixeles de la longitud de un lado con respecto al otro. En el caso de los angulos
internos y la diferencia de los dngulos de minucias adyacentes a un lados, se define el descriptor grados de
libertad como la diferencia existente entre dos dngulos a comparar. Ambos descriptores actian como umbrales
para calcular el indice de similitud entre dos estructuras. El método propuesto en la presente investigacién
elimina la necesidad de realizar el proceso de alineacion debido a la seleccién de estructuras invariantes a
rotacion y traslacién. La creacién de la estructura compleja mejora la tolerancia a cambios en los conjuntos de
minucias de prueba y de muestra. La eliminacién o reemplazo de una minucia en el conjunto de prueba con
respecto al conjunto de muestra afecta en menor medida que lo propuesto en (ZHE and JIN, 2011) debido a

que la cantidad de informacién que es utilizada en el método propuesto es mayor.

Resultados y discusién

El rendimiento del método propuesto se analiza teniendo en cuenta dos aspectos fundamentales, los indices
de similitud entre dos estructuras coincidentes y entre dos estructuras no coincidentes y las tasas de falsos
aceptados y falsos rechazos calculadas. Para la obtencién de las plantillas de minucias se utilizé6 un SDK
proveido por la empresa Innovatrics y se analizaron las bases de datos FVC2000 DB1-B y DB2-B. Cada base
de datos estd compuesta por imagenes de huellas dactilares pertenecientes a los 10 dedos de la mano, con
8 impresiones por dedo, para un total de 80 imagenes. Las imagenes estdn etiquetadas como 101; donde,
101 es el identificador del dedo al cual pertenece la imagen y 1 es el nimero de la muestra. En el proceso
de comparacién se fijaron los pardmetros: grados de libertad (GL) = 10°, y el desfasamiento entre lados
(DL) = 5pz. Se eliminaron del proceso de comparacién las tripletas cuya suma de dos lados fuese mayor que
150° debido a que se observé poca formacion de este tipo de tripletas en dos tomas diferentes del mismo rasgo.
La medicion del primer aspecto se realizé mediante el calculo del porciento de tripletas primarias y secundarias
coincidentes entre la plantilla de muestra y la plantilla candidata. Este es denominado indice de similitud y se

utiliza como umbral para el calculo de las tasas de falso aceptado y falso rechazo. En la tabla 1 se muestran
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los valores limites debido a la cantidad de datos obtenidos. La medicion de las tasas de falsos aceptados y
falsos rechazos se calcularon teniendo en cuenta el umbral de similitud total calculado a partir de los indices
de similitud de las estructuras complejas. Se selecciona este umbral basado en la idea de igualar las tasas de

falsos aceptados y falsos rechazos.

Tabla 1. los resultados limites del indice de coincidencia para estructuras que coinciden (TM) y para las que no
coinciden (TNM).

Bases de datos | Mayor indice | Menor indice | Mayor indice | Menor indice
™ ™ TNM TNM

DB1-B 51.63 1.24 7.08 0

DB2-B 49.69 1.00 6.46 0

Tabla 2. Se representan las tasas de falso aceptado, falso rechazo (FMR y FRR) y el indice de similitud umbral (ISU)

Base de datos FMR FRR ISU
DB1-B 0.021519 0.0278481 3.30
DB2-B 0.020886 0.0218354 3.30

para la comparacion de plantillas de minucias de huellas dactilares. La clasificacién de las tripletas de minucias
que componen la estructura aumenta el nivel de discriminacién de los datos, lo que mejora el rendimiento del
proceso de comparacién. Los indices de similitud obtenidos a partir de la comparacién de las estructuras estan
condicionados a la cantidad de minucias y de estructuras que pueden formarse. A mayor cantidad de minucias
en la plantilla a analizar mejor indice de similitud es obtenido. Las tasas de error calculadas muestran la

factibilidad de realizar la comparacién de estas estructuras.

Conclusiones

El método propuesto permite disminuir el impacto de la eliminacién de minucias reales y la inclusién de
minucias falsas, utilizando la combinacién de dos estructuras de minucias. La obtencién de 5 vecindades més
cercanas a una minucia y la formacién de tripletas de minucias a partir de estas brindan un conjunto de datos
identificativos para la comparacién de plantillas de minucias que brindan informacién mas precisa sobre un
segmento de la huella dactilar invariante a rotacion y traslacién y resistente a adicién o eliminaciéon de minucias.
La clasificacién de las estructuras en primarias y secundarias permite la evaluacion local y global de los datos
durante el proceso de comparacién. La creacién de tripletas de minucias a partir de las 5 vecindades de una
minucia y el andlisis global y local de los datos obtenidos disminuye el impacto de variaciones en la estructura.

La estructura de minucias formada permite medir la fortaleza de las conexiones entre cada una de las minucias
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que conforman una tripleta mediante su conexion con la minucia central y con las demés minucias que forman
parte de la estructura. Como trabajo futuro se plantea modificar el proceso de extracciéon y comparacién
de estructuras identificativas obtenidas de las minucias mediante la utilizacién de una funcién para el cédlculo
probabilistico de la autenticidad de una minucia en la estructura a comparar, ademas, se pretende integrar este
método de representacién de la informacién contenida en las plantillas de minucias a un modelo de proteccion

de plantillas de minucias de huellas dactilares.
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