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RESUMEN

En el siglo XXI resulta una cuestidon indispensable estar a la par con los avances tecnoldgicos en
pos de lograr los objetivos y metas organizacionales. Por esta razdén, las Tecnologias de la
Informacion y las Comunicaciones (TICs) juegan un papel relevante en el desarrollo de cada
empresa, para lo cual requieren mantenerse en una mejora continua con relacion a los estandares
internacionales. El Complejo de Investigaciones Tecnoldgicas Integradas (CITI) surge en la actual
revolucion tecnoldgica, por lo que su disefio organizacional incluye el proceso estratégico Gestion
de las TICs. Este ha transitado por varias etapas en su disefio, donde se ha demostrado la
complejidad que tiene la actualizacion sistematica del mismo, lo que hace conveniente desarrollar
y aplicar un instrumento metodoldgico que permita continuamente redefinir los elementos claves
de su funcionamiento, en correspondencia con los modelos mas actuales a nivel internacional, que
contribuya a una adecuada gestion de la organizacion.

Palabras clave: proceso, gestion, Tecnologias de la Informacion y las Comunicaciones.

ABSTRACT

In the 21st century is a matter of great importance to be on a par with the technological
advances, with the aim of achieving the organizational goals and objectives. This is why the
Information and Communications Technologies (ICTs) play an important role in the development
of every company and in order to do this, they require to be kept in a continuous improvement in
relation to the international standards. The Integrated Technology Research Complex (CITI, by its
Spanish acronym) arises in the current technological revolution, so that its organizational design
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process includes the strategic process ICT Management. This process has gone through several
stages in its design, which has shown the complexity of its systematic updating. This situation
makes it convenient to develop and apply a methodological tool that allows redefining the key
elements of its operation continuously, in line with the most updated international models, I order
to contribute to the proper management of the organization.

Key words: process, management, Information and Communications Technologies.

I. INTRODUCCION

La implantacion de la gestidon por procesos da lugar a una mejora significativa en todos los
ambitos de la gestidn de las organizaciones. La gestion basada en procesos no es un fin en si
misma, sino el medio para que la organizacién pueda alcanzar eficaz y eficientemente sus
objetivos [1].

Pero no basta con su disefio e implantacion, ya que dado los constantes cambios internos y
externos que se producen en las organizaciones, los procesos requieren ser mejorados de forma
continua para cumplir de forma efectiva su misiéon, aumentar la calidad de sus productos o
servicios, satisfacer a plenitud las necesidades del cliente y autoevaluar continuamente los
factores claves competitivos para identificar las oportunidades.

El empleo de las tecnologias modernas se ha convertido en un reto para las empresas del mundo.
Todas las empresas y organizaciones trabajan en su asimilacion, para emplearlas en la mejora de
los procesos y de la productividad, obteniendo como resultado ventajas competitivas a través de
su gestion y uso eficiente. Las Tecnologias de la Informacion y las Comunicaciones (TICs) son la
fusion de la informatica y las tecnologias asociadas: telematica y multimedia, consolidadas con los
medios de comunicacidon social e interpersonales tradicionales con soporte tecnoldgico [2]. Estas
tecnologias influyen de forma directa en los costos de producciéon, mejoran el conocimiento del
entorno y la eficiencia de la toma de decisiones, facilitan la extensidon del mercado potencial, y la
introduccion de innovaciones en los servicios y en las respuestas a las necesidades de los clientes.
La Gestién de las TICs permite la adquisicidn, produccion, almacenamiento, tratamiento, registro y
presentacién de las informaciones que se gestionan en las organizaciones, y proporciona la
infraestructura tecnoldgica de comunicaciones y computo requerida para el resto de los procesos.
El presente trabajo se realiza en el Complejo de Investigaciones Tecnoldgicas Integradas (CITI),
un centro de reciente creaciéon, que nace con los mas modernos enfoques de gestion y de
infraestructura tecnoldgica [3]. Cuenta con un disefio de 17 procesos en total, divididos en 3
grupos: procesos estratégicos, procesos claves y procesos de apoyo. Entre los procesos
estratégicos, se localiza el proceso de Gestién de las TICs. Este ha transitado por varias etapas en
su disefio, donde se ha demostrado la complejidad que tiene la actualizacidon sistematica del
mismo, lo que hace conveniente desarrollar y aplicar un instrumento metodoldgico de mejora que
permita continuamente redefinir las herramientas, indicadores y demas elementos claves del
funcionamiento del proceso, en correspondencia con los modelos mas actuales a nivel
internacional, que contribuya a una adecuada gestién de la organizacién.

II. METODOS

Se analizaron numerosas metodologias de mejora de procesos, como la de Deming (1989) [4],
Harrington (2001) [5], Ishikawa (1986) [6], Crosby (1984) [7], Juran (2001) [8] y Ruiz y Garcia
(2010) [9]. De éstas se consideran como las mas completas la de Juran (2001), Harrigton (1997)
y Ruiz y Garcia (2010); que de forma muy particular abordan todas las etapas de la mejora
continua a partir de analisis de las métricas establecidas para mejorar procesos con deficiencias y
de la reingenieria e innovacion para obtener procesos Optimos. Sin embargo, las 2 primeras
poseen un caracter tan general que atenta contra la aplicacion en procesos mas especificos dentro
de las organizaciones, por esta razon se determind aplicar y ajustar la “Metodologia para la
mejora continua del proceso Gestion del Capital Humano” de Ruiz y Garcia (2010) [9]. Esta
metodologia es concreta y especifica, ya que puntualiza las acciones a realizar para el diagndstico,
o determinacién de oportunidades de mejora analizando los elementos claves del proceso, asi
como para la proyeccion y disefio de soluciones, implantaciéon y evaluacion de las mismas, y
presenta caracteristicas muy flexibles, lo cual hace posible su aplicaciéon en cualquier otro proceso
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gue requiera ser mejorado; ademas de haber sido empleada para la mejora de otros procesos en
la propia institucién, que constituye marco de accién de este trabajo, con resultados satisfactorios.
Tomando como base esta metodologia de mejora se realizd un procedimiento que cuenta con las
mismas actividades de la metodologia, pero con la incorporacion o adaptacion de elementos
especificos de la gestidon de las TICs.

Dicho procedimiento cuenta con las etapas siguientes:

Etapa I: Determinacion de oportunidades de mejora.

Etapa II: Disefio de soluciones para la mejora.

Etapa III: Implantacién de las soluciones.

Etapa IV: Evaluacion de la mejora.

La Etapa I: Determinacion de oportunidades de mejora, tiene como objetivo determinar todas las
insuficiencias o problemas que representan oportunidades de mejora del proceso. Para dar
cumplimiento a esta etapa se analizan los subprocesos de la Gestion de las TICs, ejecutando 6
actividades enfocadas a verificar si los subprocesos estan correctamente definidos, si cumplen con
los modelos actuales de la Gestion de las TICs, si poseen interrelaciones internas y externas
correctamente precisadas, si estdn correctamente documentados en cuanto a forma y contenido,
si existe correspondencia entre los requerimientos de estos subprocesos y las herramientas de
software empleadas, vy si los indicadores definidos contribuyen realmente a una adecuada gestidon
de las TICs en la organizacion.

Las técnicas y herramientas recomendadas para efectuar estas actividades son: revisién y analisis
documental de los subprocesos, entrevistas, trabajo en grupo con expertos, consenso grupal,
matriz de relaciones, y analisis y prueba de las herramientas. La participacion de los responsables
de los procesos definidos en el disefio original es imprescindible en el desarrollo de algunas de
estas actividades.

La Etapa II: Disefio de soluciones para la mejora, tiene como objetivo definir y disefar las
soluciones correspondientes a las oportunidades de mejoras detectadas en la Etapa I. Para darle
cumplimiento se desarrollan las actividades siguientes: definir alternativas de solucién para cada
una de las oportunidades de mejora encontradas, determinar la mejor alternativa, determinar el
ordenamiento para el disefio de las soluciones de mejora, confeccionar el cronograma para el
diseno de las soluciones y por ultimo, ejecutar el cronograma.

Las principales técnicas y herramientas que se pueden emplear son: entrevistas con expertos,
analisis y consenso grupal, técnicas multicriterios y arbol de decision. Dada la complejidad de
algunas soluciones, es posible que se necesite la colaboracion de expertos en el tema durante el
disefo de las soluciones de mejora.

La Etapa III: Implantacion de las soluciones, tiene como objetivo aplicar las soluciones de mejoras
disefiadas en la Etapa II. Se realizan las actividades siguientes: confeccionar y ejecutar el
cronograma de implantacion de las soluciones, y capacitar al personal involucrado en la
implantacion.

Las técnicas recomendadas son: trabajo en equipo y consenso grupal, entrevistas a expertos y los
métodos de formacién que se requieran.

Durante la Etapa IV: Evaluacion de la mejora, se analiza la efectividad de las soluciones de mejora
implantadas, se verifica la correspondencia entre los resultados alcanzados y los resultados
esperados, y se debe comprobar la satisfaccion del personal involucrado en el proceso mejorado.

III. RESULTADOS

El procedimiento descrito en la seccidon anterior se aplica en el Complejo de Investigaciones
Tecnoldgicas Integradas con el fin de mejorar el proceso Gestién de las TICs acorde a normas y
herramientas internacionales. Este proceso es uno de los procesos estratégicos definidos en el
disefio organizacional del Complejo y es de relevante importancia, ya que el CITI se propone en su
vision desarrollar sistemas, tecnologias y aplicaciones integradas novedosas de gran impacto, y
posee entre sus objetivos estratégicos implantar un Sistema de Gestion Integrado centrado en los
procesos, sustentado en las TICs mas novedosas, que garantice el uso eficaz y eficiente de los
recursos asignados.

Los resultados obtenidos en cada etapa se resumen a continuacion.

Etapa I: Determinacion de oportunidades de mejora
1. Verificar que los subprocesos estén correctamente definidos.
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disefio inicial [10] cuenta con 6 subprocesos que se encuentran codificados de acuerdo con el

proceso 00: Control y Registro de la documentacion?, lo que se puede apreciar en la tabla 1.

Tabla 1. Subprocesos del proceso Gestidon de las TICs.

Proceso Codificacion | Subprocesos Codificacion

Evaluacion y Seleccién de las Soluciones

Informaticas 10-01

. Gestion de Configuracion 10-02
Gestion

de las 10 Gestion de Seguridad 10-03

TICs Gestion de Prestaciones o Desempefio 10-04

Gestion de Contabilidad 10-05

Gestion de Fallo 10-06

Se analizo, con el responsable del proceso y los expertos en el tema, la definicion de cada uno

de los subprocesos a partir de sus funcionalidades, las cuales se resumen a continuacién [11]:

— Evaluacion y Seleccion de las Soluciones Informaticas (10-01): Este subproceso tiene como
objetivo evaluar y seleccionar soluciones informaticas factibles (de hardware y software),
gue se requieran en la organizacion.

- Gestién de Configuracion (10-02): El objetivo de la gestién de configuraciéon es obtener
datos de la red y utilizarlos para incorporar, mantener y retirar los distintos componentes y
recursos a integrar. La puesta en funcionamiento de este subproceso comienza cuando se
solicita algin cambio proveniente de otros procesos, cuando se introducen nuevos servicios
que requieren cambios en la infraestructura, cuando se realizan modificaciones en Ia
politica de provision de servicios, por actualizaciones de software que recomienden la
actualizacion de la infraestructura, por estrategias definidas de las TICs o por elementos de
configuracion.

— Gestion de Seguridad (10-03): La misidon de la gestion de seguridad es ofrecer los
mecanismos que faciliten el mantenimiento de las politicas (orientadas a la proteccion del
sistema). En tanto debe velar porque la informacion sea correcta y completa, esté siempre
a disposicion del negocio y sea utilizada solo por aquellos que tienen autorizacién para
hacerlo.

— Gestidn de Prestaciones o Desempefio (10-04): Garantiza el mantenimiento del nivel de
servicio que la red ofrece a sus usuarios, asegurandose de que esta operando de manera
eficiente en todo momento. Analiza el trafico existente en una red, permitiendo conocer de
qué forma se emplean los recursos, lo que propicia planificar la evolucion de la misma y
saber qué tipo de inversiones son las mas adecuadas.

— Gestion de Contabilidad (10-05): Tiene como misién la recoleccion de estadisticas que
permitan generar informes de tarificacion que reflejen la utilizacion de los recursos por
parte de los usuarios. Dentro de las funciones de este tipo de gestidn esta la identificacion
de los componentes de costo, el establecimiento de politicas de tarificacion, asi como la
definicidon de procedimientos de facturacion.

- Gestién de Fallos (10-06): Su objetivo fundamental es la localizaciéon y solucién de los
problemas que presenta la red y sus servicios. Ofrece, ademas, un soporte correctivo al
funcionamiento de la red y permite, cuando se gestiona bien, detectar y subsanar los
problemas antes de que se percaten los usuarios.

Para el correcto funcionamiento de estos subprocesos es obligatorio tener conocimiento de la

planificacion estratégica del CITI, de las politicas de las TICs, asi como de los servicios e

infraestructura con los cuales se contara.

Se verificd la correspondencia de los subprocesos con las areas funcionales concebidas en la

Recomendacion UIT-T M.3400:2000 [12] y con los procesos que proponen los modelos COBIT

(Control Objectives for Based Information Technologies) y €eTOM (enhanced

Telecommunication Operation Map) [13; 14].

! Colectivo de autores CITI, 2012. Manual de Procesos del CITI.
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2. Analizar que los subprocesos cumplan con los requerimientos planteados por los modelos de
referencia de la Gestidn de las TICs.

COBIT [13] y €TOM [14] son 2 de los mas importantes modelos internacionales que rigen o se
aplican para la gestiéon y gobierno de las TICs en las organizaciones. Pueden utilizarse como
herramientas para analizar los procesos que existen en una organizacion y para desarrollar nuevos
procesos, ya que describen detalladamente los requerimientos a tener en cuenta.

A partir de la aplicacion de analisis documental, de trabajo y consenso grupal, se analizé el
cumplimiento de cada uno de los requisitos propuestos por COBIT y eTOM en el disefio de los
subprocesos. Se obtuvo una amplia matriz de interrelacion que muestra todos los requerimientos
que se cumplen de forma total o parcial (CT y CP), los que no se cumplen en cada uno de los
subprocesos, y los requisitos que era necesario definir (D). En la tabla 2 se exponen los requisitos
que proponen los modelos COBIT y eTOM que se deben definir en los subprocesos de Gestién de
las TICs del CITI.

Tabla 2. Oportunidades de mejoras detectadas durante el analisis de los modelos.

3:b2?s(1::?z:sde Modelos Requerimientos no cumplidos de COBIT y eTOM
las TICs (oportunidades de mejoras)

Inventario de soluciones tecnolégicas e infraestructura
COBIT actual.

Planes de adquisicion.

Gestién del inventario de servicios y de recursos.

Asignacion de recursos especificos a servicios.

Activacién de servicios.

Recopilacién, actualizacion y notificacion de datos de
configuracion de recursos.

Estrategia y planificacién de servicios.
La seguridad del software del sistema.

10-02 Gestion
de Configuracion

eTOM

Garantias de integridad.
Autenticacion y Autorizacion; Perfiles e identificacion de

de Seguridad 1 y: :
Prevencion y deteccion de virus.

Cortafuegos.

eTOM Soporte de la gestion de problemas del servicio.
Monitoreo de desarrollos tecnoldgicos.

COBIT Implementacion de un programa de mejoramiento del
servicio.

10-04 Gestidn

. Soporte de la gestion de anomalias de recursos.
de Prestaciones

eTOM Habilitacion de recopilacion y procesamiento de datos de
recursos.

Gestion del inventario de recursos.

10-05 Gestion Clasificacion del servicio y sus instancias especificas.
i eTOM
de Contabilidad

Seguimiento y gestion de la resolucion.
10-06 Gestiodn

de Fallos eTOM Franqueo e informe.

Localizacion de anomalias de recursos.

30 Ingenieria Industrial/ISSN 1815-5936/Vol. XXXIV/No. 1/enero-abril/2013



J. RUIZ-ALVAREZ, 1. RODRIGUEZ-GONZALEZ, W. BALUJA-GARCIA, R. DIAZ-CASTRO, A.
DOMINGUEZ-HERNANDEZ

3. Verificar la interrelacion interna y externa de los subprocesos de la Gestion de las TICs.

El proceso 00: Control y Registro de la documentacion disefiado para el CITI, regula que los
formatos (F) establecen la informacién, tanto de entrada como de salida y la forma de registrarla.
La codificaciéon de los formatos cuenta con 6 digitos, los 4 primeros se corresponden con los
codigos del proceso y el subproceso, seglin se puede observar en la tabla 1 y los restantes 2
digitos corresponden al consecutivo.

Se realiz6 el analisis de las entradas y salidas de las actividades de cada uno de los subprocesos
de Gestion de las TICs, representadas en el diagrama de flujo de cada uno de ellos. Luego se
verifico que los formatos de entrada y salida estuvieran representados en los subprocesos
correspondientes. Se confeccioné una matriz de interrelacién donde se coloco, en la interseccion
de cada subproceso de Gestidon de las TICs (columnas) con los procesos del complejo (filas), los
formatos que los interrelacionan. Los de color negro son los que entran a los subprocesos de
Gestion de las TICs procedentes del resto de los procesos del complejo, y los formatos en color
rojo y subrayados son los que tienen la direccién inversa. En la tabla 3 se muestra una seleccién
de la matriz confeccionada [11].

Tabla 3. Seleccidon de interrelaciones entre los procesos y el de Gestién de las TICs.

10-Gestién de las TICs

Céd Procesos Evaluncion Gestion
y Gestion Gestion de Gestion L,
y seleccion d . Gestidn
e de Prestacio- de
de las ) . . de
S . Configura Sequri- nes/ Contabi-
oluciones " - Fallo
- -cion dad Desempe- lidad
Informaticas Fo
03 Ejecucion de | F-10-01-01 F-10-02- F-10-
los Proyectos 02 06-01
de
Investigacion
07 Gestion F-07-02-03 F-10-02- F-10-
Estratégica 02 06-01
08 Gestion del | F-10-01-01 F-10-02- F-10-
Capital 02 06-01
Humano
09 Gestion F-09-01-03 F-10-02-
Econdmica 02
Financiera

Fuente: Dominguez (2011)

Ademads, se extrajo de la matriz externa la interrelacion establecida entre los subprocesos de
Gestidon de las TICs, representando los resultados en la tabla 4.

Estas tablas solo muestran la interrelacion documental, es decir, el intercambio de formatos
(documentos) entre los subprocesos; no representan el intercambio de datos e informaciones que
se mueven internamente entre las herramientas utilizadas en éstos.

El paso anterior se realizd a partir del analisis documental y del empleo de las matrices de
interrelacion.

4, Revisar detalladamente la documentacion de los subprocesos.

En el analisis de la correspondencia de la documentacion de los subprocesos de Gestidon de las
TICs con los requisitos que propone el proceso 00 Control y registro de la documentacidn?, se
obtuvieron 8 oportunidades de mejora por requisitos no cumplidos. En la tabla 5 se exponen una
muestra de algunos de los requisitos que se incumplen [11].

2 Ibidem
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Tabla 4. Interrelaciones internas entre los subprocesos de Gestion de las TICs.

10-Gestidn de las TICs

Cad. Procesos ~
i 2 Gestidn
Evaluacion Gestién de
y seleccion d Gestion Gestion Gestion
e Presta-
de las Configura de ciones de de
Soluciones - Seguridad Contabilidad Fallo
- -cion Desem
Informaticas o~
-pefio
10- Evaluacion y F-10-02- | F-10-01- F-10- F-10-01-01 | F-10-
01 seleccion de 02 01 01-01 01-01
SI F-10-01-
01
10- Gestion de | F-10-02- F-10-02- F-10- F-10-02-02 | F-10-
02 Configuracién | 02 02 02-02 02-02
10- Gestion de F-10-02- F-10-
03 Seguridad 02 06-01
10- Gestion de F-10-02- F-10-
04 Prestaciones 02 06-01
o Desempeiio
10- Gestion de F-10-02- F-10-
05 Contabilidad 02 06-01
10- Gestion de F-10-02-
06 Fallo 02
Tabla 5. Muestra de los requisitos incumplidos.
Requisitos incumplidos Descripcion

Los nombres de los formatos | En Fp-10-06 nombran el formato F-10-06-03, el cual no
0 instrucciones que se citan | existe.
en el flujo del proceso no | Todas las Fp nombran el formato F-10-02-01 como
coinciden con los declarados | “Solicitud de configuracién” y realmente el formato es F-10-
en el formato o instruccién. 02-02.

En el formato F-10-02-01 “Plan de configuracion” el cuadro
de aprobaciéon tiene el nombre de Plan de seguridad
informatica.
En el flujo del subproceso Gestion de Seguridad se citan F-
Otras deficiencias 10-03-02 “Reporte de vulnerabilidades, medidas exitosas” y
F-10-03-03 “Reporte del incidente, soluciones” y en estos
reportes no estan incluidas las medidas exitosas ni las
soluciones.

Fuente: Dominguez (2011)

Se examino el contenido de los flujos, instrucciones, formatos y fichas de procesos que conforman
la documentacion de cada subproceso con los expertos en el tema; y se determinaron 31
deficiencias de este tipo. En la tabla 6 se revelan las deficiencias encontradas en 2 de los
subprocesos estudiados [11].
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Tabla 6. Deficiencias detectadas en la documentacién de dos subprocesos.

Subprocesos
de Gestion Deficiencias detectadas
de las TICs

Las entradas y salidas de las actividades no estan correctamente definidas.
La actividad “Recepcionar, registrar en bases de datos de dispositivos y
servicios y analizar solicitud” debe ser dividida, ya que son 2 actividades que
se ejecutan de forma separada.
10-02 Faltan actividades que expliquen el proceso de aprobacién de las solicitudes.
Gestion de | En la instruccion se citan varios “puntos claves y esenciales” que no son
Configuracion | descifrables.
El formato F-10-02-02 “Solicitud de Configuracién” no solicita informacién
suficiente, no se corresponde con la solicitud de la herramienta que se
emplea (Manage Engine).
No existe un indicador que compute el tiempo de respuesta al usuario.
La misién del subproceso no esta correctamente definida.
Los formatos F-10-03-02 “Reporte de vulnerabilidad” y F-10-03-03 “Reporte
del incidente” no solicitan la informacidon necesaria; ademas presentan
errores conceptuales.
El formato F-10-03-02 “Reporte de vulnerabilidad” no se corresponde con el
reporte que genera la herramienta Nessus.
No se especifica en la I-10-03-01"Gestion de Seguridad”, cémo responder a

10-03 .
! los incidentes.
Gestion de S L . - . .
. La descripcion de las actividades en la instruccion esta muy generica, no se
Seguridad

especifican las herramientas que permiten el desarrollo de las actividades.

La actividad “monitorizar, auditar y diagnosticar” no estd correctamente
definida porque después le sigue la actividad “analizar” y no tiene sentido
diagnosticar un problema y después analizarlo; debe ser a la inversa, analizar
y después diagnosticar o simplemente analizar.

Existen deficiencias en las entradas y salidas de las actividades disefiadas (no
se conciben actividades y salidas importantes).

Fuente: Dominguez (2011)

5. Analizar la correspondencia entre los requerimientos de los subprocesos y las herramientas de
software empleadas.
Cuando se disefid el proceso de Gestion de las TICs, no se concibieron las herramientas de
software que en la actualidad se emplean, por esta razon se realizé un analisis de las mismas para
determinar la correspondencia con los subprocesos de gestion.
Se determind cudles son las herramientas que se emplean o se pretenden emplear en cada
subproceso. Ellas son: Nagios, Wsus, ISA Server, pf Sense, What’'s up Gold, Manage Engine,
Service Desk, Wireshark y Nessus.
Posteriormente se analizaron las funcionalidades, las aplicaciones y los reportes de las
herramientas de software seleccionadas, a partir de estudios bibliograficos, encuentros con los
especialistas del area y pruebas de las herramientas. Se identificaron los subprocesos en los que
se requieren cada una de estas herramientas y se confecciond una matriz de interrelacidén para
evidenciar el grado de correspondencia entre las herramientas y los subprocesos, tomando el
valor 5 como el mas importante, y 1 el menos importante. El resultado se muestra en la tabla 7.
Se analizé cuales de las funcionalidades de las herramientas de software estudiadas son realmente
aprovechadas en la organizacién y se verifico que todas las funcionalidades empleadas en la
organizacion estén contenidas en la documentacion de los subprocesos correspondientes. En la
tabla 8 se expone el resultado obtenido de este analisis para la herramienta Nagios v3.0.06,
sefialando con letra cursiva y subrayada aquellas que no estan contenidas [11].
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Tabla 7. Matriz de interrelacién de las herramientas con los subprocesos.

Herramientas

Nagios
Wsus

ISA Server
pf Sense

What’'s up
Gold

Manage
Engine
Service
Desk
Wireshark

Nessus

Evsaelll’;iiizg Gestion de | Gestion de | Gestion de | Gestion de | Gestion
zlle SI Configuracion Seguridad Prestaciones Contabilidad de Fallo
3 5 3
4
5 4 4
5 4 4
4 2 5 3
5 4
3 4
5

Tabla 8. Utilizacion de funcionalidades de la herramienta Nagios v 3.0.06

Herramientas
de Software

Nagios
v 3.0.06

Funcionalidades que se aprovechan en la organizacion

Monitorizacion de la red.

Chequeo de servicios paralizados.

Identificacion de hosts caidos y hosts inaccesibles.

Notificaciones a los contactos cuando ocurren problemas en servicios o hosts,
asi como cuando son resueltos.

Visualizacion del estado de la red.

Conservar y almacenar datos de la red para manejar reportes.

Visualizacion y analisis de la red y el trafico.

Monitorizacion del ancho de banda/taza de tréfico.

Generar alertas cuando la tasa de trafico excede los umbrales o rangos
especificos.

Informar el tiempo que lleva activado o desactivado el servicio.

Registrar los eventos ocurridos.

Rotacion automatica del archivo de registro.

Fuente: Dominguez (2011)

6. Analizar que los indicadores definidos contribuyan a la adecuada gestion de las TICs.
Se verificd con los expertos en el tema y el responsable del proceso, la validez y aplicabilidad de
los indicadores propuestos en el diseno. Dentro del marco de la revision efectuada al proceso de
Gestion de las TICs se determind que de los 9 indicadores propuestos durante el disefio inicial del
proceso [10] sélo el 33,3 % son adecuados para la Gestion de las TICs del centro. El resto de los
indicadores no se corresponden con la etapa de madurez de la red del CITI, ni con la mision de los

subprocesos.

Se analizd la fuente de obtencion de los datos requeridos para el célculo de los indicadores y se
concluyd que no se encuentra identificado en el disefio de los subprocesos, de qué forma se
obtiene la informacién para calcular los indicadores y analizar el funcionamiento del proceso.
Como resultado de esta etapa se determinaron 12 oportunidades de mejoras del proceso Gestién

de las TICs.
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Etapa II: Diseiio de soluciones para la mejora.
A través de esta etapa se determinan y disefian las soluciones correspondientes a las 12
oportunidades de mejoras identificadas en la Etapa I. Para ello se realizaron las actividades
siguientes:
1. Definir alternativas de solucién para cada una de las oportunidades de mejora encontradas.
Se proponen todas las alternativas de solucion para cada una de las oportunidades de mejoras
detectadas.
2. Determinar la mejor alternativa de solucién.
Para las 3 oportunidades de mejoras que tienen mas de una solucién, se determinaron las mejores
alternativas a través de entrevistas con expertos, anadlisis y consenso grupal o técnicas
multicriterios. Los resultados fueron:
» Oportunidad de mejora: La Solicitud de Configuracién (F-10-02-02) no se corresponde con la
solicitud que ofrece la herramienta Manage Engine.
Posibles acciones correctivas:
1. Ajustar la solicitud que propone la herramienta a la Solicitud de Configuracion del disefio
del subproceso (F-10-02-02).
2. Ajustar la Solicitud de Configuracién del disefio del subproceso (F-10-02-02) a la solicitud
que propone la herramienta.
3. Ajustar ambas solicitudes con los aspectos mas significativos de cada una.
A partir del analisis realizado con ambas solicitudes, se determind que la mejor alternativa de
solucién es la numero 3: “Ajustar ambas solicitudes con los aspectos mas significativos de cada
una”.
= Oportunidad de mejora: El formato F-10-03-02 “Reporte de vulnerabilidad” no se corresponde
con el reporte que genera la herramienta Nessus.
Posibles acciones correctivas:
1. Ajustar el formato F-10-03-02 “Reporte de vulnerabilidad” al reporte que genera la
herramienta Nessus.
2. Ajustar el reporte que genera la herramienta Nessus al formato F-10-03-02 “Reporte de
vulnerabilidad”.
3. Ajustar ambas solicitudes con los aspectos mas significativos de cada una.
A partir del analisis realizado con ambos reportes se determiné que la mejor alternativa de
soluciéon es la numero 1: Ajustar el formato F-10-03-02 “Reporte de vulnerabilidad” al reporte que
genera la herramienta Nessus, ya que los elementos que solicita el formato F-10-03-02 no son
validos para un andlisis posterior de las vulnerabilidades.
= Oportunidad de mejora: Los subprocesos no se corresponden con algunas de las
funcionalidades y reportes de las herramientas de software.
Posibles acciones correctivas:
1. Ajustar la documentacién de los subprocesos de acuerdo a las funcionalidades y reportes
que brindan las herramientas de software.
2. Ajustar las herramientas de software de acuerdo a los requerimientos de los subprocesos.
3. Analizar los requerimientos y funcionalidades tanto de las herramientas como del disefo, y
ajustar el disefio incluyendo ambos.
Una vez analizadas las posibles acciones a realizar, se determind la necesidad de comprobar como
las herramientas seleccionadas satisfacen los requerimientos de los subprocesos. También resulta
conveniente realizar un ajuste de la documentacién de los subprocesos con las funcionalidades y
los reportes reales que brindan las herramientas. Por tales motivos, la solucion de mejora a
disenar e implantar serd la tercera, en la que se propone analizar los requerimientos vy
funcionalidades tanto de las herramientas como del disefio, y ajustar el disefio incluyendo ambos.
3. Determinar el ordenamiento para el disefio de las soluciones de mejora.
Para determinar el orden de prioridad del disefio de las soluciones de mejora se confecciond un
arbol de decision, el cual ofrece una representacidn grafica de las soluciones mas generales, cuya
ejecucion contribuye de forma progresiva a la mejora del proceso de Gestion de las TICs, el cual
constituye el "tronco" del diagrama. Las actividades mas precisas son las “ramas”. Las soluciones
se deben disefar y aplicar comenzando por el ultimo nivel, en este caso el segundo, de forma
descendente, ya que los resultados de estas primeras soluciones repercuten en las actividades
consiguientes, y de esta forma se logra un orden logico y eficiente.
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Figura 1. Diagrama de arbol para determinar el orden de prioridad del disefio de las soluciones.

4. Confeccionar cronograma para el disefio de las soluciones.

Una vez conocido el orden en que se disefiaran las soluciones de mejoras, se confecciond un

cronograma, en el cual quedan explicitas las soluciones de mejora a realizar, el nimero de la

oportunidad de mejora a la que pertenecen, el responsable de realizacion y la fecha de

cumplimiento [11].

Se propusieron 7 acciones en el cronograma de disefio, que responden a las 12 oportunidades de

mejora detectadas. Se planificaron las acciones en el tiempo y se requirio de la participacion de

expertos y especialistas del area de las TICs en algunas de estas acciones.

5. Disefar las soluciones de mejora.

De acuerdo al cronograma confeccionado en la actividad anterior se pasa al disefio de las

soluciones. Dada la complejidad de algunos casos es posible que se necesite la colaboracién de los

expertos en el tema.

» Se determind eliminar el subproceso 10-01 Evaluacion y Seleccion de las Soluciones
Informaticas, ya que el mismo no responde a los requerimientos que exige el proceso Gestidon
de las TICs. Cada una de las actividades concebidas en este subproceso son ejecutadas por la
direccion de I+D+i (Investigaciones+Desarrollo+innovacion). El proceso Gestién de las TICs
gueda formado por 5 subprocesos, los cuales se corresponden con las 5 areas funcionales
descritas en la Recomendaciéon M.3400:2000 [12], y con los procesos descritos en los modelos
COBIT y eTOM [13; 14].

»= Se incluyeron en los subprocesos los requerimientos que proponen los modelos COBIT y eTOM
gue eran necesarios definir (D), redisefiando la documentacion requerida de los subprocesos.

= A partir del andlisis de los indicadores definidos durante el disefio del proceso, las
funcionalidades y reportes de las herramientas de software y un consenso grupal con los
expertos en el tema; se redisefiaron los indicadores y se fijaron nuevos valores de referencias a
los mismos y la fuente de informacidn, es decir, qué herramienta de software provee los datos
para su calculo. En la tabla 9 se muestran los indicadores redefinidos para el subproceso
gestion de prestaciones o desempeno [11].

Etapa III: Implantacion de las soluciones

Esta etapa incluye 2 aspectos fundamentales: la confeccién del cronograma de implantacién de las

soluciones y la capacitacion del personal involucrado en la misma.

En el CITI se seleccionaron las soluciones de mejoras que requieren ser implantadas y se

confecciond un cronograma de implantacion. Se obtuvieron listadas 4 acciones de implantacion, a

las cuales se les planificd fechas de ejecucion y personal responsable e implicado. Los ejecutores
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de estas acciones son el personal del area de las TICs, con su directivo como maximo responsable.
En gran medida el éxito de los resultados que se alcanzaron estuvo dado por la adecuada
preparacion de los especialistas y técnicos del area que participaron en la ejecucién de los
subprocesos modificados

Tabla 9. Muestra de los indicadores redefinidos.

Subproceso | Indicadores Valor de | Herramientas Fuente
referencia para su
gestion
Gestion de | Disponibilidad Eficaz si > 95% | Nagios Definido por
Prestaciones expertos
0 Desempeno | Tiempo de | Eficaz si < 0.5 | Nagios Definido por
respuesta segundos expertos
Porcentaje de | Eficaz si < 35% | ISA Server Definido por
utilizacién del expertos
canal

Fuente: Dominguez (2011)

Etapa IV. Evaluacion de la mejora

Durante esta etapa se analizé el cumplimiento y efectividad de las soluciones de mejora
disenadas, asi como se verificd la correspondencia entre los resultados alcanzados y los resultados
esperados, plasmados en el listado de oportunidades para la mejora y en el cronograma de disefo
respectivamente.

El cronograma de implantacidn esta en fase de ejecucion para varias soluciones, puesto que su
implementacién se debe realizar de forma paulatina, no obstante, a partir de una encuesta de
satisfaccion, ya se evidencia que los resultados son muy satisfactorios para la gestion de las TICs
en la organizacion.

IV. DISCUSION

Los resultados obtenidos con la aplicacion realizada al CITI se evalian de satisfactorios y
demuestran las particularidades que posee la mejora del proceso de Gestion de las TICs, con el fin
lograr correspondencia con los modelos mas actuales a nivel internacional.

Después de verificar la correspondencia de los subprocesos definidos durante el disefio con los
procesos que proponen los modelos internacionales de referencia y con las areas funcionales de la
Recomendacién UIT-T M.3400:2000 [12], se determind que existe una correspondencia pobre con
el subproceso 10-01: Evaluacion y Seleccion de las Soluciones Informaticas. Como resultado del
analisis de las funcionalidades de los subprocesos con el responsable del proceso: Vicedirector de
las TICs y con expertos en el tema, se determind que el subproceso 10-01 no corresponde a la
Gestion de las TICs. Dentro de las funciones del area no estan concebidas las actividades definidas
en este subproceso, lo cual constituye una oportunidad de mejora. El resto de los subprocesos
estan correctamente identificados.

No se determinaron oportunidades de mejora en la interrelacion interna y externa existente entre
los procesos del CITI y los subprocesos de Gestidn de las TICs y resulta adecuada la representada
en la documentacion de los procesos analizados.

Al analizar la correspondencia entre los requerimientos de los subprocesos y las herramientas de
software empleadas, se obtuvieron las herramientas que se emplean para la gestion de los
subprocesos y se definid el grado al cual se corresponden. Se determinaron las funcionalidades
que se estan aprovechando actualmente en el complejo y se identificaron aquellas que no estan
contenidas en la documentacién de los subprocesos.

En el analisis de los indicadores definidos en cada uno de los subprocesos, se encontré que el 66,6
% de los mismoa no estan correctamente definidos y no contribuyen a la adecuada gestion de las
TICs, lo cual constituye una oportunidad de mejora. Para el caso de los subprocesos de las TICs
gue se encuentran tan automatizados, estas fuentes de informacién lo constituyen las
herramientas de software antes analizadas.
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Se identificaron 12 oportunidades de mejoras del proceso Gestion de las TICs y se disefiaron las
soluciones correspondientes. Posteriormente se procedié al redisefio del proceso y sus
subprocesos, solucionando asi las oportunidades de mejora detectadas en la documentacién
durante la Etapa I (se modificaron instrucciones, formatos, fichas y flujos de cada uno de los
subprocesos).

En la actualidad alun se ejecutan algunas de estas actividades y se trabaja principalmente en la
implantacion de los subprocesos, lograndose ajustar algunas de las principales herramientas de
gestion de acuerdo al redisefio realizado en ellos.

V. CONCLUSIONES

* El procedimiento propuesto para la mejora del proceso Gestion de las TICs constituye una
efectiva herramienta metodoldgica que optimiza los recursos y propicia mejores resultados.

= Con su aplicacidon se garantiza la actualizacidon constante del proceso, a partir del reajuste de
los elementos claves de su funcionamiento.

= Entre los principales resultados obtenidos de su aplicacion en el CITI, figuran: la inclusién de
requerimientos de los modelos internacionales COBIT y eTOM, el ajuste entre los
requerimientos de los subprocesos y las funcionalidades de las herramientas de software, el
perfeccionamiento y puesta en marcha de sus herramientas de gestidon para las TICs y la
definicion de nuevos indicadores para evaluar el funcionamiento de los subprocesos, asi como
la especificacidon de su cdlculo de forma automatizada a partir de las herramientas de gestion
resueltas.

*» Los resultados propician que la gestion de las TICs proporcione la informacion, la
infraestructura tecnolégica y los canales de comunicacién indispensables para lograr una
adecuadﬂaﬁgestién de la organizacién, en correspondencia con el objeto social y la madurez de la
misma.
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