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RESUMEN

La ofuscacién del cédigo es una de las técnicas que se utiliza para la privacidad
ante ataques de ingenieria inversa al codigo fuente. Esta investigacion
presenta un modelo para ofuscar el grafo de llamada como técnica de
proteccion del cédigo fuente y su validacidn a través de la realizacion de
pruebas de caja blanca, caja negra y la evaluacion el desempeiio de la
oscuridad y el costo del modelo en ataques estaticos de ingenieria inversa. A
partir de las medidas que usualmente se emplean para cuantificar la calidad
de las técnicas de ofuscacion y los atributos de calidad de la ofuscacion mas
comunes, se fundamenta el empleo del grado de diversificaciéon y ofuscacién
alcanzado por el grafo de llamadas del programa ofuscado 9(P), respecto al
programa original P en el modelo que propone este trabajo.

Palabas claves: modelo de proteccién de software; calidad de las técnicas de
ofuscacion; potencia de diversificacion; potencia de ofuscacién
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ABSTRACT

Code obfuscation is one of the techniques used for privacy against reverse
engineering attacks on the source code. This research presents a model to
obfuscate the call graph as a source code protection technique and its
validation through the performance of white-box and black-box tests and the
evaluation of the obscurity performance and the cost of the model in static
reverse engineering attacks. Based on the measures that are usually used to
quantify the quality of obfuscation techniques and the most common
obfuscation quality attributes, the use of the degree of diversification and
obfuscation achieved by the call graph of the obfuscated program §(P), with
respect to the original program P in the model proposed by this work is based.
Keywords: software protection model; quality of obfuscation techniques;
diversification power; obfuscation power.
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Introduccion
La integridad, la confidencialidad, la autenticacion, el no repudio y Ila
auditabilidad y la disponibilidad, son dimensiones de la seguridad que pueden
verse comprometidas por un atacante haciéndose valer de distintas técnicas y
herramientas [1].
El software esta sujeto a ataques constantes de usuarios maliciosos, por lo
que se debe tener una constante actualizacion en seguridad informatica,
protegiéndolo con diferentes técnicas [2]. Es decir, las empresas deben
constantemente adaptar sus procesos de desarrollo de software para
incorporar practicas de seguridad que dificulten la violacion de sus
aplicaciones.
El codigo fuente de una aplicacién informatica usualmente es vulnerable ante
ataques cibernéticos que exponen sus funcionalidades, datos vy
comunicaciones. La seguridad informatica consiste en la implementacién de
medidas y procedimientos disefados para proteger la confidencialidad,
integridad y disponibilidad de datos [3]. Para estos autores, los mecanismos
de seguridad de una organizacién pueden estar vinculados al software (control
de acceso, firewalls, antivirus, proteccidon de software), al hardware (copias de
software, construccién de entorno fisico, planes preventivos) y a las personas
(practicas de seguridad y capacitaciones periddicas).
Garantizar la seguridad de un programa al 100% no es posible, pero si se
puede dificultar la tarea de quien pretenda robar o manipular el cédigo fuente
[4]. La ofuscacion de cddigo, la marca de agua, la marca de nacimiento y la
proteccion de hardware son algunas de las estrategias que pueden emplearse
con esta finalidad.
La ofuscacién es una técnica que transforma el cédigo en otro menos
entendible, dificultando el entendimiento del mismo, pero manteniendo la
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funcionalidad, aunque el cédigo original haya sido modificado [5]. Debido a
ello, es considerada una técnica de proteccion de software que intenta
confundir al atacante de forma que no pueda identificar la parte del sistema
que desea vulnerar [4].

La ofuscacidon se ha desarrollado durante las ultimas tres décadas; sin
embargo, hay preguntas no resueltas: écuanto pueden confiar los
desarrolladores en la técnica? y écomo disefiar soluciones de ofuscacion
confiables [6]. Medir la calidad de las técnicas de ofuscacion no solo es Uutil
sino también necesario porque el ofuscador no puede decir si la ofuscacion es
efectiva si no hay una medida de su eficacia [7].

El grado de confusidén de un modelo de proteccion basado en la ofuscacidon de
codigo del grafo de llamada, se relaciona con la capacidad del modelo para
dificultar la comprensién del funcionamiento del software original. Este
converge, directamente con la complejidad de estas transformaciones, y se
mide en funcidon de la dificultad que tiene el atacante para construir el grafo
de llamada original a partir del ofuscado, sin necesidad de llegar a obtener el
cddigo fuente.

En este trabajo se presenta un modelo para ofuscar el grafo de llamada como
técnica de proteccion del cdédigo fuente y su validacion a través de la
realizacidén de ataques de caja blanca, caja negra, la evaluacién el desempefio
de la oscuridad y el costo del modelo en ataques estaticos de ingenieria
inversa.

Métodos

La ofuscacidon de programas puede abordarse desde dos puntos de vista [8].
El primero tiene un enfoque practico en relacién con la programacion de
sistemas, mientras que el segundo tiene un enfoque tedrico desde el punto de
vista de la criptografia.
En este trabajo, se aborda un enfoque practico de la ofuscacidon, dada la
necesidad de la proteccién de los sistemas informaticos en el contexto de la
pirateria de software. Por esta razdn, se toma como referencia la definicién de
ofuscacion de programas inicialmente introducida por [9] citada a
continuacion:
Definicién de transformacién de ofuscacion: Dado un conjunto de
transformaciones de ofuscacion T = {Ty, ..., Tn}, y un programa P compuesto
por objetos de cddigo fuente (clases, métodos, declaraciones, etc.) {S;, ...,
Sk}, se busca un nuevo programa %(P) = {..., S’; = T; (5; ), ...} tal que:
« 9(P) tiene el mismo comportamiento observable que P, es decir, las
transformaciones
conservan la semantica del programa original.
« 9(P) es un programa ofuscado respecto a P, es decir, entender y realizar
ingenieria inversa en
9(P) consumira mas tiempo que entender y realizar ingenieria inversa en P.
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+ Se maximiza la resistencia de cada transformacion T; (S;), es decir, sera
dificil construir una herramienta automatica para deshacer las
transformaciones o ejecutar dicha herramienta implicard un consumo
extremo de tiempo.

« Se maximiza el sigilo de cada transformacién T; (S;), es decir, las
propiedades estadisticas de S’; son similares a las de S;.

« Se minimiza el costo (la penalizacion de tiempo/espacio de ejecucion
incurrida por las transformaciones) de 9(P).

Por otra parte, [5] mencionan que la ofuscacion de cddigo se considera una

técnica consistente en alterar el codigo de un programa o software, de forma

tal que sea dificil de entender o modificar por una persona que lo examine sin
autorizacién. Dicha técnica se utiliza comunmente en la industria del software
para proteger la propiedad intelectual y evitar la ingenieria inversa.

Para identificar por adelantado las posibles vulnerabilidades y encontrar los

fallos de seguridad y mitigarlos, hay que contar con un modelo de amenazas.

En el caso que nos ocupa, es necesario definir las suposiciones sobre la

situacion del atacante al analizar una componente ejecutable presuntamente

ofuscada:

(i) El atacante tiene control total del ordenador donde se ejecuta el software
ofuscado. Es decir, se satisface el atributo del modelo de amenaza de host
no confiable [10].

(i) El atacante dispone de herramientas que permiten desensamblar el cdédigo
de la aplicacién, recuperar el grafo de llamadas, analizarlo y hacer
comparaciones entre distintas instancias de grafos de llamadas ofuscados.

(iii) El atacante aspira a tomar el grafo ofuscado con el objetivo de reconstruir
el grafo original a partir de la reconstruccidon de los nodos (funciones), los
arcos, o ambos.

Conocer la naturaleza de los ataques que un atacante puede llevar a cabo

permite identificar a priori los elementos que lo dificultan, a la hora de disefar

el mecanismo de proteccion. El tipo de ataque esta condicionado por el modelo
de amenaza y el atributo de seguridad que hay que garantizar (la privacidad
en este caso).

Un mecanismo de ofuscacién que garantice la privacidad del programa puede

ser efectivo contra un ataque estatico mientras dicho programa esta

almacenado en disco, no necesariamente ocurre asi cuando se trata de un
ataque dindmico con el programa ejecutandose en memoria. Ambos ataques
pueden complementarse en un modelo de ataque hibrido, en general, mas

efectivo y complejo [11].

El atague estatico consiste en inspeccionar el programa y los datos manejados

por dicho programa mientras se encuentra en el medio de almacenamiento.

Bajo este tipo de ataque, solo se obtiene informacion estatica del programa,

inspeccionando el cédigo del programa después de un proceso de

desensamblado o invocando a un descompilador.
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El ataque dindmico se realiza sobre el cédigo y los datos durante la ejecucién
en memoria. De esta manera, se obtiene informacion (no persistente), como:
flujo de control y datos, valores de registro, pila, zonas de memoria, entre
otros. Algunos de los procesos que permiten obtener esta informacién son:
depuracién, emulacion, perfilado y rastreo de programas.

Ambos ataques pueden llevarse a cabo mediante una caja negra (prueba
funcional) o un analisis de caja blanca (prueba estructural), o una combinacion
de ambos.

En el caso de un andlisis de caja negra, el atacante se limita a un analisis inter-
procedural del grafo de llamadas, es decir, a analizar las funciones (nodos) y
las llamadas (arcos). Por otro lado, en un analisis de caja blanca, después de
realizar primero un analisis de caja negra, el atacante realiza un analisis inter-
procedural de cada funcidn (nodo) de interés. La combinacién de ambos
ataques es mas efectiva y costosa en recursos. Esta es la estrategia de ataque
que se siguiod en la evaluacion de la propuesta.

En [7] se presentan los resultados de una revisidn sistematica a la literatura
que reviso las investigaciones publicadas entre 2010 y 2020 sobre las técnicas
de ofuscacion de software y los atributos de calidad. Los principales hallazgos
encontrados son:

e La cantidad de software malicioso ha aumentado producto a la adopcién
generalizada de la informatica y la evolucién de la tecnologia hacia la
internet de las cosas.

e Los métodos y técnicas de ofuscacion van desde técnicas sintacticas (por
ejemplo, la insercidon de predicados opacos) hasta semanticas (por
ejemplo, los flujos de control).

e Las medidas empleadas para cuantificar la calidad de las técnicas de
ofuscacidon son: complejidad (para medir la potencia), el esfuerzo
humano (para medir la resiliencia), la eficiencia (para estimar el costo),
las métricas de desempefio multiclase y las medidas de distancia y
métodos de emparejamiento (para medir potencia).

e Los atributos de calidad de la ofuscacion mas comunes son: costo,
resiliencia, la potencia, el sigilo y la similitud (Figura 1).

Potencia Costo
(grado en que se confunde (cuantos recursos adicionales se
al actor humano) necesitan para ejecutar un codigo
ofuscado)

°® Y PY
Al _

® ® ) sigilo

. [ ] OFUS(;AGON (cudl es el grado en el que

CODIGO FUENTE PINCOIVICION . el cédigo ofuscado se
FUENTE mezcla con el Codigo no

. . . . ofuscado)

I o0

/

Resiliencia Similitud
(qué tan bien resiste una estrategia (hasta qué punto dos
de ofuscacion a los atagues o ejemplos de codigo tienen
desofuscacion automdtica) la misma funcionalidad)

Ingenieria Industrial/ISSN 1815-5936/Vol. XLV/No. 2/mayo-agosto/1-18

I



VALIDACION DE UN MODELO DE PRO'I,'ECCI(')N BASADO EN LA OFUSCACION DEL
CODIGO

Fig. 1- Atributos de calidad de la ofuscacion.
Fuente: Elaboracién propia a partir de las definiciones de [7].

En [12] propusieron un modelo para proteger la propiedad intelectual de las
expresiones aritméticas en el cédigo fuente mediante técnicas de ofuscacién
de datos, donde presentan varias técnicas de ofuscacidon de datos para
diferentes operadores aritméticos, como la generacidon adaptativa de nimeros,
el relleno de barras y la aritmética booleana mixta. Llevaron a cabo
experimentos para validar la funcionalidad del modelo propuesto y medir las
métricas de rendimiento, como la complejidad ciclomatica, la complejidad
temporal, la complejidad espacial y el analisis de potencia. Los resultados
mostraron un ligero aumento en el nimero de lineas de cddigo y el tiempo de
ejecucion del codigo ofuscado en comparacién con el cddigo original.

En otros estudios, como el de [13] emplearon técnicas de ofuscacion de
cédigo, como la codificacion de cadenas, el cifrado y el empaquetado, para
crear aplicaciones confusas con fines de prueba y evaluacion. Ademas,
utilizaron la métrica del ratio de ganancia de informacién para cuantificar el
poder de diferenciacién de las funciones graficas a la hora de clasificar el
malware y las aplicaciones benignas.

Por otro lado, en [14] expresaron que el método tradicional de deteccion de
malware basado en firmas dificulta reconocer los ultimos programas
maliciosos ofuscados y proponen un método para identificar variantes de
malware basandose en graficos de llamadas a funciones. Los graficos de
llamadas a funciones se crean a partir de cbédigos de programas
desensamblados y se analizan las relaciones entre las funciones que llaman y
las que llaman, junto con la informacién del cdédigo de operacién. Utilizando
técnicas de coloracién de graficos para medir la métrica de similitud entre dos
graficos de llamadas a funciones. Los resultados experimentales mostraron
que el método propuesto es eficaz para identificar software malintencionado
ofuscado.

En [15] se evalua la diversificacién binaria automatica para ayudar a eludir los
detectores de criptojacking de WebAssembly. Los resultados de los
experimentos proporcionaron pruebas de la eficacia de la técnica de evasion.
También respalda la afirmacién de que la diversificacidon binaria es una técnica
de evasion eficaz para evitar la deteccion.

En este trabajo se evaluara la ofuscacién en base a potencia de diversificacion
y potencia de ofuscacién, para asegurar que las transformaciones de
ofuscacion preserven la semantica de la ejecucién del programa, se evallua
que: para el mismo conjunto de datos de prueba de entrada, tanto para el
programa P como para el correspondiente programa ofuscado 9(P), la salida
sea la misma.

Se propone evaluar el desempeno de la oscuridad y el costo del modelo
propuesto en ataques estaticos de ingenieria inversa [9].

Ingenieria Industrial/ISSN 1815-5936/Vol. XLV/No. 2/mayo-agosto/1-18

(o))



M. RODRIGUEZ VELIZ, A. HERNANDEZ GONZALEZ, R. SEPULVEDA LIMA, Y. NUNEZ
MUSA

En el caso de la oscuridad, se evalua el grado de diversificacion y ofuscacién
alcanzado por el grafo de llamadas del programa ofuscado 9(P), respecto al
programa original P.

Potencia de diversificacion Dp: Se calcula el grado de diferencia D, (9, P)
de cada instancia del grafo de llamadas de 9(P) respecto a P, expresado en
porcentaje. Se define como [16]:

Dp (8,P) = 100 (=) (1)
donde:
« F=|A® (P)) — A(P)| es el total de arcos que estan en 8(P) y no estan en
P.
« S =|A(P) - A(8(P))| es el total de arcos que estan en P y no estan en &(P).
« T=F+ S+ |AP)nA(8(P))|, siendo |A(P) n A (8(P))|3 es el total de arcos
gue estan en 9(P)
y en P.

Para el calculo del grado de diversificacion se empled la herramienta BinDiff
[17], la cual es ampliamente utilizada en procesos de ingenieria inversa.

Potencia de ofuscacion Op: Se aplica la métrica de complejidad ciclomatica
sugerida por (18) para evaluar la complejidad de cada instancia del grafo de
llamadas de ¢ (P), respecto al grafo de P. Se define como [16]:

0, (9,P) = 100 (%— 1) (2)

donde:

« C(M) es la complejidad ciclomatica del grafo M. La complejidad ciclomatica
se calcula mediante la ecuacién C(M) = E- N + 2P, donde Ey N representan
el numero de arcos y nodos del grafo respectivamente, y P representa el
numero de componentes conectados, es decir, el nUmero de nodos que son
puntos de salida. En el caso del grafo de llamadas de un programa, P =1
ya que un programa convencional tiene un solo punto de entrada, que a
su vez es el unico punto de salida (por ejemplo, la funcion principal).

Por otra parte, el costo estd asociado a la sobrecarga del tiempo de ejecucion

y del tamafo (espacio en disco) del programa ofuscado respecto al programa
original. La sobrecarga de tiempo Tovn Y de espacio Sovn se definen como [16]:

T(6(P))
Toun(6,P) = 100 (722 — 1) (3)
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S(6(P))
Sy (6,P) = 100 (% - 1) (4)

donde:

T(M) y S(M) son el tiempo de ejecucion y tamaino de M respectivamente.
Cada instancia del programa ofuscado 9(P)i se ejecuta tomando los datos de
prueba almacenados en la carpeta de entrada correspondiente. Después de su
ejecucioén, la instancia del programa ofuscado genera un resultado que se
compara con los datos almacenados en la carpeta de salida del banco de
prueba. Si los resultados coinciden, entonces la instancia del programa
ofuscado 9(P)i generada conserva la semantica del programa original P (ver
Definicidn 1) dado que, para los mismos datos de entrada, se genera los datos
de salida esperados. Si los resultados no coinciden, se descarta la instancia
del programa ofuscado que se genero.

La plataforma de evaluacién consté de un procesador Intel Core i3-2120 de
doble nucleo (hyperthreaded) a 3.30 GHz, caché L1 de instruccidon y datos de
32 KB por nucleo, caché L2 unificada de 256 KB, y caché L3 unificada de 3 MB,
2 GB de RAM, y el sistema operativo utilizado es una distribucién Ubuntu 14.4
de 32 bits.

Resultados

La ejecucidn determinista de algoritmos de ofuscacion (con la misma entrada
ofrece siempre la misma salida y el mismo curso de ejecucién), permite a los
atacantes obtener mas informacién lo que facilita que una secuencia
organizada de ataques permita alcanzar conocimiento de forma asintdnica y
conducir al éxito. Una solucién no determinista con la misma entrada ofrece
multiples salidas o resultados, sin conocerse de antemano las posibles
relaciones entre ellas siguiendo una distribuciéon de probabilidad determinada.
El modelo para la privacidad de software basada en la diversificacion y
ofuscacion del grafo de llamadas sigue el enfoque no determinista. Se clasifica
como una ofuscacién inter-procedural ya que involucra cambios vy
transformaciones que abarcan mas alla de una solo funcién o método.

Los componentes que lo integran son: generacion aleatoria del grafo de
llamadas, generacion y asignacion de identificadores, obtencién del conjunto
de enrutadores, generacion de tablas de enrutamiento y paso de parametros
y valores de retorno. En la Figura 2 se presenta el algoritmo que implementa.
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input : P, z, w
output: J(P)

1 Gp < GetGraph (P);

2 for 7 <~ O to w do

3 (Gyp),> Pth;) < CGRandomGenerator (Gp, 2);
4 Id; + FunctionsIdGenerator (F(Gp));

5 R; < GetRouters (P, );

6 R, <~ RTGenerator (Id;, R;, Pyp,);

7 ¥(P); + GetCopy (P));

8 Addstack (¥(P);, Si);

9 AddGlobalVar (V(P);, Idg,);

10 foreach f; € F(Gy(p),) do

11 if f; € R; then

12 r¢; < GetFunctionRT (Rr;);

13 AddFunctionRT (fj, 1t;);

14 if f; # EntryPoint then

15 PopParametersFromStack (fj, Si);
16 PushReturnsToStack (fj, S;);

17 foreach call instruction to fy. in f; do

18 Idg + GetFunctionId(fy);

19 PushParametersToStack (fj, Si);

20 (fjs fr) — path « GetPath ((fj, fi), Pen;) s
21 ReplaceCall ((fj, fx).(fj, fr) — path);
2 | PopReturnFromStack (fj, 5;);

» | 9(P) « 9(P) US(P);;

Fig. 2 - Algoritmo de ofuscacion y diversificacion aleatoria de grafo de Ilamadas.
Fuente: Rodriguez Véliz (2020) [16].

La prueba de caja blanca se realiz6 empleando el analisis de cédigo estatico
ayudando a identificar problemas de seguridad en el codigo fuente. La prueba
de caja negra empled el analisis de codigo dindmico para escanear
vulnerabilidades que permitan a los equipos de software escanear aplicaciones
en ejecucion.

Para los seis programas seleccionados del banco de pruebas (164.gzip (7.6
KLOC), 256.bzip2 (3.9 KLOC) y 181.mcf (1.9 KLOC) (pertenecientes al banco
de prueba SPECint2000), y 188.ammp (12.9 KLOC), 179.art (1.2 KLOC) y
183.equake (1.2 KLOC. Para cada programa, se generaron de forma aleatoria
w = 64 instancias validas de programas ofuscados, en las cuales el grafo de
llamadas varia de una instancia a otra. En promedio, se afadieron z = 1
enrutadores a cada ruta de cada instancia de programa ofuscado generado.
En el caso del grado de ofuscacion y diversificacién, se identificd el valor
maximo obtenido de las 64 instancias generadas con: max (Dp, Op).

Sobrecarga de tiempo de ejecucion y tamaino
En la Figura 3 se puede observar la sobrecarga minima impuesta por el
modelo de proteccion en el tiempo de ejecucidn. También se puede ver que
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en los casos de las aplicaciones 181.mcf y 183.equake del banco de pruebas
no hubo un impacto notable en el tiempo de ejecucidn.
38.6%

23.6%

19.3% 17.4%
2.3 2% 0.0% 0-3% .09 02% 029 232
&
i q‘s & & S 'G&
<& N & & o &°
& N v

B Tovh (Sobrecarga de tiempo de ejecucion) ®Sovh (sobrecarga de tamaio)

Fig. 3 - Resultados de la aplicacion del algoritmo en los programas seleccionados.
Fuente: Elaboracion propia.

En el caso de 188.ammp, el impacto es casi insignificante. Para el resto de las
aplicaciones, el impacto no supero el 3%, lo cual es permisible para el usuario
que utiliza el software, ya que el incremento en el tiempo de ejecucion es muy
bajo, si es comparado con otras propuestas.

Para la sobrecarga de tamafio minima causada por el modelo de ofuscacion,
notese de nuevo, que en el caso de las aplicaciones 181.mcf y 183.equake el
impacto en el tamano es mucho menor que en el resto de las aplicaciones.
Para estas dos aplicaciones, el impacto es casi nulo, ya que no alcanza el 0.5%
del tamafio original. Para el resto de las aplicaciones, el impacto es mucho
mayor, aungue no supera el 40%.

Grado de diversificacion y ofuscacion
En la Figura 4, después de aplicar el modelo de ofuscacion, se puede ver el
valor maximo de diversificacién alcanzado por cada aplicacién del banco de
pruebas y el grado de ofuscacion (16)n.

37.1%

32.5% 3149 34.4%
. 3 . 0,
26.9% ‘o 282% 2219,
e 0
8.6%
5.7%
2.6% 2.3%
& & ek R Q’

N ¢ & & & o

& o - N & v
& 8 & > ® >

N 2 : oo

N \@ @% N

® Dp (Grado de diversificacion) B Op (Grado de ofiscacion)
Fig. 4 - Grado de diversificacidon y ofuscacion.
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Fuente: Elaboracion propia.
Es necesario destacar la eficiencia del modelo propuesto. Para todos los casos,
se alcanzé un valor de diversificacion superior al 25% respecto a cada
programa original, con solo una sobrecarga del 3% en el tiempo de ejecucién.
En el caso de las aplicaciones 181.mcf y 183.equake, se alcanzd una
diversificacion de alrededor del 30% sin ningun impacto en el tiempo. Esto
presupone la posibilidad de aumentar el nivel de diversificacién sin tener un
impacto considerable en el tiempo.
El grado de ofuscacién alcanzado tiene una mayor variabilidad que en el caso
de la diversificacion. Ademas, se obtiene un valor menor en la calidad de la
ofuscacion respecto a la calidad de la diversificacién.
Sin embargo, se alcanz6 al menos un aumento del 2% en el grado de
complejidad ciclomatica para todos los casos, obteniendo los mejores
resultados en las aplicaciones 164.gzip y 256.bzip.
Es importante destacar que, aunque el nivel de ofuscacién logrado es menor
gue el de la diversificacion, se obtienen muy buenos resultados en cuanto al
impacto en el tiempo de ejecucion. En el peor de los casos (188.ammp), se
logré un aumento del 2.27% en la ofuscacién, con solo un impacto del 0.18%
en el rendimiento.

Evaluacion de seguridad

Tomando como referencia las suposiciones antes mencionadas con respecto
al modelo de amenazas, el objetivo del atacante es reconstruir el grafo de
llamadas original a partir del grafo de llamadas ofuscado. Para ello, el
atacante puede realizar un ataque estatico, dinamico o una combinacion de
ambos mediante un analisis de caja negra o caja blanca como parte de la
estrategia de ataque.

La Tabla 1 muestra un resumen de la resistencia a estos ataques del modelo
propuesto.

Tabla 1 - Nivel de resistencia del modelo propuesto.

Analisis de caja negra

Analisis de caja blanca

Alto
No es posible reconstruir el
grafo original, ya que no se

Medio
Se puede reconstruir satisfactoriamente el grafo de
Ilamadas original con esfuerzo, mediante el uso de

puede determinar si una | algin desensamblador.
Ataque llamada de funcibn a otra | Sin embargo, se puede lograr un alto nivel de
estatico | ejecuta la légica de negocio o | proteccion si se combina con un mecanismo de
enruta la llamada a la siguiente | ofuscacién
funcidn. intra-procedural,
Alto Bajo
No es posible reconstruir el | Se puede reconstruir satisfactoriamente el grafo de
grafo original, no se puede | llamadas original con esfuerzo, aln si se combina con
Ataque determinar qué nodos de esa | un mecanismo de
dinamico | ruta actlan como enrutadores | ofuscacion intra-procedural,

y cuales no.

Fuente: Elaboracion propia.
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Dicho modelo propuesto ofrece una alta resistencia a un ataque estatico o
dindmico de caja negra, ya que el atacante se ve limitado a realizar un analisis
funcional (solo nodos y arcos) del grafo de llamadas.

En el caso de un ataque estatico de caja negra, después de observar
Unicamente el grafo de llamadas generado por algun desensamblador (por
ejemplo, el Desensamblador IDA), el atacante no puede determinar si la
llamada de una funcidn a otra se realiza para ejecutar la l6gica de negocio de
la funcion llamada, o si dicha funcién enruta la Ilamada a la siguiente funcion.
En otras palabras, para una ruta dada del grafo, el atacante no puede
determinar si los nodos intermedios son llamados para ejecutar su logica de
negocio o para enrutar la llamada. Por lo tanto, el atacante no puede
diferenciar un tipo de llamada de otro, por lo que no es posible reconstruir el
grafo original.

En el caso de un ataque dindmico de caja negra, la diferencia con respecto al
ataque estatico de caja negra es que el atacante puede observar las rutas
gue se ejecutan en el grafo de llamadas (por ejemplo, al realizar un perfilado
y observar la pila de llamadas o la traza de la pila resultante del perfilado)
para cada entrada de datos especifica. Del mismo modo, el atacante no puede
determinar qué nodos de esa ruta son llamados como enrutadores y cuadles
no.

Dada la dificultad de realizar un ataque de caja negra, ya sea estatico o
dindmico, el atacante se ve obligado a realizar un ataque de caja blanca
(prueba estructural), que le permita analizar la estructura interna de cada
funcion.

En el caso de un ataque estatico de caja blanca, el modelo propuesto ofrece
una resistencia media y el atacante puede reconstruir satisfactoriamente el
grafo de llamadas original con mayor o menor esfuerzo. El atacante sélo tiene
que desensamblar o descompilar cada método con algun desensamblador
(por ejemplo, el Desensamblador IDA) y analizar el valor de la variable global
Ide para determinar qué método debe ser llamado. Para hacer esto, el
atacante analiza la tabla de enrutamiento de cada método, hasta que
identifica el método en el que se encuentra la légica de negocio asociada al
valor inicial asignado a la variable global Ide.

Es necesario destacar que el modelo propuesto puede lograr un alto nivel de
proteccion contra un ataque estatico de caja blanca si se combina con un
mecanismo de ofuscacion intra-procedural, es decir, del CFG de la funcién. La
seguridad, en este caso, depende de la seguridad del mecanismo de
ofuscacion intra-procedural que se utilice. Por ejemplo, es posible aplicar
predicados opacos para ofuscar el flujo de control de la tabla de enrutamiento
y asi aumentar la seguridad del modelo propuesto.

Como se menciond anteriormente, el atacante podria realizar un ataque
eficiente al modelo de proteccion sélo si se lleva a cabo un ataque dinamico
de caja blanca. Bajo este ataque, el modelo de proteccion propuesto ofrece un
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nivel bajo de resistencia, incluso cuando se contempla cualquier mecanismo

de ofuscacion intra-procedural.

Para llevar a cabo el ataque, el atacante realiza un proceso de depuracién del

cédigo binario previamente desensamblado con una herramienta (por

ejemplo, el Desensamblador IDA). A continuacidn, se muestra un conjunto
de pasos que el atacante puede seguir para reconstruir de manera efectiva el
grafo original utilizando un ataque dinamico de caja blanca (este no es el

unico método de ataque, puede haber otros a identificar) (16):

1. Colocar un punto de interrupcién al inicio (antes de cualquier instruccién
de llamada) de la légica de negocio de cada funcién, incluyendo el punto
de entrada del programa. A continuacion, el atacante procede a iniciar la
ejecucion de la aplicacién en modo de depuracion.

2. Marcar la funcion que detiene la ejecucion del programa en el primer punto
de interrupcién correspondiente como caller. Al comenzar la ejecucion del
programa, el primer caller es siempre el punto de entrada del programa
(por ejemplo, el método main). Luego, el atacante continla con la
ejecucion del programa.

3. Marcar la funcién que detiene la ejecucién del programa en el siguiente
punto de interrupcidon correspondiente como callee. En este momento, el
atacante ha identificado un arco valido (caller, callee). Si el atacante
observa la pila de llamadas del programa, entonces se puede observar la
ruta que reemplaza al arco que se ha identificado. Las funciones
intermedias entre caller y callee son los enrutadores de dicha ruta. Luego,
el atacante continlla con la ejecucién del programa para identificar un
nuevo arco.

4. Marcar el callee del arco anterior como caller de dicho nuevo arco, cuando
la ruta correspondiente todavia se encuentra almacenada en la pila de
llamadas en el momento en que la ejecucion del programa se detiene en
el siguiente punto de interrupcion. De lo contrario, el punto de entrada del
programa se marca como caller del nuevo arco y el callee del nuevo arco
es la funcion que contiene el punto de interrupcién actual.

Los pasos del 2 al 4 se repiten hasta que se finaliza la ejecucién del programa,

momento en el cual el atacante habra identificado todos los arcos reales y

podra construir el grafo de llamadas original del programa.

La complejidad de este ataque radica en los siguientes dos aspectos [16]:

e El atacante debe ser capaz de identificar un area de la ldgica de negocio
de cada método para colocar un punto de interrupcion antes de la primera
instruccion para llamar a una funcién. En este caso, se asume que el
atacante tiene las habilidades y las herramientas necesarias de ingenieria
inversa para realizar esta tarea, por lo que no seria dificil de hacer.

e Dado que el atacante realiza un ataque de caja blanca, entonces debe ser
capaz de identificar el conjunto de casos de prueba necesarios para lograr
la maxima cobertura de funciones y, asi, ser capaz de identificar todas las
llamadas potenciales (arcos). En este sentido, la complejidad ciclomatica
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representa el nUmero maximo de rutas linealmente independientes del
grafo de llamadas, que a su vez representa el nUmero minimo de pruebas
necesarias para cubrir todos los arcos. De esta manera, al aumentar la
complejidad ciclomatica del programa ofuscado, se obliga al atacante a
generar un conjunto mas grande de pruebas necesarias para cubrir todos
los arcos, lo que aumenta el tiempo necesario para llevar a cabo un exitoso
ataque dinamico de caja blanca. Por ejemplo, al observar el grado de
ofuscacion logrado para el programa 164.gzip (ver Figura 13), el atacante
tiene que hacer un esfuerzo adicional de aproximadamente el 31% para
generar el numero minimo de pruebas necesarias, al igual que
implementado.

Discusion

La fiabilidad del software es un problema causado por la ausencia de técnicas
de proteccidn de software, especialmente la ausencia de proteccién de cédigo
de software contra la ingenieria inversa. La pirateria informatica y el uso ilegal
de software causan un gran dafio a la economia. El desarrollo de nuevos
enfoques y la modificacidn de las tecnologias de ofuscacidn existentes, es una
tarea actual dirigida a aumentar la eficacia de la codificacion y la proteccién
contra la ingenieria inversa [19].
La evaluacion de la sobrecarga impuesta por el modelo de proteccién en el
tiempo de ejecucidén es altamente favorable. En la mayoria de los casos, el
impacto en el tiempo de ejecucidon se mantiene por debajo del 3%, lo que se
considera aceptable para la experiencia del usuario.
La sobrecarga de tamafio causada por el modelo de ofuscacidn varia segun la
aplicacién, en algunos casos, siendo practicamente insignificante (por debajo
del 0.5% del tamafo original) y en los otros no sobrepasando el 40% del
tamano original. Este rango de impacto se considera manejable y aceptable
en funcién de los requisitos y restricciones del sistema.
El modelo de ofuscacidn ha demostrado ser altamente eficiente al lograr
niveles significativos de diversificacion, con un incremento minimo en el
tiempo de ejecucién. Los resultados muestran que se alcanzaron valores de
diversificacidon superiores al 25%, incluso llegando al 30% en ciertos casos,
sin impacto considerable en el rendimiento temporal. Aunque la calidad de la
ofuscacion presenta una variabilidad mayor y valores inferiores en
comparacion con la diversificacidon, la mejora en el grado de complejidad
ciclomatica, donde todos superaron el 2%, sugiere un fortalecimiento efectivo
de la seguridad del cédigo.
El prototipo implementado tiene una serie de limitaciones, que se describen
de la siguiente manera [16]:

- Dado que las transformaciones de ofuscacion se realizan a nivel de

representacién intermedia del codigo fuente, no es posible ofuscar las
llamadas a bibliotecas externas cuyo cddigo fuente no esté disponible.
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« No es posible ofuscar las llamadas indirectas a funciones (punteros que
hacen referencia a funciones) ya que, en tiempo de compilacién estatica,
es computacionalmente dificil determinar la funcion a llamar a partir de
su referencia.

« No es posible proteger los programas que hacen uso de multiples hilos,
ya que es necesario manejar el acceso concurrente a la variable global
Idg para realizar un correcto enrutamiento de cada hilo de ejecucién.

+ No es posible ofuscar llamadas que involucren funciones con parametros
variables (ellipsis), dado el uso de la propia convencion de llamada
desarrollada.

Conclusiones
La definicion precisa de las suposiciones sobre las capacidades del atacante,
tales como: el conocer si tiene control total del ordenador donde se ofusca el
software o si dispone de herramientas que le permitan reconstruir el grafo
original a partir del grafo ofuscado; es esencial para evaluar la robustez y la
resistencia de los modelos de ofuscacion. Comprender la amplitud de las
amenazas potenciales permite desarrollar mecanismos mas efectivos para
proteger el software en entornos donde la seguridad es critica.
En el disefio de mecanismos de proteccion efectivos es primordial la
comprension de los diferentes tipos de ataques: estaticos, dinamicos o
hibridos; asi como, de los analisis: caja negra o caja blanca, que pueda llevar
a cabo el atacante. Con ello, se crea una base sélida de caracteristicas que
debe tener el mecanismo para elevar su nivel de resistencia ante posibles
amenazas.
La oscuridad puede ser medida calculando la potencia de diversificacion,
evaluada con herramientas como BinDiff; y la potencia de ofuscacién, evaluada
mediante la aplicacidon de la métrica de complejidad ciclomatica. Ademas, se
debe abordar el costo asociado a la sobrecarga del tiempo de ejecucion y del
tamano del programa ofuscado en comparacién con el original.
Se debe abordar el costo asociado a la sobrecarga del tiempo de ejecucién y
del tamano del programa ofuscado en comparacion con el original.
La valoracién de la sobrecarga introducida por el modelo de proteccion durante
la ejecucidn refleja una perspectiva sumamente positiva. En la mayoria de los
casos, la repercusion en el tiempo de ejecucion se mantiene por debajo del
3%, que desde la perspectiva del usuario es un valor que se estima adecuado.
La sobrecarga de tamafo originada por la aplicacién del modelo de ofuscacién
experimenta variaciones dependiendo de la aplicacion. El rango de repercusion
se evalla como manejable y aceptable segun los requisitos y restricciones del
sistema.
La eficiencia del modelo de ofuscacién se manifiesta de manera destacada al
lograr niveles sustanciales de diversificacion, evidenciando un incremento
minimo en el tiempo de ejecucidon. A pesar de que la calidad de la ofuscacion
presenta cierta variabilidad y valores relativamente inferiores en comparacién
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con la diversificacion, la mejora apreciable en el grado de complejidad
ciclomatica, donde todos superaron el 2%, sefala un fortalecimiento efectivo
de la seguridad del cddigo.

El modelo exhibe una resistencia limitada frente a ataques dinamicos de caja
blanca, situacién en la cual el atacante logra reconstruir con eficiencia el grafo
original. Este proceso se realiza mediante una minuciosa depuracion del cédigo
binario desensamblado, permitiendo al agresor sortear las defensas
establecidas.
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