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RESUMEN

Este articulo de investigacion se plantea un andlisis sobre el manejo y la proteccion de la informacion en las Pymes y los
ciberatagues que afrontan las empresas dias a dia, incluso con pérdida econdémica muy fuerte causadas por los ataques
daninos como phishing o malware, por no implantar un métodos de deteccion temprana, y porque no le dan importancia a
la misma, o porque creen que invertir en ciberseguridad es un gasto innecesarios, las pymes deben hacer un plan de con-
tingencia, invertir en paquetes informaticos, capacitar a todo el personal en ciberseguridad para que todo hable y manejen
el mismo idioma, resguardar los datos en diferentes medio, porque es muy importante para proteger los intereses de las
pymes como es la nube que hoy en dia tiene mayor demanda y jerarquia para las empresas y compafiias. En este contexto,
surgen los Sistemas de Seguridad y la Ciberseguridad que tienen una gran jerarquia en la estabilidad de los sistemas de la
informacion empresarial.

Palabras clave: Pymes, Gestion de seguridad, ciberseguridad.

ABSTRACT

This research article presents an analysis on the management and protection of information in SMEs and cyber attacks that
companies face every day, even with very strong economic loss caused by harmful attacks such as phishing or malware, for
not implementing an early detection methods, and because they do not give importance to it, or because they believe that
investing in cybersecurity is an unnecessary expense, SMEs must make a contingency plan, invest in computer packages,
train all staff in cybersecurity to that everything speaks and manages the same language, protect the data in different media,
because it is very important to protect the interests of SMEs such as the cloud that today has the highest demand and hierar-
chy for companies and companies. In this context, Security Systems and Cybersecurity emerge that have a great hierarchy
in the stability of business information systems.

Keywords: Pymes, Security management, cybersecurity.
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INTRODUCCION

En un ambiente empresarial globalizado a nivel mundial
y competitivo como el que existe en la actualidad, las
pequefias y medianas empresa, sociedades y las com-
pafias dependen cada vez mas de la tecnologia espe-
cificamente de un sistema de informacion y deben crear
politicas de seguridad como un medio de proteccion,
pues se ha demostrado que tienen una enorme influencia
para aumentar su nivel de competitividad. sin embargo,
sin una adecuada gestion de la seguridad algunos de
ellos carecen de valor real, ya que no pueden aportar las
suficientes garantias de continuidad a las empresas.

Asi mismo, las pequenas y medianas empresa, socie-
dades y compafias empiezan a tener conciencia de la
enorme importancia que tiene el poseer unos sistemas
de seguridad de la informacion adecuados, asi como una
correcta gestion de los mismos. De esta forma, pese a
que muchas empresas todavia asumen el riesgo de pres-
cindir de las medidas de proteccién adecuadas, a nivel
mundial muchas empresas aumentan sus prepuestos
en ciberseguridad para prevenir los ciberataques a es-
tas problematicas intentan protegerse de acuerdo a sus
posibilidades y los medios con que cuentan, asi mismo
hay empresas sobre todo pequefnas que les cuesta hacer
conciencia que sobre la ciberseguridad y lo ven como un
gasto més.

Las Tecnologias de la Informacion (Tl) no son términos
desconocidos ya que estos son parte integradora de las
personas y los campos de aplicacion son extensos que
podria manifestarse en una sola palabra “ILIMITADA”,
ellas han atravesado fronteras (territoriales y digitales)
que solo un minusculo lugar no ha utilizado este sistema,
ese territorio obviamente se considera como analfabetos
digitales mismos que estan inmersos en zonas de dificiles
accesos.

Las empresas son los primeros benefactores de esta apli-
cacion Tl convirtiéndose en el nuevo sistema econémico-
social, recordando que la explotacion del mercado empe-
z06 desde la revolucion industrial hasta el dia de hoy, y que
poco a poco ha ganado el campo de batalla (consumis-
mo), inclusive las actividades tradicionales de agricultura,
ganaderia y mineria ya han dejado de ser conservadoras
el ¢ porque?, obviamente se han automatizado.

Como se menciond las empresas son los primeros be-
nefactores (Sanchez, Villafranca, Fernandez & Piattin,
2009), estos trans-generacionales econémicos han ido
agrupando los mercados de menor tamano debido a la

globalizacién (uso de las tecnologias), la terminologia
mas usada es PYMES (Pequefias Y Medianas Empresas),
misma que pudieron haber surgido por el apoyo de los
gobiernos de turno o de entidades privadas con el princi-
pal objetivo: Ayudar al microempresario (que no pierda su
estado) o mejorar la calidad empresarial. América Latina
se caracterizé por la produccioén agricola entre la década
de los 70’s hasta los 80’s misma que ha ido en una deba-
cle desde entonces, no porque el ser-humano haya deja-
do este sistema tradicional sino mas bien por el automa-
tismo obligatorio. El uso de aparatos mas pequefios para
mejorar la calidad empresarial estd de novedad, dicha
practica ha cambiado el ambito de trabajo que era el ma-
nejo de los sistemas tradicionales (manuales) al simple
Click mediante de usos de dispositivos, podemos men-
cionar Tl tradicionales como las Pc de escritorio, laptops,
tablets, celulares entre otros.

De igual manera al usar esta Tl en las Pymes se plantean
una cuestion ¢ qué tan segura esta su informacion?, esa
es la problematica planteada desde un punto estratégico
como Empresa - Empresario, esta controversia puede ser
resuelto desde el uso de un software con licencias hasta
instalar firewall de alta calidad pasando por usar los me-
jores antivirus incluso pagar destacados programadores,
en fin cualquiera que esta sea o primero es saber hacia
donde se dirigen como empresa.

En breve andlisis se determiné en investigaciones previas
que el Ecuador aun esta en el punto de partida para las
aplicaciones de las PYMES con TI, tal vez por el atraso
tecnolégico o a su vez que las pequefas empresas aun
tienen miedo a ser parte de las grandes (ser absorbidas),
sin lugar a duda cualquiera que sea los puntos a tratar
primero esta en fortalecer el crecimiento competitivo —
productivo y el impacto sera desde el punto que haya
referido la empresa. Cualquiera que sea el caso debe
preocuparse por la automatizacion es decir ya no seria el
temor a ser consumida por las grandes empresas.

En el Ecuador se esta creando cultura de Pymes y el uso
de Ti, si se adapta a las limitantes lo mejor seré analizar
los integrantes estructurales conocidas como GOBIERNO
Tl, la ventaja de las pequefa empresas reside en que sus
individuos son minimos y al ser un porcentaje reducido se
adapta al mismo sin temor a ser desplazado por la com-
petitividad, de igual manera estos requerimientos de mer-
cado no son tan exigente con referencia a las medianas y
grandes empresas que viven en constante evolucion, por
lo consiguiente existira competitividad (dentro y fuera de
la misma). En una primera instancia también se determiné
que estas pequefias empresas son las primeras genera-
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doras en la economia ya que estas abarcan en un 100%
de la tasa laboral siendo el agro y el comercio interno
los mas mencionados y las cuatro regiones (Costa, sierra,
Oriente y la Insular) ecuatorianas son diversas y se aco-
plan a las necesidades de los consumidores.

En Ecuador en los ultimos 5 afios las pymes han crecido
significativamente en su cartera de inversion y produc-
cién generando mas el empleo, pero en la parte de se-
guridad informatica se estan aislando del progreso y esta
obteniendo perdidas por los ataque dafinos causados
por phishing o malware, no implementan métodos eficaz
de deteccion temprana, no le dan importancia y porque
creen que invertir en ciberseguridad es un gasto innece-
sarios, asi mismo no invierten en capacitacion de su per-
sonal, no adquieren paquetes de programa informatico
de proteccion.

Como no mencionar a las Tl y su seguridad dentro de
las compafiias si estas son fundamentales es decir el pi-
lar del factor socio - econémico, a pesar que ciertos mi-
croempresarios lo ven como una causa amenazante por
avance tecnoldgico otros creen que van a reemplazar la
mano de obra existente reduciendo el componente pro-
ductivo, lo menos optimistas ven que no podran utilizar
estas herramientas ya que los habitantes jévenes han
migrado a las grandes ciudades dejando estas PYMES
(agricolas) en total abandono y serfa en vano automatizar
SuU microempresa.

Por ello la investigacion se centra en esta ciudad (Mila-
gro) ya que esta compuesta por PYMES de dos sentidos
uno por el factor Agricola y la otra el crecimiento ciuda-
dano (la metrépolis) donde las dos van de la mano entre
esta dualidad. Las multinacionales han puesto mirada en
esta localidad por los componentes antes mencionados,
es decir al estar en constante cambio la industria y agri-
cultura ven como oportunidad promover sus productos
tecnolégicos asumiendo que los procesos aplicados va
ser beneficiosos y resolveran grandes problemas tradi-
cionales el primero del ambito agricola que seréa el de me-
jorar las herramientas hacia la tecnificacion y segundo el
contorno ciudadano (tecnologias) que es la seguridad de
la informacion el cual tendréd mejoras a la vulnerabilidad
de ataques por parte de los hacker.

DESARROLLO

Durante el estudio se demostré que los ataque cibernéti-
co como phishing o malware es el pan de cada dia para
los hacker, aprovechandose de las debilidades de las
pymes en ese contextos como una desventajas no solo

en el Ecuador sido paises con grande sistemas empre-
sariales como Espafia, Estados Unidos y todo Europa, a
todo este mal se descubrié que la ciberseguridad es un
tema nuevo, y hay que apostar por aquello, hoy en dia el
mundo empresarial necesita miles de experto en ciber-
seguridad en la que se debe apostar para las grande y
pequefias empresa a nivel mundial.

Cabe recalcar que las pequefias y grandes empresas se
alslan porque los directivos de las empresas le dan poca
importancia a la ciberseguridad y por el desconocimien-
to de nuevos ataques de ransomware que para muchas
empresas el ano 2018 fue de 133.000 ddlares en perdida
econdémicas.

Por lo consiguiente los empresarios en las novedades
tecnolégicas vuelven la mirada al conjunto de seguridad
(ser humano - tecnologia) (Agrupacion Vértice, 2009)
para que la confianza este en lo mas alto, con esto las
empresas se ven obligados a actualizar los equipos infor-
maticos (mantenimientos preventivos - correctivos), otros
crean portales web para promocionar sus productos y los
mas optimistas apuestan en manejar dispositivos tecni-
ficados de menor tamafio (celulares, laptos y/o tables)
para estar a la par con competencia.

La mayorfia de los sectores comerciales entre ellas las
pymes actualmente estan digitalizados, desde la indus-
tria, la agricultura, el turismo todo este acrecentamiento
ha provocado un aumento y ha hecho que cada dia haya
una gran cantidad de ciberataques.

Las escasas medidas de seguridad de la informacion, la
poca capacitacion del personal de la empresa y las de-
ficientes politicas de seguridad informatica en las pymes
han tenido un impacto negativo en el desarrollo en sus
actividades comerciales en la ciudad de Milagro, Provin-
cia del Guayas, las dificultades presentan estas peque-
fas empresas, es la auténtica revolucion tecnoldgica, con
cada nuevos ataques informéticos que toman el control
para desestabilizar otro sistema informatico que recaen
sobre las mas vulnerable las pequefas empresas por ser
tan vulnerables y al estar descubierta y desprotegida son
presa facil de los intruso de la red, porque no invierten en
paquetes informatico y en personal capacitado en segu-
ridad informatica o ciberseguridad creen que es un gasto
innecesarios, y para ellos es necesario “Disefiar un plan
de ciberseguridad ” que busque encontrar la soluciéon a
su problematica. El proyecto de seguridad informatica
ahora ciberseguridad se implantdé de manera interna en
la institucion con el propdsito de mejorar la seguridad de
la informacion en las pymes.
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La investigacion desea demostrar que en la ciudad de
milagro en los dos ambitos antes mencionados (agro y la
metrépolis) se han adaptado al mundo Tl, y a su vez que
al ser utilizados dan confianza en su seguridad, con ello
al estar en constante automatizacion se van fusionando
con el mercado (digital) dejando atras estrategias pocos
funcionales par empresas del siglo XXI. Muchas empre-
sas estan aumentando presupuesto sobre ciberseguri-
dad una tecnologia nueva en el ampo de la seguridad de
informacion y capacitacion e el talento humano en cuanto
al uso de las herramientas tecnolégicas

Las empresas se clasifican de acuerdo a su tamafio y
categorfa segun la Resolucion de la CAN No 1260, 2009
denominada Piramide Empresarial (Figura 1).

il Microempresa
1 a 9 trabajadores
B Pequeria empresa
10 a 49 trabajadores
L Mediana empresa
50 a 199 trabajadores
B Empresas grande
200 o mas trabajadores

Figura 1. Piramide Empresarial.

ide

presarial

Piram

Segun la Camara de Pequena Industria de Pichincha en
su investigacion del 2001 demostré que generan empleo,
asf como lo estipulan la imagen de abajo (Figura 2).

También demostré la diferencia con la gran industria (Fi-
gura 3).

DE ES?ABLE- PER;%NAL MILE;)BNES
CIMIENTOS OCUPADO DOLARES
PYMES 84.3 37.7 458.8
24% PIB
Manufactura
GRAN INDUSTRIA 15.7 62.3 1.371

Figura 3. Diferencia de la Pymes con la Gran Industria.
Segun un estudio de ciberataque hecha EN 2017, por la
empresa INCIBE Instituto de seguridad de Espafia los
ataques mas comunes son:

+ Ciberespionaje: 62.676€

* Intrusion en la red de la empresa: 61.768€

+ DDoS (Denegacion de Servicio): 48.122€

+ Phishing (suplantacion de identidad): 43.583€

* Vulnerabilidades en el software: 38.130€

+ Infeccion por malware: 28.144€

» Fuga de informacion: 29.988€

Segun el estudio reflejado por la empresa Incibe, las pér-
didas medias causadas por los incidentes de seguridad

mas comunes en las pymes son muy altas y tiende a cre-
cer con mucha rapidez (tabla 1):

1. El ndmero de empresas y su la participacion en la generacion de empleo, se

resume asi:

SECTOR NUMERO PROMEDIO TOTAL

EMPRESAS EMPLEADOS  TRABAJADORES
POR EMPRESA

PYMIS 15.000 22 330.000
Artesanias 200.000 3 600.000
Microempresas 252.000 3 756.000
TOTAL 467.000 1'686.000

Figura 2. Numero de empresas y su participacion en la generacion de empleo.
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Tabla 1. Empresas tomadas en cuenta para el analisis de datos, segun su ubicacion en tamafo.

Nomibre Comerial d2l Negoo = Nombre del admin |* Edag < del[*m* tamaflig* problemasen| ™ made 52|~ macon su informacl] * personal de segurid| T
Comiputron Cartos Rigoberto Mullc 37 Nis | 5 Peguafia Costa Camaras Unawez Ezpacializms
Agripac Ing. Jose Martinez 32 15 10 Peguefla | Compleidad | Camaras Nunca Ezpacializms
Don Edwin Edwin Lozana a3 17 5  Peguefla Desconocimiento Camaras Nunca Amilgos
Romana Romana Faral 54 Nfa | 2 | Peguefla | Desconocimiento Winguna Nunca Ezpacializms
StarTech FemandaMering sl W0 2 Paguefia Ninguno Camaras Muy Seguido Ezpacializms
Farg Margarita Logez 58 0 5 Paguefia Costa Camaras Nunca Ezpacializms
Faflora Joge Castm 52 10 | 20 Grande Complejidad | Camaras Unawez Otros
Yolita Yolanda Carram 55 B 5  Peguefla | Compleidad | Camaras Nunca Ezpacializms
Cawnet Ing. Galo Gonzales 37 12 20 Mediana Ninguno Sansores Unawez Ezpacializms
Mastar Motors TS nfa | 30 10 Grands Ninguno Sansores Nunca Ezpacializms
Comerdal Antonko Antonko 50 14 | 2 Pequefla  Deswonocimiente| Camaras Nunca Otros
t=gmotnrs Orlstian Arzllanc 25 10 13 Mediana Costo Camaras Hunc Espacializms
‘Quimilcos Fralre Antonko Fraire 31 2 1 Paguefa ds Camaras Nunca Otros
Taplceria Yunga Jalme Yunga 38 4 | 2| Pequefla | Deswmnocimiznte| Ninguna Nunca Otros
Dennys Castro Dennys Castro 28 10 | 10| Mediana Ninguno Carmaras Unavez Otros
lanathan angsl Alban 33 15 2 Paguefia Costa Camaras Unawez Otros
Kzraml kos Janeth Miranda 5 12 5 @rands Complejidad | Sensores Unawez Espacializm:
Paugsot Sagundo Sumba 58 B 10 Mediana Costa Camaras Nunca Espacializm:
Mucha Flasta Estafania wles sl 5 10 Mediana Costa Camaras Nunca Espacializm:
Aewcell Alex Mandoza 35 N | 5 Peguefia Costa Alarmas Unawez Espacializm:
Multicarkos Caros toscang 32 12 5 Paguefia Costa Camaras Muy Seguido Espacializm:
raditos ] M Dennys Muflos n 15 20 Mediana Costa Camaras Unawez Espacializm:
Rafasl chiza Rafasl chiza a3 10 5  Peguefia Desconocimiento Camaras Nunca Espacializm:
Promad ones Danizl Hugo &l varaz a2 B 2  Peguefla | Complgidad | Camaras Nunca Espacializm:
Comerd &l Agroria Elza Pl &0 0 10 Paguefia Ninguno Camaras Nunca Espacializm:
Etlguetas de flla |; Suma de N= Emple: Suma de M= Empleadosz
= 14 7.61%
Etiquets de fila| * Cuenta de tamafio Cuenta de tamafia2 = o 21 7ass
Grande 3 12005 10 70 =E.049
Mediana G 24005 20 &0 32.51%
Pequedia 16 G0 Total general 184 100, 00%:
Tl = A Suma de N°Empleados Suma de N® Empleados2
Comeriin e Bama Clenba de bamaria] Suma de N2 Empleados
TAMARD DE L& EMPRESA
r. N2 Empleados =
-2
— L —
# G s 2
WaLim e
Ve
Valores
Vares

Figura 3. Tamafio de la empresa.

De las empresas encuesta, se observa que existen gran
nuamero de pequefias empresas de l0s que son vulnera-
ble a los ciberataques (Figura 3).

Figura 4. Empresa por nimeros de empleados.

De las encuesta realizadas se detecta que la mayoria de
empleo las generan las pymes como vemos en este caso
32y 38% (Figura 4y 5).
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Etiguetas de fila. ™ Cuentade problem Cuenta de problemas enTI2

Complejidad 5 20,005
Costo 9 36,005
Desconocimiento 5 20,008
ds 1 4 0054
Minguno 5 20,0084
Total general 25 100,005

Cuenta de problemas... Cuentade problemas en...

Cuenta de problemas en TI

problemas... =
= Comple|idad

P | N
§7’ . Costo

Desconoclmien
o

ds

Valores

Figura 5. Problemas con las Tecnologias.
CONCLUSIONES

Mediante el desarrollo de este proyecto tecnoldgico so-
bre seguridad informatica aplicada a las Pymes, se ha
tratado de ofrecer una nueva perspectiva de deteccion
de hishing o malware que afectan a las pymes, la apli-
cacion de un plan de medidas preventivas como un ins-
trumento practico para el desarrollo del comercio donde
la ciberseguridad es un elemento preponderante en las
empresas. A lo largo de estos escritos se han ido desa-
rrollando varios argumentos que fortalecen la idea inicial
y las estrategias tecnoldgicas consideradas de forma
positiva en la seguridad y protecciéon de la informacion,
el resultado ha sido muy idéneo en el area de la com-
putacion, para fortalecer las competencias y el negocio
de las pymes. Asi mismo con el marco tedrico, se han
analizado las teorias mas relevantes de los estudios que
han publicado, investigaciones en revistas mas prestigio-
sa del continente sobre el comercio en las pequenas y
medianas empresas, y los antecedentes de este tipo de
ensefianza, que han sido publicadas por prosistas. Asi
mismo, se han estudiado las ventajas que, de implantar
una medida de ciberseguridad, demostrando su eficacia
y considerando su empleo para el trabajo diario.
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