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RESUMEN

En los ultimos afios, la poblacion ecuatoriana se ha visto afectada por un indice de inseguridad que ha ido aumentando significativamente
dentro de las zonas urbanas y rurales, ademas de las tasas de inseguridad y delincuencia dentro de los centros de privacion de libertad.
El objetivo de este estudio es establecer el uso de la inteligencia artificial a través de la implementacion del Sistema de Gestion de la
Seguridad de la Informacion (SGSI) segun la norma ISO 27001, hacia los mecanismos electronicos, grillete electrénico y valla magné-
tica para georreferenciar los comportamientos y conductas de las personas con medidas sustitutivas en espacios urbanos y personas
en centros de privacion de la libertad (CPL). El sistema de monitoreo de personas se fundamenta en el seguimiento de la ubicacion de
las personas, con una orden judicial de arresto domiciliario, para ello se utilizara tecnologia GPS y GPRS, de igual manera las personas
privadas de libertad (PPL) que se encuentran en los CPL. La aplicacion del Sistema de Gestion de la Seguridad de la Informacion (SGSI)
segun la norma ISO 27001, nos permitira establecer un diagnoéstico, gestion de riesgos, mecanismos de aplicabilidad y seguimiento de
los dispositivos. Los resultados han permitido establecer que el uso de dispositivos electrénicos, inteligencia artificial para el seguimiento
de los PPL y seguimiento de las interacciones, permite construir escenarios preventivos y prospectivos para la toma de decisiones en
politica publica en el ambito de la seguridad y como mecanismo para mejorar la gestion de la administracion publica.

Palabras clave: Inteligencia artificial, Seguridad, ISO27001, SGSI
ABSTRACT

In recent years, the Ecuadorian population has been affected by an index of insecurity that has been increasing significantly within urban
and rural areas, in addition to the rates of insecurity and crime within places of deprivation of liberty. The objective of this study is to esta-
blish the use of artificial intelligence through the implementation of the Information Security Management System (ISMS) according to ISO
27001, towards electronic mechanisms, electronic shackles, and magnetic fence to georeferenced the behaviors and behaviors of people
with substitute measures in urban spaces and people in centers of deprivation of liberty (CPL). The people monitoring system is based
on tracking the location of people, with a court order of house arrest, for this GPS and GPRS technology will be used, as well as persons
deprived of liberty (PPL) who are in the CPL. The application of the Information Security Management System (ISMS) according to ISO
27001, It will allow us to establish a diagnosis, risk management, applicability mechanisms and monitoring of the devices. The results have
allowed to establish that the use of electronic devices, artificial intelligence for the monitoring of PPL and monitoring of interactions, allows
to build preventive and prospective scenarios for decision-making in public policy in the field of security and as a mechanism to improve
the management of public administration.

Keywords: Artificial Intelligence, Security, ISO27001, ISMS
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INTRODUCCION

Durante los Ultimos afnos la poblacion ecuatoriana, se ha
visto afectada por un indice de inseguridad que ha ve-
nido aumentando de manera significativa dentro de las
zonas urbanas y rurales; ademas de los indices de inse-
guridad y delincuencia dentro de los centros de privacion
de libertad CPL (Arenas, 2018). El régimen actual de me-
didas cautelares no ha cumplido con las finalidades para
las cuéles fueron instituidas, por lo cual se ha considera-
do el perfeccionamiento del sistema de medidas sustitu-
tivas, mediante el uso de los grilletes electrénicos como
mecanismo de monitoreo y seguimiento de las personas
privadas de libertad PPL’s, asi como un mecanismo de
utilizacion y aplicacion de la inteligencia artificial para el
anélisis de los comportamientos de las personas con me-
didas sustitutivas a la prision.

Mediante la utilizacién de un dispositivo grillete electro-
nico se busca facilitar el monitoreo de las personas que
cuenten con medidas sustitutivas a la prision preventi-
va al mismo tiempo este tipo de mecanismos podria ser
implementado de manera intramural para los PPL. Esta
aplicacion mediante la simulacion y la utilizacion de in-
teligencia artificial nos podra dar la informacion sobre
los comportamientos intramurales e indicios sobre qué
tipo de comportamientos conductas se identifican dentro
de los centros de privacion de libertad (Ariza-Higuera &
Torres-Gomez, 2019). Y los espacios monitoreados para
quienes mantienen medidas sustitutivas de libertad den-
tro de los territorios urbanos, la finalidad es poder esta-
blecer un mapeo y georreferenciacion de los actores y
su relacion con los posibles actos delictivos que se estan
desarrollando dentro del pais. (Aurelius, 2020)

La utilizacién de un dispositivo electrénico podria cum-
plir el objetivo de asegurar los principios de la justicia
restaurativa, observacion de los derechos humanos de
los procesados mediante el monitoreo de un dispositivo
electronico cuya principal funcién es reducir el peligro de
fuga y la obstaculizacion del proceso de rehabilitacion
social, estas acciones se podran cumplir mediante el mo-
nitoreo y georreferenciacion de los procesados y PPL’s.
(Aurelius, 2020)

Se debe tomar en cuenta que el uso indiscriminado de la
medida cautelar de prisién preventiva es uno de los pro-
blemas recurrentes dentro del sistema de rehabilitacion
social generando indices de hacinamiento en los centros
penitenciarios del pais. Mediante el uso de grilletes elec-
tronicos se procura la reduccion de la poblacion peniten-
ciariay el respeto de los derechos humanos de los proce-
sados y personas privadas de la libertad. (Arenas, 2018)

Esta medida ademas puede generar una reducciéon en
los costos estatales de la manutencion de las personas
privadas de la libertad dentro de los centros de privacion
a nivel nacional. Esta investigacion se realizdé en Ecuador
por un periodo de 3 meses de enero 2022 hasta marzo
2022, dentro de esta investigacion se abordaron antece-
dentes nacionales e internacionales acerca de la utiliza-
cion de dispositivos electronicos, mecanismos de dismi-
nucion del hacinamiento y también la implementacion de
medidas de vigilancia electrénica y aplicacion de inte-
ligencia artificial como medio para facilitar las medidas
sustitutivas y disciplinarias. Se busca también establecer
una simulacion de la utilizacion de dispositivos electro-
nicos dentro de los centros de privacion de la libertad
CPL como un aporte al deshacinamiento, observacion de
respeto a los derechos humanos y mecanismo para moni-
torear las inconductas y hechos delictivos intramurales y
en las zonas de monitoreo urbano a nivel nacional.

La justificacion de esta investigacion al igual que su im-
portancia versa sobre la hipoétesis del beneficio que ge-
neraria la implementacion del uso de dispositivos elec-
tronicos intramurales como un mecanismo de monitoreo
y vigilancia de las personas privadas de la libertad. La
poblacion aplicable esta conformada por procesados vy
personas privadas de la libertad. (Banda, 2018)

Es de conocimiento publico la lamentable situacion en
que se encuentran los centros de detencion. Hay que
buscar una soluciéon al problema. Se ha visto que el
Ministerio Publico poco o nada puede hacer para que los
gravisimos problemas se solucionen y los atropellos a los
derechos fundamentales de los detenidos se producen
a diario, a vista y paciencia de las autoridades y de la
sociedad. Es necesario crear juzgados de ejecucion de
penas que se encarguen de velar por el respeto a los
derechos de los detenidos. (Andrade, 2007)

La vigilancia electrénica se aplica como un mecanismo
de control y monitoreo de procesados y personas priva-
das de libertad acogiéndose a medidas sustitutivas, el
perimetro de aplicaciéon de los dispositivos electronicos,
grillete electrénico estarian circunscritos al perimetro in-
tramural de los centros de privacion de libertad y extra-
mural al perimetro referido al domicilio de los procesados.
(Aurelius, 2020) De esta manera la utilizacion de estos
positivos podria generar y garantizar el control, monitoreo
de las acciones y las actividades de los procesados y
de personas privadas de la libertad, asi como las inte-
racciones con otras personas dentro de los centros de
privacion.

Ariza-Higuera & Torres-Gomez (2019) dentro del infor-
me de la Federacion lberoamericana de Ombudsman se
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identificod que gran parte de los paises latinoamericanos
de manera concreta siete (7) mantienen problemas de
hacinamiento carcelario situado entre el 150 y 200%. El
hacinamiento de esta manera vulnera los derechos funda-
mentales como lo menciona la convencion de investiga-
ciones de la asociacion civil foro académico. (Carranza,
2012)

Segun la Comision Interamericana de Derechos Humanos
(CIDH, 2013) menciona que la prision preventiva es una
practica ampliamente aplicada en Latinoamérica desde
hace mas de 10 afios sin garantizar su aplicacion de ma-
nera adecuada en los paises de nuestra region. Segun la
misma fuente se hace mencién sobre las personas pri-
vadas de la libertad indicando un uso exagerado de la
prision preventiva y considerandolo como un problema
recurrente dentro de la region.

La prision preventiva es una practica ampliamente apli-
cada en Latinoamérica desde hace mas de 10 afios sin
garantizar su aplicacién de manera adecuada en los pai-
ses de nuestra region. Se sefiala que este mecanismo de
judicializacién genera problemas en la gestion y monito-
reo de los procesados y personas privadas de la libertad
en los distintos centros de privacion, asi como la gestion
administrativa y documental para poder dar acceso a las
medidas sustitutivas. Olarte (2017)

Segun el Servicio Nacional de Atencion Integral a
Personas Adultas Privadas de la Libertad y a Adolescentes
Infractores (SNAI, 2022) se considera que los derechos
como la salud, alimentacion, bienestar serian algunas de
las condiciones a mejorar en cuanto a los derechos de las
personas privadas de la libertad.

La falta de garantias ha configurado una serie de incon-
ductas y de actos delictivos intra y extramurales, que fo-
mentan actos de corrupcion y generan violencia dentro
de los centros de privacion de libertad y las zonas ur-
banas en las principales ciudades del pais. (Carranza,
2012)

Segun la recomendacion de la Organizacion de Estados
Americanos (OEA, 2020) bajo el COVID 19 se plantean
medidas para enfrentar el hacinamiento en los centros de
privacion de libertad dentro de los cuales se incluye la re-
evaluacion de los casos de prision preventiva identifican-
doy priorizando a personas vulnerables, adultos mayores
mujeres embarazadas o con nifios.

Conforme al trabajo de (Woods, 2015) un estudio realiza-
do en la universidad de Cambridge manifiesta que el uso
desmedido de la prision preventiva ha sido uno de los
principales problemas del sistema penitenciario de amé-
rica latina adicionalmente el uso de prision preventiva en

el contexto del derecho internacional se aplica de mane-
ra excepcional. Sin embargo, muchos paises de América
Latina, Carrasco (2012) han adoptado este mecanismo
en las fases iniciales de los procesos judiciales, siendo
que este mecanismo judicial se emplea entre 2 a 5 ve-
ces mas frecuentemente que en paises europeos, el uso
desmedido de la prision preventiva ocasiona que dentro
de los centros de privacion de libertad existan personas
cumpliendo medidas carcelarias sin siquiera haber sido
acusadas formalmente o que cuenten con sentencia con-
denatoria. (Mazo, 2015)

La utilizacion de los dispositivos electronicos, grillete
electrénico para la identificacion de los infractores, mo-
nitoreo, seguimiento de sus acciones dentro de un peri-
metro podria garantizar no sélo el proceso y disminucion
del hacinamiento carcelario sino, ademas, mejoraria las
condiciones de vida de las personas privadas de liber-
tad. Dentro de estudios adicionales se contempla la po-
sibilidad de incluir mecanismos de identificacion de voz
o video, adicional al monitoreo del rastreo GPS rastreo
satelital. (Torres, 2018)

Segun (Uscamayta, 2016) durante la década de los 80
e inicios de los 90 se realizd un estudio en los Estados
Unidos en cuanto a la implementacion, el uso y el control
de dispositivos electronicos para personas privadas de
la libertad, indicando que el crecimiento de esta medida
se dio de manera progresiva y gradual a partir de 1994,
Siendo esto un mecanismo utilizado en varios paises. Si
se plantea como punto de referencia el sistema peniten-
ciario y procesal penal; la prision preventiva es usada de
manera recurrente como un mecanismo de rehabilitacion
y control que garantiza los procesos socioeducativos. Sin
embargo; la medida sustitutiva en los procesos penales
podria ser junto con el arresto domiciliario un mecanismo
de control y monitoreo eficaz que garantice la detencion
de los procesados, siendo aplicable en base al analisis
del nivel de peligrosidad y el peligro de fuga de cada uno
de estos. (Torella & Masselot, 2010)

En la investigacion de (Aurelius, 2020) durante el afio
2016 se realizd un estudio en Chile informando a la cor-
te de apelaciones de Santiago sobre las condiciones de
hacinamiento y condiciones inhumanas en 13 centros de
la capital y la falta de cumplimiento de los estandares mi-
nimos que garantizan los derechos y la dignidad humana,
dentro de las observaciones esta la falta de espacios fisi-
cos adecuados la cantidad de internos que duermen en
condiciones insalubres, la poca ventilacion y acceso a luz
natural, como la presencia de enfermedades y parasitos,
la falta de higiene, instalaciones eléctricas deficientes o
irregulares al igual que un servicio de suministro de agua
potable deficiente.
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Por su parte (Torres, 2018) sostiene que el hacinamiento habitualmente es percibido como una cuestion de salud publi-
ca es decir que las condiciones deficientes del sistema no estan relacionadas directamente a la seguridad sino a me-
canismos de implementacion de salud o de salubridad hacia las personas privadas de libertad. Asi mismo Carranza
en Latinoamérica (Carranza, 2012; Carranza, 2009), analizd que el hacinamiento carcelario es una evidente muestra
de las anomalias y la desigualdad de la estructura social representada en el microentorno intramural acrecentando los
problemas sociales de criminalidad y delincuencia dentro de los centros de privacion.

Analisis situacional

A continuacion, el presente estudio busca mostrar datos estadisticos sobre la situacion actual de los centros de pri-
vacion de libertad a nivel nacional revelando los indices de hacinamiento por provincia y en los centros con mayores
niveles de conflictividad. De igual manera se mostrara informacion relativa a la poblacién carcelaria en el periodo que
comprende el 05/01/2022 hasta el 25/03/2022 estableciendo el total de las personas privadas de libertad y su clasifi-
cacion entre hombres y mujeres; y la relacion sobre la capacidad instalada efectiva, plazas faltantes y porcentaje de
hacinamiento durante el periodo de anéalisis.

En la Tabla 1 se puede observar que el total de personas privadas de la libertad al 05/01/2022 fue de 35205 personas
de las cuales 32952 fueron hombres y 2253 mujeres tomando en cuenta una capacidad instalada y efectiva de 30169
espacios con una faltante de 5036 plazas es decir un 16.69% de hacinamiento a nivel nacional.

La dinamica de la aplicacion de los mecanismos de revision de sentencias y mecanismos de adopcion de medidas
sustitutivas lograron disminuir la poblacién total de personas privadas de libertad de 32205 con corte el 05/01/2022,
hasta las 34714 con corte al 04/02/2022 y finalizando con 34036 con corte el 25/03/2015 de las cuales 31180 son hom-
bresy 2156 mujeres, con una capacidad instalada efectiva de 30169 y 3867 plazas faltantes a nivel nacional dando un
indice de hacinamiento del 12.82%.

Esto nos muestra que el proceso de adopciéon de medidas sustitutivas a la prision preventiva logra de manera soste-
nida y significativa reducir los indices de hacinamiento en los centros de privacion de libertad. Ademas, se debe con-
siderar la adopcion de medidas sustitutivas como es la utilizacion del dispositivo grillete electrénico para las personas
que han sido favorecidas con este mecanismo sustitutorio.

Tabla 1. Cantidad de personas privadas de libertad al 5 de enero de 2022

FECHA DE | TOTAL PPL PPL PPL Cf:gﬁ'gﬁgé.’#ﬁx' PLAZAfEFSA"TAN' % HACINAMIENTO*
REPORTE | (f)=c+d+e | HOMBRES | MUJERES © (hhot.g (i)=((f/g)-1)100
5ene22 | 35.205 32.952 2053 30.169 5.036 16,69%

12-ene22 | 35100 30.854 2 046 30.169 4.931 16.34%

19-ene22 | 34.973 30.744 2229 30.169 4.804 15.92%

08-ene-22 | 34.794 30572 0000 30169 4625 15.33%

Afeb-02 34714 30.485 2009 30169 4545 15,07%

11feb-22 | 345094 30.382 2212 30.169 4.425 14.67%

1efeb22 | 34.602 32.401 2 201 30169 4.433 14,69%

05-feb-22 | 34.580 30375 2205 30169 4411 14.62%

Amar22 | 34.647 30.436 2211 30.169 4478 14.84%

T1-mar22 | 34.463 30.067 2196 30.169 4094 14.03%

18-mar22 | 34.307 30125 2182 30169 4138 13.72%

o5-mar-22 | 34.036 31.880 2156 30.169 3.867 12.82%

Z;Saﬂ” edio| 3, 668 32.456 2212 30.169 4.499 14,91%

Fuente: Servicio Nacional de Atencion Integral a Personas Adultas Privadas de la Libertad y a Adolescentes Infractores

(SNAI, 2022)
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Conforme a la informacion de SNAI con corte al 25/03/2022, se puede observar la dinamica de decrecimiento de la
poblacién carcelaria a nivel nacional comprendida entre los meses de enero a marzo 2022. Sin embargo, se debe to-
mar en cuenta que dentro de la distribucion nacional pudimos observar provincias donde el nivel de hacinamiento es
moderado y mediante la utilizacién de mecanismos y medidas sustitutivas a la prision preventiva, se podria optar por la
utilizacion de dispositivos electronicos y redes electronicas de monitoreo y seguimiento de los procesados y personas
privadas de la libertad, con la intenciéon de reducir los indices de hacinamiento dentro de los centros de privacion de
libertad antes mencionados.

Se puede establecer por ejemplo que el centro de privacion de libertad Chimborazo N°1 cuenta con una capacidad
instalada efectiva de 465 plazas, con corte al 05/01/2022 mantenfa una ocupacion de 475 personas finalizando el
25/03/2022 con 476 personas privadas de la libertad. De la misma manera el Centro Provincial de Privacion de la
Libertad Mixto Pastaza N°1 mantiene una capacidad instalada efectiva de 43 plazas con corte al 05/01/2022 viéndose
esta incrementada hasta las 54 personas con corte el 25/03/2002. Tanto la provincia Chimborazo como Pastaza son
muestra de los indices de hacinamiento moderados evidenciados en algunos centros de privacion de libertad dentro
del territorio nacional.

Cabe mencionar que existen otros centros en donde los indices de hacinamiento se consideran altos o criticamente
altos, lo cual limita de manera sustancial la dotacion de servicios basicos, servicios de salud, la garantia de los dere-
chos fundamentales y observancia de derechos humanos. Dentro de los casos que hemos de analizar se encuentra
el Centro de Privacion de Libertad Esmeraldas N°2 cuya capacidad instalada efectiva es de 1110 personas contando
con 1508 personas con corte al 05/01/2022 y disminuyendo su poblacion hasta los 1400 con corte al 25/03/2022.

Otro caso que vale la pena analizar es del Centro de Privaciéon de Libertad Santo Domingo N°1, el cual cuenta con
una capacidad efectiva instalada de 914 plazas, con corte al 05/01/2022 contaba con 1692 personas disminuyendo
el nivel de hacinamiento hasta las 1618 con corte al 25/03/2022. El caso mas representativo es el Centro De Privacion
De Libertad Guayas N°1 el cual cuenta con una capacidad instalada efectiva de 5246 plazas, con corte al 05/01/2022
contaba con 6743 personas disminuyendo hasta las 6675 personas privadas de libertad con corte al 25/03/2022.

Tabla 2. Cantidad de personas privadas de libertad por provincia y centros de privacion de libertad.

apacidad Ins-
talada Efectiva
5-ene.-2022
12-ene.-2022
19-ene.-2022
28-ene.-2022
4-feb.-2022
11-feb.-2022
18-feb.-2022
25-feb.-2022
4-mar.-2022
11-mar.-2022
18-mar.-2022
25-mar.-2022

CARCH|

CPL CARCHI N° 1

550 [862 845 [s28 [813 812 [so7 |8s08 [s25 [818 [832 [827 [s20
ESMERALDAS

CPL ESMERALDAS N° 2

1110 [1508 [1.488 |1.474 [1.478 [1470 |1458 [1.430 [1.418 [1.412 [1.406 |1.408 [1.400
IMBABURA

CPL IMBABURA N° 1

302 [489 400 [497 |515 [497 [487 |s515 [530 [520 [s518 [514  [477
SUCUMBIOS

CPL SUCUMBIOS N° 1

678 775|777 |7e9 |7e6 [773 |778 [785 |793 [784 |773 [772 779
NAPO

CPL NAPO N° 1

301 [438 438 [428 424 426 [418 428 [422 [431 |44 [415 [a16
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CHIMBORAZO

CPL CHIMBORAZO N° 1

465 |475 474 |a7a  |a75s a7 |ars  |4ar7 [475  |478  [473 [473  |476
PASTAZA

CPPL MIXTO PASTAZA N° 1

43 |44 a5 [44 a2 |41 |45 |53 |55 |60 [s6 [51 |54
TUNGURAHUA

CPL TUNGURAHUA N° 1

514 [935 928 [919 [923 922 [912 924 [931 [043 o948 [932 [o21
MANABI

CRS MASCULINO MANABI N° 2

140 [190 [190 195 [194 [193 [183 [182 [186 178 [171 [173 |17
SANTO DOMINGO

CPL SANTO DOMINGO N° 1

914 |[1692 |1704 [1699 |1.671 |1674 [1673 |1669 [1673 [1668 [1660 [1650 [1618
BOLIVAR

CPL BOLIVAR N° 1

158 [231 [225 [20o8 |27 |23 |230 [236  |234 o241 o242 238|235
LOS RIOS

CPL LOS RIOS N° 2

416 [637 |ea1 [ess [634 631 [e32 |e22 [e24 [619 [e09 [502 [593
CPPL MASCULINO LOS RIOS N° 1

117|258 [256  |245  [o51 [252 |25 [259  [248  |2s8  [255  |os0  [247
CANAR

CPL CANAR N° 2

116 (173 [174 [184 [186 [193 [192 [193 [181 190 [192 [198 |196
MORONA SANTIAGO

CPL MORONA SANTIAGO N° 1

194 304 [303 [308 [302 [209 [301 [298 [304 [308 [301 [302 [303
EL ORO

CPL EL ORO N° 1

630 |1.268 |1.255 [1.248 |1.238 [1.207 [1.226 [1.237 [1.225 [1.219 [1.219 [1.204 [1.192
GUAYAS

CPL GUAYAS N° 1

5246 [6.743 |6.705 [6654 [6.587 |6.586 [6.558 |6.596 [6.632 [6.680 |6.687 [6.698 |6.675
CPL GUAYAS N° 2

573|738 |746 744 736 732 [730 [725 [725 [723 [725 [723 |71
CPL GUAYAS N° 5

545 [1.188 |1.172 [1.1476 [1.172 [1.177 [1.195 1186 [1.180 [1.197 [1.189 [1.173 [1.185
CRS MASCULINO GUAYAS N° 4

4368 [5004 |5003 [5032 [5025 |5003 [4961 |4.938 [4873 [4850 |4818 [4794 |4762

PICHINCHA

CPPL MASCULINO PICHINCHA N° 1
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959 [1.189 [1.214 [1.189 |1.178 [1.161 [1.152 [1.167 [1.178 [1.197 [1.204 [1.210 [1.246
TOTALES
18.522 [ 25.235 [ 25.162 [ 25.069 [ 24.930 | 24.856 | 24.765 | 24.820 | 24.808 | 24.887 | 24.794 | 24.696 | 24.574

Fuente: (SNAI 2022)

Con la informacion detallada en las tablas 1y 2 se puede evidenciar que la poblacion carcelaria a nivel nacional so-
brepasa la capacidad efectiva instalada de los centros de privacion de libertad, ademas se ha podido demostrar que
existen centros de privacion con niveles de hacinamiento moderado, asi como centros de privacion con niveles de
hacinamiento alto y criticamente alto. Por lo cual la implementaciéon del mecanismo sustitutivo de la prision preventiva
se configuran como instrumentos para la reduccion del porcentaje de hacinamiento en los centros de privacion de
libertad a nivel nacional, tomando en cuenta que la utilizacién de dispositivos electronicos y redes electronicas ge-
neraria ahorros para el Estado sobre los rubros de infraestructura, sanidad y manutencion de las personas privadas
de libertad, de igual manera serfa un mecanismo efectivo al momento de la clasificacion de los procesados y PPL’s,
segun el nivel de peligrosidad y conflictividad que podrian mostrar dentro de los centros carcelarios.

La utilizacion de la inteligencia artificial como un mecanismo de seguimiento y monitoreo de las personas privadas
de la libertad que se acogen a medidas sustitutivas, asi como de procesados, que se encuentran en las fases de
indagacion previa, ayudarian no soélo para la reduccion de los niveles de hacinamiento carcelario. Sino también para
comprender la légica y la dinamica de los comportamientos y conductas de estas personas en un ambiente de vigi-
lancia electronica.

La propuesta de este estudio contempla adicionalmente la utilizacién mediante simuladores de dispositivos electroni-
cos de monitoreo intramural para las personas privadas de la libertad clasificadas por el nivel de peligrosidad, lo que
puede brindar informacion relevante sobre el tipo de interacciones conductas, inconductas y posibles actos delictivos
que se estén generando dentro de los centros de privacion de la libertad. (Torres, 2018). Este tipo de monitoreo va a
generar un mapeo y georreferenciacion de las personas, establecer sus conductas e interacciones sociales dentro
de los centros y mediante la utilizacion de inteligencia artificial poder establecer patrones conductuales que puedan
alertar sobre la toma de decisiones preventivas ante posibles hechos y actos delictivos intramurales. (Velandia-Montes,
2017)

Para la investigacion se ha tomado en cuenta al Centro de Rehabilitacion Social de Varones N. 1 de Guayaquil -
Penitenciaria del Litoral, el cual este compuesto por 12 pabellones, con una capacidad efectiva de 5000 privados de
libertad.

En la Tabla 3 se presenta un promedio de los movimientos realizados por los sujetos observados durante los meses de
enero a marzo 2022 dentro de los pabellones, de esta manera se ha podido establecer un promedio de personas en
cada una de las locaciones de mayor concurrencia entre las que estan: corredor, patio, puertas de acceso y celdas.

Tabla 3. Interacciones de personas privadas de libertad en régimen intramural Centro de Rehabilitacién Social de
Varones N. 1

P1* | P2 P3 P4 P5 P6 P7 P8 P9 | P10 | P11 | P12 b2
Pasillo 123 |96 56 78 112 |89 165 |94 132 |85 100 | 183 |109,42
Patio 325 |[356 |389 |365 |374 335 [285 |385 |356 (398 |[374 |306 |354,00
Puerta acceso 8 11 9 8 8 8 12 9 7 10 8 8 8,83
Celda 96 45 56 89 54 84 95 61 54 63 75 62 69,50
Total 552 |508 |510 |540 |548 |516 |[557 |549 |549 |[556 |[557 |559 |541,75

*(P) Abreviatura de pabellén

Conforme se observa en la Tabla 3. El promedio de personas dentro de los pabellones que se encuentran en los co-
rredores es de 109.4, el lugar de mayor concurrencia es el patio con una concurrencia promedio de 354 personas se
debe tomar en cuenta que la presencia dentro de las celdas es de alrededor de 69.5 personas y en las puertas de
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acceso de 8.83. De esta manera la informacién nos da
cuenta de los lugares de mayor concentracion y de inte-
racciones dentro de los pabellones o del territorio de los
distintos pabellones.

La observacion se lo hizo de manera aleatoria en fechas
relativas a partir del 05/01/2022 hasta el 25/03/2022 to-
mando en cuenta distintos momentos en el dia que pudie-
sen afectar en la dinamica de interacciones y de contacto
entre las personas privadas de la libertad en los distintos
pabellones. Se puede apreciar de manera clara el ran-
go de interacciones que se da entre las zonas comunes
como es el patio y los corredores de manera mayoritaria
en relacion con las puertas de acceso y a las celdas en-
tendiendo de esta manera cuales podrian ser los esce-
narios posibles para el desarrollo de inconductas hechos
violentos o incluso hechos delictivos.

Durante el proceso se lograron establecer algunas condi-
ciones sub estandar dentro de las cuales se puede enu-
merar: la falta de conectividad entre las dependencias
del sistema de rehabilitacion, trafico limitado de internet,
falta de seguimiento y estandarizacién en los procesos
de manejo de la informacion, falta de protocolos de se-
guimiento a los contenidos e informacion interna institu-
cional, movilidad y rotacién del personal administrativo
dentro del sistema, tiempos de respuesta inadecuados
a los procesos de seguimiento dentro de los centros de
rehabilitacion.

A partir de lo cual y previo a la implementacion de meca-
nismos electronicos, grillete electronico y valla magnética
para georreferenciar los comportamientos y conductas
de las personas con medidas sustitutivas en espacios
urbanos y personas en centros de privacion de la liber-
tad (CPL). Se ha considerado la necesidad de proponer
el disefio e implementacion de un sistema de gestion de
la seguridad de la informacion bajo la norma ISO 27001
aplicado al sistema de rehabilitacion Social del Ecuador
con la finalidad de mejorar los procesos de seguimiento,
evaluacion de comportamientos, desarrollo de escena-
rios y anticipacion a posibles inconductas dentro de los
centros de rehabilitacion. La implementacion del sistema
de gestion de la seguridad de la informacion se configura
COmMo un mecanismo que pueda implementarse a nivel
nacional para el manejo adecuado de la informacion pro-
pia de la institucion, manejo de informacion de usuarios e

interacciones internas y externas, manejo y estandariza-
cion de la utilizacion de dispositivos electronicos, manejo
y utilizacion de dispositivos de seguimiento y control en
calidad de medidas sustitutivas.

METODOLOGIA

El tipo de estudio fue exploratorio de campo vinculado a
los centros de rehabilitacion social. El tipo de investiga-
cion fue ademas descriptiva dado que se requirié carac-
terizar adecuadamente el problema y su caracterizacion.

El tipo de disefio de la investigacion presentd un enfoque
mixto, es decir tanto cualitativo como cuantitativo, con el
fin de que los datos que se requerian para su fundamen-
tacion puedan ser obtenidos desde fuentes primarias y
secundarias.

Se empled ademas el disefio no experimental transversal,
el cual permiti¢ analizar la probleméatica de la aplicacion
de la inteligencia artificial y mecanismos electronicos
dentro del sistemas de rehabilitacion social.

A partir de lo cual se pudo establecer ciertas condiciones
previas para su disefio e implementacion efectiva.

Sistema de Gestion de la Seguridad de la Informacion

Publicada el 15 de octubre de 2005 (Normas 1SO), revi-
sada el 25 de Septiembre de 2013 segunda edicién). Es
la norma principal de la serie y contiene los requisitos del
sistema de gestion de seguridad de la informacion.

Segun ISO 27001:2013 (Normas ISO, 2013)

Un sistema de gestion para la Seguridad de la informa-
cién se compone de una serie de procesos para imple-
mentar, mantener y mejorar de forma continua la seguri-
dad de la informacion tomando como base l0s riesgos
que afectan a la seguridad de la informacién en una em-
presa u organizacion.

Dentro del andlisis organizacional se contemplaron los
siguientes puntos, los cuales fueron evaluados bajo una
escala de cumplimiento (cumple, cumple parcialmente,
no cumple, no existen datos) de esta manera se busca
estructurar un diagnéstico del sistema actual y la necesi-
dad de la implementacion del sistema de gestion para la
seguridad de la informacion. Tabla 4
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Tabla 4.

Parametros analizados conforme a Norma (Normas ISO, 2013)

Contexto interno organizacional

Comunicacion y consulta

Parametro CP | NC | ND
Obtener un respaldo seguro y el apoyo necesario para los planes de tratamiento de riesgos X
Identificar riesgos aportados por distintas areas de experiencia
Integrar y comprender los intereses de todas las partes X
Mejorar la comunicacion con las partes internas y externas X
Contexto externo CP | NC | ND
tEllentorno social y cultural, politico, legal, regulatorio, financiero, tecnolégico, econémico, ambien- X
a
El entorno competitivo, ya sea internacional, nacional, regional o local; X
Los.flactores clave del negocio y las tendencias que tienen impacto en los objetivos de la organi- X
zacion;
Las Ipercepciolnes y los valores de las partes interesadas externas (contratistas, clientes, adminis- X
traciones publicas etc.).
Contexto interno CP | NC | ND
El gobierno y administracion, la estructura organizacional, los roles y responsabilidades; X
Las politicas, los objetivos y las estrategias que existen para alcanzarlos;
Capacidades, entendi_das en términos dg recursos y conocimiento (por ejemplo, capital, tiempo, X
personas, procesos, sistemas y tecnologias);
Las relaciones con las percepciones y valores de las partes interesadas internas; X
La cultura de la organizacion; X
Los sistemas de informacion, flujos de informacién y procesos de toma de decisiones (tanto for- X
males como informales);
Nlormas, directrices y modelos adoptados por la organizacion y la forma y el alcance de las rela- X
ciones contractuales.
Contexto de la gestion de riesgos CP | NC | ND
Definir las metas y objetivos de las actividades de gestion de riesgos; X
Definir responsabilidades dentro del proceso de gestion de riesgos; X
Definir el alcgnce, asf como _Ia profundidad_ y amplitud ,d_e las actividades de gestion de riesgos X
que se llevaran a cabo, incluidas las exclusiones especificas;
Definir Ial gctividad, proceso, funcion, proyecto, producto, servicio o activo en términos de tiempo X
y ubicacion;
Defin_ir_las relaciones entre un _proyecto, proceso o actividad particular y otros proyectos, procesos X
o actividades de la organizacion;
Definir las metodologias de evaluacion de riesgos; X
Definir la forma en que se evalla el rendimiento y la efectividad en la gestion del riesgo; X
Identificar y especificar las decisiones que deben tomarse; X
Identifipar el aloanpe o los estudios necesarios, su extension y objetivos, y los recursos requeridos X
para dichos estudios.
Definir las metas y objetivos de las actividades de gestion de riesgos; X
Definicion De Criterios De Riesgo CP | NC | ND
La naturaleza y los tipos de causas y consecuencias que pueden ocurrir y como se mediran; X
Coémo se definira la verosimilitud; X
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El marco de tiempo de la probabilidad y / o consecuencia; X
Coémo se determinaré el nivel de riesgo; X
Las opiniones de los interesados; X
El nivel al cual el riesgo se vuelve aceptable o tolerable; X
Si se ldeben tener en cuenta Ias combinaciones de riesgos multiples y, de ser asi, como y qué X
combinaciones se deben considerar.

Necesidades y expectativas de las partes interesadas C|CP|NC | ND
Empleados y sus familias X
Agencias gubernamentales y entidades reguladoras X
Servicios de emergencia (por ejemplo, bomberos, policia, ambulancia, etc.) X
Clientes X
Medios de comunicacion X
Proveedores y socios X
Cualquier otra persona que considere importante para su negocio. X

Totales 2120 | 13 4

Fuente: (Autores 2022)

Posterior a la evaluacion de 39 parametros se logré establecer el cumplimiento de 2 parametros con un equivalente de
5,2%, 20 parametros con cumplimiento parcial equivalente al 51,3%, 13 parametros con incumplimiento equivalente al
33,3% y 4 parametros con ausencia de datos equivalente al 10,3%.

Posterior al andlisis organizacional se puede establecer la necesidad de la implementacion de un Sistema de Gestion
de la Seguridad de la informacion conforme a norma ISO27001, toda vez que cualquier proceso de automatizacion o
de mejora tecnoldgica debe estar respaldado y garantizado sobre las condiciones de gestion de procesos seguimien-
to y evaluacion de los mismos que garanticen una implementacion adecuada de los recursos tecnoldgicos y aplicacio-
nes tecnoldgicas dentro del sistema de rehabilitacion social.

Finalmente se debe considerar que gran parte de la informacion de este proyecto, se encuentra plasmada dentro del
proyecto de mejora continua del sistema de rehabilitacion social del Ecuador. Siendo este aporte académico un es-
bozo de los puntos méas importantes y hallazgos que se han venido realizando dentro del proceso de implementacion
y tecnificacion mediante la utilizacion de inteligencia artificial di mecanismos y dispositivos electronicos dentro del
sistema de rehabilitacion y de igual manera conforme a los rasgos la necesidad de la creacion e implementacion de
un sistema de gestion de la seguridad de la informacion conforme a la normativa 1ISO 27001.

CONCLUSIONES

Se identificaron los activos de informaciéon de la organizaciéon segun los lineamientos que garanticen la seguridad de
la informacion, asociados al tipo de niveles y elementos de seguridad vinculados a cada parametro.

Se realizé una evaluacion de riesgos para la seguridad de la informacion identificando las debilidades y limitaciones
organizacionales, que se encontraron dentro del sistema de rehabilitacion social.

Se plantea la implementacion de un plan de prevencion y seguimiento a los riesgos; de forma ponderada teniendo en
cuenta los resultados de la observacion de las interacciones en el Centro de Rehabilitacion Social de Varones N. 1y
los resultados de la evaluacion de los parametros bajo Norma 1SO27001.

Se analizé la implementacion de la |A para la utilizacion de mecanismos y seguridad electrénicos, sin embargo, el
diagnostico organizacional muestra condiciones subestandares que no garantizan los escenarios adecuados u op-
timos para su desarrollo efectivo.

Se logro analizar los resultados de los parametros para la implementacion del Sistema de Gestion de la Seguridad de
la informacion conforme a norma 1ISO27001 mostrando el cumplimiento de 2 parametros con un equivalente de 5,2%,
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20 parametros con cumplimiento parcial equivalente al
51,3%, 13 parametros con incumplimiento equivalente al
33,3% y 4 parametros con ausencia de datos equivalente
al 10,3%.

No se considera recomendable la implementacion de
sistemas e instrumentos tecnoldgicos dentro del Sistema
de Rehabilitacion Social, incluso la utilizacion de 1A en
mecanismos electrénicos podria no alcanzar un funciona-
miento optimo; sino hasta lograr subsanar e implementar
un SGSI-ISO27001 de manera adecuada y consecuente
al tipo y caracter de la institucion analizada.
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