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RESUMEN

El Sistema informatico destinado al apoyo para toma de decisiones de los riesgos presentes en proyectos de inversion
en las empresas se basa en la Resolucion 60/11 de la Contraloria General de la Republica (CGR) gestiona toda la
informacion referente a la administracion y control de los riesgos, las medidas aplicadas a los riesgos y las medidas
para la prevencion de los riesgos. Una vez identificados estos el sistema los evalua mediante el método de modelacion
matematica MonteCarlo. Ademas, posibilita la obtencion de reportes, de forma tabular y grafica, se destaca el plan
de prevencion de riesgos y la matriz del sistema. El sistema se crea sobre un entorno web y se desarrolla siguiendo lo
establecido por el Proceso Unificado de Desarrollo (RUP), utiliza UML como lenguaje de modelado, como gestor de
base de datos se selecciona MySQL, Yii Framework como marco de trabajo para estructurar y dirigir la codificacion en
PHP. Se validan los resultados obtenidos por medio de un sistema de expertos con la aplicacion del método Delphi.
Este ha sido implementado para la Refineria de Cienfuegos para uso del departamento de economia y contabilidad.
El presente trabajo aborda el desarrollo de un sistema informatico para la administracion de riesgos en Proyectos de
Inversion (ADRIP).
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ABSTRACT

The Computerized system designed to support decision-making of risks involved in investment projects in companies based
in Resolution 60/11 of the Comptroller General of the Republic (CGR) manages all the information concerning the manage-
ment and risks control, measures applied to risks and measures for risk prevention. Once the system identifies risks they
are assessed by the mathematical modeling method MonteCarlo. It also enables obtaining reports, tabular and graphic,
highlighting risk prevention plan and the system matrix. The system was created on a web environment and developed
following the provisions of the Unified Development Process (RUP) using UML as modeling language, as manager MySQL
database, Yii Framework was selected as a framework to structure and direct coding in PHP. The results obtained by means
of an expert system using the Delphi method are validated. It was implemented for the Cienfuegos Refinery to be used by
the department of economics and accounting. This paper approaches the development a computerized system for risk ma-
nagement in Investment Projects (ADRIP).

Keywords: Investment Projects, Risk, Systems Computer, and MonteCarlo modeling.
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INTRODUCCION

Enla Empresa Cubana, como en el mundo, a los proyectos
deinversion se asocian una serie de riesgos industriales a
los cuales hay que identificarlos, evaluarlos, gestionarlos
y finalmente lanzar su plan de prevencion. En la Refineria
de Cienfuegos es necesario una gestion y evaluacion de
los riesgos existentes en los proyectos que se desarrollan
en esta empresa.

Al iniciar un proyecto se redne un comité de expertos
para identificar los riesgos generales de los proyectos
que se encuentran en fase de desarrollo. Posteriormente
el comité se redne con el personal cualificado encarga-
do de la gestion del proyecto para identificar los riesgos
particulares.

Una vez identificados los riesgos generales y particula-
res, el comité de expertos los evaltia en tipo 1, 2, 3 0 altos,
medios y bajos. Los riesgos de tipo 3 (bajos), se archivan
para su posterior consulta en caso de ser necesario y se
notifican al grupo de direccion de la empresa. Los riesgos
de tipo 2 y 3 se entregan al grupo de direccion para su
gestion.

Durante la gestion de los riesgos, el grupo de direccion
confecciona el plan de prevencién para minimizar las pro-
babilidades y las consecuencias negativas en relacion
con los riesgos evaluados y lo entrega a los activistas
para su ejecucion.

En Cuba se regula este proceso mediante la Resolucion
60/11 de la CGR que ha sido establecida con el fin de
asegurar el control interno en las empresas cubanas.
Este documento hace énfasis en la gestion y prevencion
de los riesgos en el que se establecen las bases para
la identificacion y andlisis de los riesgos que enfrentan
los 6rganos, organismos, organizaciones y demas enti-
dades para alcanzar sus objetivos (Republica de Cuba.
Contraloria General, 2012).

Una vez clasificados los riesgos en internos y externos,
por procesos, actividades y operaciones, y evaluadas las
principales vulnerabilidades, se determinan los objetivos
de control y se conforma el Plan de Prevencion de Riesgos
para definir el modo en que han de gestionarse. Existen
riesgos que estan regulados por disposiciones legales
de los organismos rectores, 10s que se gestionan segun
los modelos de administracion previstos. El componente
se estructura en las siguientes normas: Identificacion de
riesgos y deteccion del cambio, Determinacion de los ob-
jetivos de control, Prevencién de riesgos.

Este proceso es efectuado por la direccién y el resto del
personal. Se implementa mediante un sistema integrado

de normas y procedimientos, que contribuyen a prever
y limitar los riesgos internos y externos, se proporciona
una seguridad razonable para el logro de los objetivos
institucionales y una adecuada rendicion de cuentas
(CUVENPETROL, 2009).

Un aspecto importante para la administracion de los ries-
gos es la evaluacion del mismo. En la actualidad existen
sistemas informaticos para la administracion y gestion de
riesgos, nacionales e internacionales:

ORCA Risk Management: permite identificar, controlar y
remediar riesgos tecnoldgicos, financieros, operaciona-
les y de reputacion que amenazan el cumplimiento de
los objetivos en la organizacion. Ademas, proporciona un
sistema de centralizacion de informacion que permite la
identificacion de riesgos, evaluar la probabilidad de ocu-
rrencia e impacto de los mismos, los relaciona con contro-
les de mitigacion y rastrea la solucion para cada hallazgo.

SAS'for Enterprise Risk Management: Fortalece el control
y la confianza con una gestion sistematica de los riesgos,
detecta y ayuda a prevenir violaciones, lo que permite ali-
near la estrategia con la incidencia de los riesgos. Entre
sus beneficios se destaca lo mejor de la calidad de la
toma de decisiones en todas las areas de la empresa,
reduce la posibilidad de sorpresas desagradables para
todas las partes interesadas y las pérdidas relacionadas
con el riesgo, asi como el riesgo de violaciones de cum-
plimiento con reglamentaciones (SAS Institute Inc, 2014).

SE Risk: aplicacion para la administracion de riesgos cor-
porativos y la mejor continua de los procesos de la go-
bernanza, dar soporte para la identificacion de riesgos,
reducir las pérdidas y maximizar las oportunidades de
ganar de la organizacion. Facilita la categorizacion del
riesgo, tal como su evaluacion, mediante herramientas de
facil aplicabilidad y visualizacion, lo que proporciona mas
desempeno y eficacia en la prevencion y en el control de
los riesgos identificados en los procesos empresariales.

AROLA: trabaja sobre la base de los sistemas integrados
de gestion, control interno, perfeccionamiento empresa-
rial y el Sistema de Gestion de la Calidad, entre otros. Le
facilita al directivo la gestion en todas las organizaciones,
unidades, procesos, subprocesos y actividades, en rela-
cién con su mision, favorece la administracion por obje-
tivos, los riesgos jerarquizados por su nivel de prioridad,
permite centrarse en los que se considera vitales para
la organizacion, ofrece el plan de prevencion de riesgos
exigido por la Resolucién 60 de la Contraloria General de
la Republica.

Los sistemas anteriormente mencionados son Utiles para
la administracion y gestion de los riesgos presentes en
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proyectos, pero la principal desventaja es tener un alto
costo monetario para el usuario final. Ademas, estos sis-
temas informaticos no se adecuan a las necesidades pro-
pias de la entidad, al realizar solamente la identificacion y
monitoreo de los riesgos y en algunos casos la evaluacion
y gestion que son procesos claves del negocio, aunque
no con el rigor y mediante una modelacion matematica.

Se define entonces como problema a resolver: ;Como
contribuir a la administracion de riesgos del Proyecto de
Expansion de la Refineria?

ADRIP se rige por las Normas de la Resolucion 60/11 de
la CGR y cuya utilizaciéon no se restringe debido a las li-
cencias de software porque todos los utilizados para su
construccion son libres, se ejecuta sobre un entorno web
y es multiplataforma. Realiza la gestion de la informacion
de los usuarios, emite reportes que contribuyen a la toma
de decisiones por parte de los directivos de la empre-
sa como son: Plan de Prevencion de Riesgos y la Matriz
Cuantitativa de los Riesgos.

Este sistema propone una forma novedosa para evaluar
los riesgos mediante el método de simulacion matematica
MonteCarlo, utilizado ampliamente en el mundo cientifico,
con la seleccion de las variables cualitativas necesarias
para el riesgo, mediante la generacion de numeros alea-
torios, se le asigna probabilidades con lo que pasan a ser
cuantitativas, se multiplica por el peso que presenta en la
evaluacion, asignado mediante un criterio general de los
expertos en el tema al tener en cuenta su experiencia. En
el método solo se elige el intervalo de las probabilidades
que es escogido por el usuario para la iteracion.

Se basa en los resultados de la evaluacion de los ries-
gos, se realiza la clasificacion segun el criterio de ex-
posicion (Insignificante, Bajo, Moderado, Importante,
Catastrofico). Este resultado se muestra en el reporte
Matriz Cuantitativa de los Riesgos que los organiza de
forma ascendente segun su clasificacion, y con la mues-
tra de la cantidad de riesgos existentes en cada valor de
la exposicion. El presente trabajo aborda el desarrollo de
un sistema informatico para la administracion de riesgos
en Proyectos de Inversion.

DESARROLLO

Para la conformacion de ADRIP se utiliza: como meto-
dologia de desarrollo el Proceso Unificado de Desarrollo
(RUP) que su meta principal es la produccion de software
de alta calidad que satisfagan las necesidades de los
usuarios finales, se enmarca en un calendario y presu-
puesto previsto (Jacobson, Booch & Rumbaugh, 1999).

Para la modelacion del sistema se utiliza el Lenguaje de
Modelado Unificado que permite construir y documentar
los elementos que forman un sistema software orientado a
objetos, conversion en el estandar de facto de la industria
(Orallo, 1999).

El sistema se implementa en un entorno web, por lo que
se necesita la utilizacion de tecnologias para este entorno.
Se utiliza lenguaje HTML (Alvarez R. , 2001) y CSS para
el disefio de las vistas (Alvarez, 2010; Delgado Rivero,
2011) y Yii Framework como marco de trabajo para el co-
digo escrito en lenguaje PHP (Yii Framework, 2014) y es el
requerido por la Refineria de Cienfuegos. Como gestor de
base de datos se utiliza MySQL, por ser de codigo abierto
y gran apoyo popular en el mundo.

La aplicacion utiliza una arquitectura Cliente-Servidor,
utiliza como estilo arquitecténico el patrén Modelo-Vista-
Controlador (MVC), adopta ampliamente en la progra-
macion Web. En este sistema, el modelo representa la
informacion (los datos) y las reglas del negocio; la vista
contiene elementos de la interfaz de usuario como tex-
tos, formularios de entrada; y el controlador administra la
comunicacion entre la vista y el modelo (Yii Framework,
2014). Yii también introduce un front-controller llamado
aplicacion el cual representa el contexto de ejecucion
del procesamiento del pedido. La aplicacion resuelve el
pedido del usuario y la dispara al controlador apropiado
para tratamiento futuro.

Para la seguridad de la aplicacion se utiliza un sistema
basado en roles, se define como: Administrador que es
encargado de la gestion de los usuarios del sistema, ex-
perto encargado de la informacion referente a los riesgos
y la evaluacion del mismo; directivo encargado a la infor-
macion referente a las medidas y medidas de prevencion
y la creacion del plan de prevencion de riesgos.

Ademas se implementa un seguimiento a todos los cam-
bios realizados en la base de datos del sistema por los
usuarios, se guarda el usuario, el campo modificado, la
accion que se realiza, la fecha de realizacion y a qué en-
tidad del sistema pertenece. Esto permite tener un con-
trol detallado de los cambios que realiza un usuario en el
sistema.

Para un mejor entendimiento del sistema informatico
ADRIP es necesario conocer los procesos de la adminis-
tracion de riesgos a los que responde y la informacion
que gestiona el sistema:

Riesgo: combinacion de la probabilidad de un suce-
so y de su consecuencia (International Organization for
Standarization. International Electrotechnical Commission,
2009). Efecto de la incertidumbre sobre la consecucion
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de los objetivo (Asociacion Espafiola de Normalizacion y
Certificacion, 2010).

Identificacion de Riesgos: proceso por el cual se en-
cuentran, enumeran y caracterizan elementos de riesgo
(International Organization for Standarization. International
Electrotechnical Commission, 2009).

Evaluacion de Riesgos: proceso que consiste en com-
parar el riesgo calculado con ciertos criterios de riesgos
para determinar la importancia del riesgo.

Gestion de riesgos: actividades coordinadas para diri-
gir y controlar una empresa en relacion con el riesgo. La
gestion del riesgo contribuye de manera tangible al logro
de los objetivos y a la mejora del desempeno, ayuda a
las personas que toman decisiones a realizar elecciones
informadas, a definir las prioridades de las acciones y a
distinguir entre planes de accion diferentes (Asociacion
Espariola de Normalizacion y Certificacion, 2010).

Control de Riesgos: acciones que ponen en aplicacion
las decisiones de la gestion de riesgos (International
Organization for Standarization. International
Electrotechnical Commission, 2009).

Reduccioén de Riesgos: acciones tomadas para reducir la
probabilidad, las consecuencias negativas, 0 ambas, en
relacion con un riesgo.

Para la evaluacion de riesgos segun la Resolucion 60/11
se necesitan dos variables: la Frecuencia con la que ocu-
rre el riesgo y el Impacto que puede ocasionar. El mane-
jo de estas variables para la evaluacion del riesgo y la
confeccion del Plan de Prevencion actualmente. En las
empresas cubanas se utiliza de forma empirica, median-
te la decision de un comité de expertos que aportan su
experiencia en este tipo de situaciones, lo que ocasiona
la existencia de incoherencias y una toma incorrecta de
decisiones con respecto a la evaluacion del riesgo, se
propicia una administracion inadecuada de los recursos
disponibles en la empresa.

El método de MonteCarlo proporciona soluciones aproxi-
madas a una gran variedad de problemas matematicos,
posibilita la realizacion de experimentos con muestreos
de numeros pseudo-aleatorios en una computadora. Se
implementa mediante el algoritmo descrito a continuacion
gue es una variante del método MonteCarlo para evaluar
los riesgos presentes en la Refineria de Cienfuegos:

Se define como férmula para obtener la evaluacion del
riesgo:

[+F=R
Donde:

I: Impacto presente en cada riesgo.
F: Frecuencia presente en cada riesgo.
R: Riesgo presente en un proyecto.

Las variables Impacto y Frecuencia pueden tomar tres
valores, alto, medio y bajo; la ecuacién queda plasmada
de esta forma:

| +F =R

Donde:

| Impacto en el valor dado presente en cada riesgo.

F_: Frecuencia en el valor dado presente en cada riesgo.
El indice m puede tomar los valores: alto, medio o bajo.

Para la realizacion de este método se ha trabajado con
estos valores, y se convierten las variables cualitativas en
cuantitativas. A cada variable se le asigna un valor es-
tricto entre 0 y 1, se transform asf en una probabilidad.
A cada valor que toma la variable se le asigna un rango
determinado:

0.01<Bajo<0.33
0.34<Medio<0.66
0.67< Alto< 0.99

Se determinan estos rangos con la consideracion que O
no es ocurrenciay 1 es certeza del suceso. Estos rangos
han sido determinados por expertos en gestion y admi-
nistracion de riesgos consultados en esta investigacion.

Se crean dos variables aleatorias para la simulacion del
método, una por cada variable que se necesita para la
evaluacion del riesgo, estas variables pueden tomar va-
lores entre 0 y 1, ambas tienen que ser mayor que 0y la
suma tiene que ser 1, se convierte asi los valores en una
probabilidad:

Ve>0

Vv, >0

Ve+V =1

Donde:

V.. Variable aleatoria para la Frecuencia.
V,: Variable aleatoria para el Impacto.
l=1_xV,

F.=F xV,

Con la sustitucion la ecuacion general queda de la si-
guiente manera:

(I, xV)+(F_xV)=R
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Se realizan N iteraciones (donde 5000<N<8000), se res-
tringe al valor de F_e |_en correspondencia con la clasi-
ficacion que tiene el riesgo. Ademas, se restringe el valor
de las V, e V. al rango determinado anteriormente. Este
resultado se guarda en una lista temporal X y se suma las
N veces que el método itera. Se crea una variable tempo-
ral Y que almacena la cantidad de veces que el método
cumple con la restriccion.

Los valores obtenidos y almacenados en X se recorren
para definir el rango de entrada de la suma obtenida de la
evaluacion del riesgo, se crean la cantidad de restriccio-
nes que son igual a la cantidad de rangos determinados.
Una vez sabido los valores almacenados en X en que
rango se encuentran, son sumados y guardados en una
variable temporal Z que es dividida entre Y para obtener
la media de los resultados. Estos resultados se recalifican
para obtener un valor cualitativo que arroja el resultado
final en la evaluacion del riesgo.

Con la evaluacion del riesgo y el valor de la Frecuencia
y el Impacto, se obtiene la Exposicion que es importante
para la matriz de riesgo y muestra hasta qué punto el ries-
go puede incidir en el proyecto. Es calculada tomando
la Frecuencia y el Impacto para los valores Catastroficos
(Fm=Alto y Im=Alto) e Insignificante (Fm=Bajo y Im=Bajo)
y la evaluacion del riesgo para los valores Moderado
(R=Medio), Alto(R=Alto) y Bajo (R=Bajo).

ADRIP se utiliza en la Refineria de Cienfuegos para la ges-
tion de los riesgos presentes en el Proyecto de Expansion
de la Refineria, emite reportes que contribuyen a la toma
de decisiones por parte del equipo de direcciéon sobre la
reduccion de los riesgos, el costo y la duracion del pro-
yecto, durante la implementacion del Sistema de Control
Interno. Actualmente el sistema informatico se encuentra
en fase de prueba, como parte de su ciclo de vida, los
resultados obtenidos han sido positivos, se ha logrado
el reconocimiento del personal del centro, calificado de
util y beneficioso para el departamento de economia y
contabilidad.

Para la Validacion del sistema se utiliza Método Delphi
para Evaluacion de Alternativas (Skumolski, Hartman &
Krahn, 2007). Este método es escogido por la flexibilidad
que permite encontrar tendencias en un proceso median-
te criterios aislados de los expertos y sin contacto entre
ellos. El Delphi, se considera como uno de los métodos
subjetivos mas confiables y con la elaboracion estadis-
tica de las opiniones de expertos en el tema tratado. El
conjunto de opiniones que se obtiene de la consulta es
sometido a un procesamiento estadistico (Cortés Cortés,
2011).

Se aplica el Sistema de Expertos del Método Delphi para
la validacion del Sistema Informatico, con un total de 11
expertos de la Refinerfa de Cienfuegos, una ronda con
una encuesta de las principales tablas de salida y la apli-
cacion del Software Consulta a Expertos para el célculo y
andlisis de los resultados.

Para la seleccion de los expertos se considera el método
del analisis de los curriculos y se tiene en cuenta los si-
guientes aspectos fundamentales:

Afos de experiencia laboral, afios de experiencia en el
trabajo relacionado con los proyectos de inversion, con
los riesgos asociados y/o su experiencia en el trabajo re-
lacionado con la informatica.

Nivel del experto, Titulo de especialista, grado cientifico,
entre otros.

Participacion destacada en las actividades cientificas,
publicaciones y premios y la labor investigativa.

Las preguntas se enfocaron hacia las salidas del sistema,
tanto de forma tabular como gréfica, y el método de mo-
delacion matematica MonteCarlo.

Tabla 1. Matriz de resultados de los criterios dados por los
expertos.

Bas-[Muy

Aspectos  a | Inade- Z?che? é‘gg: tante | Ade-
Evaluar cuado Ade-|cua-

cuado | do cuado | do
Plan de Pre-
vencion de | O 0 1 3 7
Riesgos
Matriz Riesgo
Cuantitativa 0 0 0 5 6
Matriz Riesgo
Cualitativa 0 0 0 4 /
Reporte Ries-
go Existentes 0 0 0 4 /
Reporte Ries-
go dado un |0 0 0 8 3
Area .
Reporte Ries-
go dado un |0 0 0 8 3
Proceso
Reporte Ries-
go dado un |0 0 3 4 4
areay Proceso
Reporte Medi-
da existentes 0 0 0 8 3
Reporte Medi-
da dado Res- | 0 0 1 8 2
ponsable
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Reporte  Me-
dida dado un
Riesgo

Reporte Medi-
da dado Ries-
go y Respon-
sable

Eva-
%

Riesgo
luacion
Riesgos

Reporte Eva-
luacion

Método Mon-
tecarlo

Formulario
Montecarlo

Riesgo por
Exposicién 0 0 0

6 5

Luego de recopiladas y analizadas todas las respuestas
dadas por los expertos, se encuentra la tabla de frecuen-
cias acumulada de los expertos, mediante la suma de to-
dos los aspectos horizontales. Posteriormente se halla la
tabla de distribuciéon normal estandarizada inversa y la
tabla N-P dando paso a las conclusiones del método.

Tabla 2. Conclusiones Bastante Adecuadas.

Bastante Adecuado

Reporte Riesgo dado un Area y Responsable
Reporte Medida dado Responsable

Reporte Medida dado un Riesgo

Riesgo Evaluacion % Riesgos

Formulario Montecarlo

Tabla 3. Conclusiones Muy Adecuadas.

Muy Adecuado

Plan de Prevencion de Riesgos
Matriz Riesgo Cuantitativa
Matriz Riesgo Cualitativa
Reporte Riesgo existentes
Reporte Riesgo dado un Area

Reporte Riesgo dado un Proceso

Reporte Medida existentes

Reporte Medida dado Riesgo y Responsable
Reporte Evaluacion

Método Montecarlo

Riesgo por Exposicion

Los reportes que el sistema emite han sido considerados
en su gran mayoria de muy adecuados, resalta el Plan
de Prevencién que es bien acogido entre los expertos
por tener el formato establecido por la CGR. El método

de modelacion matematica MonteCarlo fue considerado
muy adecuado por los expertos quienes logran evaluar
los riesgos de forma mas certera y precisa, se elimina asi
la subjetividad con la que se evaluan los riesgos.

En general los expertos consideran a las tablas de sali-
das del software bastante adecuadas y muy adecuadas
por lo que queda avalado la importancia del sistema in-
formatico para la empresa.

CONCLUSIONES

ADRIP es una plataforma que puede ser usada sin pa-
gos ni restricciones de licencia, se ejecuta bajo entorno
web, facilita la interaccion de los usuarios con la misma,
es multi-plataforma amplia su utilizaciéon para todos los
sistemas operativos. La utilizacion de RUP como metodo-
logia para guiar el proceso de construccion del sistema
garantiza un desarrollo organizado y una completa do-
cumentacion del producto terminado, es el sistema facil
de mantener y los cambios que se pueden incorporar no
requieren de un alto grado de complejidad.

El uso de Yii Framework, como marco de trabajo del lado
del servidor para el lenguaje PHP, unido al gestor de base
de datos MySQL vy a los requisitos funcionales hacen de
la herramienta una solucién sencilla, amigable y robusta
para el apoyo de la toma de decisiones por parte de los
directivos de la empresa en cuanto a proyectos de inver-
sion se refiere.

Se implementa el método de modelacién matematica
MonteCarlo para simular la evaluacion de los riesgos,
contribuye a la toma oportuna y objetiva de las deci-
siones en el Proyecto de Expansion de la Refineria de
Cienfuegos.

Las caracteristicas que presenta este sistema infor-
matico, unido a las funcionalidades que brinda hacen
de ADRIP una solucion adecuada para el manejo de
la gestion de la informacion y evaluacion en la admi-
nistracion de riesgos presentes en proyectos de inver-
sién, cumple asf con las necesidades presentes en la
Refineria de Cienfuegos.

La utilizacion de este sistema informatico ha propicia-
do un ahorro significativo para la empresa, por con-
cepto de adquisicion 1900 pesos convertibles y por
concepto de mantenimiento anualmente 8400 pesos
convertibles. Actualmente esta en desarrollo un mo-
dulo para el sistema que ha de brindar més reportes,
mejorar la interfaz de usuario y nuevas funcionalida-
des para la ayuda en la toma de decisiones de los
directivos de la empresa.
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