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RESUMEN

En el presente trabajo se aborda la implementacion de un subsistema para la interoperabilidad de la plataforma
SIUDERLAN con otras aplicaciones. Es desarrollado en la division territorial de ETECSA en Cienfuegos. Con este sub-
sistema otras aplicaciones pueden comunicarse con el SIUDERLAN . Si se necesita bloquear el trafico de una PC, por
determinados motivos, puede emitirse la solicitud al SIUDERLAN vy este llevar a cabo dicha tarea sin la intervencion
directa de un operador. En la documentacion del subsistema se utiliza el lenguaje de modelado UML y como meto-
dologia de desarrollo el software RUP. Como lenguaje de programacion se utiliza tanto del lado del cliente como del
servidor Python y para la comunicacion entre ambos lados se utiliza JSON. Como servidor de base de datos se emplea
PostgreSQL 9.1. Todas estas herramientas y lenguajes son de codigo abierto.

Palabras clave: Subsistema informatico, interoperabilidad, plataforma SIUDERLAN.

ABSTRACT

The present project deals with the implementation of a subsystem for SIUDERLAN Platform, with other applications. It was
developed in ETECSA, Cienfuegos. With this subsystem other applications can communicate with SIUDERLAN. If, for any
reason, it is needed to block traffic to a PC, a request can be issued to SIUDERLAN and it can carry out the task without the
direct intervention of an operator. In the subsystem documentation, the UML modeling language is used and as develop-
ment methodology RUP software. As a programming language, both the client side and server the Python are used and for
communication between both JSON is used. As a data base server PostgreSQL 9.1 is used. All languages and tools are of
open coding.

Keywords: Computer subsystem, interoperability, SUNDERLAND platform.
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INTRODUCCION

Las tecnologias para fabricar computadoras personales,
PC, y otros elementos para redes locales, como conmuta-
doresy enrutadores, se han desarrollado tanto que cada
dia es mas facil para las organizaciones montar redes de
este tipo. Por tanto, existe una tendencia al crecimiento
en el numero de redes locales y en tamafio de las mismas
(COMER, 2000). El tamafio es proporcional al nimero de
miembros, computadoras, que poseen. Esto ayuda a la
productividad de las organizaciones, pero trae apareja-
dos riesgos de seguridad que hay que tener en cuenta
para el normal desarrollo de los negocios o actividades
de las mismas (BARRIENTOS, 2011).

Existen y se implementan en el mundo muchas medidas
para asegurar las redes locales como:

e Sistema Antivirus.

e Sistemas Detectores de Intrusos (IDS, por sus siglas
eninglés).

e (Cortafuegos perimetrales.
e Sistemas para la supervision de tréfico.

e | 0s subsistemas de trazas o historiales que se activan
en las aplicaciones fundamentales de la organizacion.

Todos estos sistemas son capaces de detectar anoma-
lias en la red y de saber la identificacion o numero IP de
la computadora que la provoca. En redes pequeias, en
espacio y numero de integrantes, este dato puede bas-
tar para que el administrador de red ubique fisicamente
la PC infractora, porque puede hasta memorizar sus res-
pectivos identificadores y el lugar donde estan instaladas.
Incluso si se tratara de una computadora portétil externa
a la organizacion que fuera insertada desde uno de esos
locales, basta con recorrerlos para encontrarla y tomar
medidas administrativas en caso de necesidad. Pero este
proceder no es efectivo aplicarlo cuando se trata de re-
des de mas de 200 PC distribuidas en mas de 3 edificios,
que a su vez poseen mas de 20 locales cada uno, por
citar un ejemplo. El tiempo invertido es muy prolongado
y si se trata de un intruso que agrede intencionalmente la
red, esta puede retirarse a tiempo después de cumplir su
objetivo antes de ser ubicado.

En la division territorial de ETECSA en Cienfuegos se de-
sarrolla una aplicacion nombrada: Sistema Informatico
para la Ubicacion De Estaciones en una Red LAN (en
inglés, Local Area Network), como parte de un proyecto
de investigacion en el que se demuestra como son insufi-
cientes las soluciones existentes para detectar la entrada
y ubicacion de estaciones a la red, y por consiguiente
emprender el desarrollo de este nuevo sistema que adn

en la actualidad se sigue explotando y perfeccionando
continuamente.

En la division territorial de ETECSA en la provincia de
Cienfuegos, el departamento de Tecnologias de la
Informacion lleva a cabo el desarrollo de la version 0.3
del sistema SIUDERLAN. este se emplea para localizar
estaciones en una red LAN cableada y es capaz de de-
tectar maquinas nuevas que intentan utilizar la red con
cualquier fin. Esta localizacion se hace definiendo reglas
de manera gestionable a través de la interaccién con un
usuario, pero no es capaz de definir reglas a través de la
interaccion con otra aplicacion.

Por ejemplo, si un antivirus detecta un programa maligno
en una PC, este no puede aislar o desconectar la PC de
la red. En el ejemplo anterior el programa maligno puede
ser peligroso para la red y atacar los servicios criticos de
la misma dejando la empresa sin la posibilidad de realizar
las operaciones que tiene automatizada.

DESARROLLO

La arquitectura del subsistema fue concebida con 2 mo-
dulos; uno de interfaz de lineas de comandos para interac-
tuar tanto con usuarios como con aplicaciones locales, y
otro de servicio web para interactuar con aplicaciones re-
motas. Ambos modulos interactian con la base de datos
del SIUDERLAN, almacenada en un gestor Postgresql, a
través de sus modelos de datos ya definidos en el fra-
mework de python (Jackson, 2013.) Django (Holovaty &
Kaplan Moss, 2010), como se aprecia en la figura 1.
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Figura 1. Diagrama del subsistema para la interoperabilidad del
sistema SIUDERLAN.

Gracias a dicha arquitectura se pueden dividir los dos
modulos de tal manera que el funcionamiento incorrecto
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de uno no afecta al otro, ademéas de poder instalar cada
modulo en ordenadores diferentes. Esto permite ajustar
cada modulo a los intereses mas importantes de cada
empresa. Significa que cada médulo se encarga de rea-
lizar particularmente una funcion concreta, permite a la
empresa instalar el médulo de mayor interés en la mejor
de sus PC, se aumenta el rendimiento del mismo.

Por otra parte se toma como principio implementar las
mismas funcionalidades en ambos mddulos. O sea, se
pueden realizar las mismas operaciones tanto con el moé-
dulo de servicio web como con el de lineas de comandos.

La figura 2 muestra un ejemplo de la utilizaciéon del sub-
sistema. Una aplicacion externa, como es el caso de un
servicio centralizado de antivirus Kaspersky, puede ser
configurada para ejecutar un script cliente del servicio
web. El objetivo es indicar al SIUDERLAN el bloqueo de
una PC infectada. Por otra parte la interfaz de lineas de
comandos puede ser utilizado directamente por un usua-
rio o por una aplicacion interna.
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Servicio web
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Figura 2. Ejemplo de uso del subsistema para la interoperativi-
dad del SIUDERLAN.

Servicios web

Los servicios web son un conjunto de aplicaciones o de
tecnologias con capacidad para interoperar en la Web.
Estas intercambian datos entre si con el objetivo de ofre-
cer servicios. Los proveedores ofrecen sus servicios
como procedimientos remotos y los usuarios los solicitan.
Se llama a estos procedimientos a través de la Web. A
SuU vez proporcionan mecanismos de comunicacion es-
tandares entre diferentes aplicaciones, que interactian
entre si para presentar informaciéon dinamica al usuario.
Para proporcionar interoperabilidad y extensibilidad entre
estas aplicaciones, y que al mismo tiempo sea posible
su combinacion para realizar operaciones complejas, es
necesaria una arquitectura de referencia estandar.

Tipos de servicios web

El concepto ha sido perfilado en varios trabajos del co-
mité Web Service Activity perteneciente al consorcio de
web W3C, particularmente con la propuesta del proto-
colo SOAP ha sido utilizado desde su concepcion para
automatizar el intercambio empresarial. No obstante el
concepto se ha enriquecido con la profundizacion de las
nociones de recurso y de estado, dentro del comité de
modelacion REST y en la profundizacion de la nocion de
servicio con el advenimiento de SOA (Hernandez).

SOAP

El protocolo simple de acceso a objetos o SOAP (siglas
de Simple Object Access Protocol) es un protocolo estan-
dar que define como dos objetos en diferentes procesos
pueden comunicarse por medio de intercambio de datos
XML. Este protocolo se deriva de un protocolo creado por
David Winer en 1998, llamado XML-RPC. SOAP ,creado
por Microsoft, IBM y otros fabricantes. Esta actualmente
bajo el auspicio del consorcio W3C y es uno de los proto-
colos utilizados en los servicios web para intercomunicar
aplicaciones.

REST

REST (Representational State Transfer) es un estilo de arqui-
tectura de software para sistemas hipermedias distribuidos
tales como la Web. El término es introducido en la tesis doc-
toral de Roy Fielding en 2000, quien es uno de los principa-
les autores de la especificacion de HTTP. En realidad, REST
se refiere estrictamente a una coleccion de principios para
el disefio de arquitecturas en red. Estos principios resumen
como los recursos son definidos y diseccionados. El térmi-
no frecuentemente es utilizado en el sentido de describir a
cualquier interfaz que transmite datos especificos de un do-
mino sobre HTTP sin una capa adicional, como hace SOAP.
Estos dos significados pueden chocar o incluso solaparse.
Es posible disefiar un sistema de gran tamafio de acuerdo
con la arquitectura propuesta por Fielding sin utilizar HTTP
o sin interactuar con la Web (Marset, 2006.). Asi como tam-
bién es posible disefar una simple interfaz XML+HTTP que
no ha de seguir los principios REST, y en cambio seguir un
modelo RPC. Cabe destacar que REST no es un estandar,
ya que es tan solo un estilo de arquitectura. Aunque REST
no es un estandar, esta basado en estandares:

« HTTP.
« URL

¢ Representacion de los XML/HTML/GIF/

JPEG/.
e Tipos MIME: text/xml, text/html.

recursos:
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Caracteristicas de REST y SOAP

En la siguiente tabla se muestran las caracteristicas entre REST y SOAP, asi como también las ventajas y desventajas

de estos.

Tabla 1. Caracteristicas, ventajas y desventajas de REST y SOAP.

REST

SOAP

Las operaciones se definen en los mensajes.

finidas.
Componentes débilmente acoplados.

Una direccion Unica para cada instancia del proceso.
Caracteristicas Cada objeto soporta las operaciones estandares de-

Las operaciones son definidas como puertos
WSDL.

Direccion unica para todas las operaciones.
Multiples instancias del proceso comparten la
misma operacion.

Componentes fuertemente acoplados.

Bajo consumo de recursos.

Ventajas declaradas | partir de la URlI inicial.

genérica para las notificaciones.
Generalmente facil de construir y adoptar.

Las instancias del proceso son creadas explicitamente. | La depuracion es posible.
El cliente no necesita informacién de enrutamiento a | Las operaciones complejas pueden ser escon-

Los clientes pueden tener una interfaz de escucha | Envolver APls existentes es sencillo.

Facil generalmente de utilizar.

didas detras de una fachada.

Incrementa la privacidad.
Herramientas de desarrollo.

Gran numero de objetos.

. . 0rroso.
Posibles desventajas 9

tada al usuario.
Pocas herramientas de desarrollo.

Manejar el espacio de nombres (URIs) puede ser en- | su semantica antes del uso.

La descripcion sintactica /semantica informal, orien- | diferentes tipos de notificaciones.

Los clientes necesitan saber las operaciones y
Los clientes necesitan puertos dedicados para

Las instancias del proceso son creadas impli-
citamente.

Implementacion del médulo servicio web 1.

En este trabajo se selecciona para el SIUDERLAN el ser-
vicio web de tipo REST debido a los siguientes aspectos:

e En el envio y recepcion de datos del Servicio Web se
utilizan mensajes con formato JSON que es un forma-
to asociado al lenguaje javascript; y como la interfaz
visual de la plataforma SIUDERLAN esta desarrollada
con Extds, que es un framework de javascript, esta
puede enriquecerse en el futuro con la utilizacion tam-
bién del Servicio Web REST. 2.

e REST puede utilizar el protocolo HTTP como medio
de transporte. Asi que puede ser accedido al pasar
a través de las configuraciones estandares de los
cortafuegos.

e REST es un Servicio Web facil de construir y de
adoptar.

Se utiliza una librerfa del framework Django que de-
vuelve los datos que se consultan en formato json.
Las consultas deben realizarse con la autentificacion
de un usuario que previamente debe registrarse con
este objetivo en el SIUDERLAN. La operaciéon de mas
utilidad es la de retirar la confianza a una PC a través
de su direccion MAC. Cuando se le retira la confianza
a una PC el SIUDERLAN puede bloquear el puerto
por el que se conecta si esta configurado de esa ma-
nera dicho switch.

Se programa en python un cliente de este servicio
web para que pueda ser utilizado por aplicaciones
externas. No obstante los usuarios pueden crear sus
propios clientes en el lenguaje de programacion que
desean. En la figura 3 se muestra la ejecucion de di-
cho cliente, nombrado siuderlanWebserviceClient,
con la intencion de retirar la confianza de una PC con
una determinada direccion MAC.

darian@isis-laptop:~$ siuderlanWebserviceClient -u root -p root --untrustmac 00:

00:00:00:00:00

{"msq": "trust to the mac address: 00:00:00:00:

, "success": true}
darian@isis-laptop:~$

00:00 is removed", "data": "empty

Figura 3. Ejemplo de uso del servicio web para retirar la confianza a una PC.
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Implementacion del modulo interfaz de linea de comandos

La Interfaz de Lineas de Comandos o Command Line
Interface, CLI por sus siglas en inglés, es un método para
manipular con instrucciones escritas al programa que
subyace debajo. A esta interfaz se le acostumbra a llamar
también consola de comandos. Se interactlda con la infor-
macion de la manera mas simple posible, sin graficas ni
nada mas que el texto de las instrucciones. Las ordenes
se escriben como lineas de texto, y si los programas res-
ponden, generalmente lo hacen ubicando la informacion
de respuesta en las lineas de abajo.

Una CLI es usualmente utilizada directamente por usua-
rios, pero también puede ser usada por parte de una apli-
cacion externa local. Es por esta razén que el subsistema
disefiado comprende tanto un modulo de Servicio Web
como un moédulo de CLI.

El médulo de CLI creado realiza las mismas funciones
que el moédulo de servicio web, pero debe ser utiliza-
do sélamente desde el mismo servidor que hospeda al
SIUDEDERLAN. Por tanto no necesita autentificacion de
usuario, se asume que el usuario se ha autentificado en
el sistema operativo para poder ejecutar los comandos.
En el ejemplo de la figura 4 se consulta la ubicacion de
todos los switches de la red que se han agregado al
SIUDERLAN.

trustip / untrus- | Agregar o retirar la confianza a una PC dada
tip su direccion IP

showdevices |Mostrar la ubicacion de los dispositivos de
conmutacion de la red

Mostrar todas las direcciones IP o direcciones
MAC aprendidas

officeip / office- | Mostrar las direcciones IP o MAC que estan
mac en cada oficina

ipswitch /|Mostrar las direcciones IP o MAC que estan
macswitch en cada switch

allip / allmac

En este trabajo se realiza un total de 20 pruebas funcio-
nales y 3 escenarios de prueba. Luego fue implementado
totalmente y se encuentra en explotacion en la division
territorial de ETECSA en Cienfuegos con una valoracion
econdmica estimada en 10500 pesos.

CONCLUSIONES

El estudio de los servicios web y las interfaces de li-
neas de comandos permite que se elijan estas tecnolo-
gias como formas eficaces para interconectar al sistema
SIUDERLAN con otras aplicaciones externas. Se disefia
una arquitectura para el subsistema que cuenta con dos
maodulos funcionales que permiten la interacciéon con apli-
caciones tanto locales como externas al servidor. Se im-
plementa un modulo de servicio web con la utilizacion de
tecnologia REST y otro médulo de interfaz de linea de co-

ancli --showdevices

ge: list
<rack=;
Rackl;
Rackl;

Division Territorial; Officel
Division Territorial; Officel;
Division Territorial; Officel; Rackil;:

of all switches with his information
<inventory=; <model=; <manufacturer=>
192EPL45; FN42; Huawei

PRT6734; Model; Cisco

0293kd; model; allied telesyn

darian@isis-laptop:~$ [

Figura 4. Ejemplo del uso de la interfaz de comandos para
obtener informacién acerca de la ubicacién de los swit-
ches en la red.

Resumen de funcionalidades del subsistema

La tabla X muestra las principales funcionalidades que
ejecutan ambos modulos. Es posible crear nuevas con-
sultas en el futuro, tanto de obtencion de datos como de
interaccion activa sobre el SIUDERLAN.

Tabla 2. Resumen de las mas importantes funcionalidades de-
sarrolladas por el subsistema.

Funcionalidad |Descripcion

trustmac / un-|Agregar o retirar la confianza a una PC dada
trustmac su direccion MAC

mandos, y se logra la interoperabilidad de la plataforma
SIUDERLAN. Se valida el subsistema mediante las prue-
bas funcionales, minimizando la posibilidad de errores y
elevando la calidad del software.
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