ISSN: 2306-2495 | RNPS: 2343 Serie Cientifica de la Universidad de las Ciencias Informéticas
http://publicaciones.uci.cu Vol. 17, No. 11, Mes: Noviembre, 2024, Pag. 21-32

Tipo de articulo: Articulo original

El problema de aprender Logica: aproximacion desde su
contenido en la carrera de Ciberseguridad

The problem of learning Logic: an approach from its content
en Cybersecurity Engineering

Rey Segundo Guerrero Proenza " | https://orcid.org/0000-0003-4997-0828
Fernando Rafael Rodriguez Marzo?"*', https://orcid.org/0000-0002-1926-4060

! Departamento de Inteligencia Computacional, Facultad 4, Universidad de las Ciencias Informéaticas. Cuba. Correo electrénico:
reys uci.cu
2 Departamento de Fisica, Facultad 2, Universidad de las Ciencias Informaticas. Cuba. Correo electrénico: frmarzo@uci.cu

* Autor para correspondencia: reysgp@uci.cu

Resumen

Mas alla de la experiencia préctica y de la intuicion que pudiera resultar de ella, existen evidencias concretas de la Logica, en
particular la Logica matematica, es una disciplina que resulta dificil para su aprehensién por los estudiantes. Como todo
fendmeno natural, tiene caracter multidimencional. En el presente trabajo los autores, sobre la base de los resultados especificos
en tres cursos donde se ha impartido ese tema en la asignatura Matematica discreta para Ciberseguridad en la Universidad de las
Ciencias Informaticas, develan los contenidos que mayor dificultad han representado para los estudiantes y adelantan, a modo de
hipotesis de trabajo a explorar, propuestas de estructuracion sistémica y sistematica del contenido, en aras de contribuir, desde esa
dimensién, a mejorar los resultados instructivos y educativos, particularmente en la visién de sistema, el desarrollo del
razonamiento deductivo y la abstraccion.
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Abstract

Beyond the practical experience and the intuition that could result from it, there is concrete evidence of Logic, particularly
Mathematical Logic, it is a discipline that is difficult for students to grasp. Like all natural phenomena, it has a multidimensional
character. In the present work, the authors, based on the specific results in three courses where this subject has been taught in
the Discrete Mathematics subject for Cybersecurity at the University of Informatics Sciences, reveal the contents that have
represented the greatest difficulty for the students and proposing, as a working hypothesis to be explored, proposals for the
systemic and systematic structuring of the content, in order to contribute, from this dimension, to improving the instructional and
educational results, particularly in the vision of the system, the development of deductive reasoning and the abstraction.
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Introduccion

La Ldgica es una disciplina clave en diferentes carreras relacionadas con la Informacion, las comunicaciones y
mediando a estos, el hardware en sus diferentes formas. Para fundamentar lo anterior podria comenzarse
ejemplificando por los circuitos 16gicos que se encuentran en las estructuras mas bésicas del hardware y terminando
por los fundamentos légico formales de las ontologias, con sus contribuciones la no tan mediatica pero extensamente
aplicada Web semantica: Bharadiya (2023), Kurteva, McMahon et al (2024); a los datos enlazados: Gonzales,
Guruswamy et al. (2023); a los grafos del conocimiento: TamaSauskaité and Groth (2023), Abu-Salih,, AL-Qurishi et
al. (2023) y asi pasando por por cuanta forma de representacion y algoritmizacion de la informacion pudiera
concebirse: Amanoul, Abdulrahman, et al (2023); Breit, Waltersdorfer, et al. (2023), Ghose, Lissandrini, et al.
(2022); Faiza and Nosheen (2020).

Pero esto es sélo en el plano de los medios y del objeto de aplicacién. Como todo componente de una actividad, al
entrar en contacto con el sujeto de la misma lo modifica, a la vez que es modificado. Esto es valido para cualquier
disciplina del conocimiento pero para el especialista en ciencias informaticas y computacionales es vital la
adquisicion de los conocimientos y habilidades de la Logica, en el caso considerado, el de la Légica matematica y su

incorporacion a las formas de pensamiento mas generales.

Por ello su importancia en la formacion basica del especialista por su triple funcion (cual Trinidad racional) de
contribuir al conocimiento como objeto, a las habilidades de otras actividades y ser un medio para la modelacion de

la realidad, en dependencia del lugar/momento temporal que ocupa en la actividad del sujeto.

En la especialidad de Ciberseguridad existe una especificidad que se une a lo anterior: los especialistas enfrentan, en
la situaciones mas criticas, reales o potenciales, procesos muy complejos, por lo general dirigidos intencionadamente
a modificar el comportamiento de determinados sistemas, procesos que no sélo estan compuestos de sistemas de actos
dependientes de las leyes de la informatica y la computacion, sino que incluye modificaciones al sujeto, a través de lo

gue se ha dado en llamar Ingenieria social, Hatfield (2018).

En el caso que ocupa a este trabajo, en los tres primeros cursos de la carrera de Ciberseguridad de la Universidad de
las Ciencias Informaticas (UCI), en la asignatura de Matemdtica discreta, se ha detectado que los estudiantes
presentan grandes dificultades en el aprendizaje de los contenidos del Tema I, Ldgica (en realidad por su contenido es
Logica matemdtica). Esta dificultad se ha develado por dos vias: por los resultados en las evaluaciones frecuentes,

parciales y finales y por mediante la apreciacion de los estudiantes al ser interrogados.
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Correspondientemente este trabajo se propone mostrar el resultado de dos acciones desarrolladas para identificar:

e Lainteleccién de la Logica como un tema de estudio dificil por parte de los estudiantes de la Carrera.

e Cudles componentes del contenido del tema Légica de la asignatura Matematica discreta para Ciberseguridad
han presentado con mayor frecuencia dificultades, medido esto por los resultados en las evaluaciones,
ordenandolos de alguna manera y en general indagar sobre la valoracion de dificultad que directa o

indirectamente hagan los estudiantes sobre el tema.

e Atendiendo a las caracteristicas de esos contenidos, las dificultades detectadas y de la funcion esperada en la
formacién de habilidades y habitos en los estudiantes, argumentar a favor de una propuesta de sistema de
lineamientos metodoldgicos que incidan en qué y como impartir el contenido, respetando en lo esencial el
programa de la asignatura y que contribuya por una parte a facilitar la aprehensién de los conocimientos y
habilidades en si y por otro que favorezca el perfeccionamiento de capacidades tales como la abstraccién, el
razonamiento deductivo, el pensamiento sistémico y sistematico y finalmente pero muy lejos de estar en
Galtimo lugar, la comprension de lo formal y formalizado significa en los fundamentos de las ciencias
informaticas y de la computacion.

Esta investigacion esta necesariamente en una etapa exploratoria. En términos de perspectivas del producto de esta
actividad, se desea poder identificar en términos generales los aspectos mas complicados del tema y en segundo lugar,
mas alla de la propuesta de un primer paso en direccidn a la busqueda de la solucidn, se pretende literalmente abrir la

caja de Pandora de las opiniones en torno a las propuestas realizadas.

Finalmente sefialar que los principios psicopedag6gicos y el aparato conceptual que se siguen en este trabajo se
fundamentan en la teoria clasica de la actividad, segin Leontiev (1982) y sus seguidores y en particular la inteleccion

de ella y su especificacion que aparecen en Gabai (2008), citados y sintetizados ambos en Guerrero (2012).

Materiales y métodos

Los datos presentados en este trabajo se tomaron al haber culminado dos cohortes de primer afio, es decir, habia
estudiantes en tercero y segundo que ya habian recibido Matematica discreta. Esta asignatura se imparte segun el
programa (Carrera de Ciberseguridad, 2021).

Lo primero que se determiné es cuan dificil puede ser Légica para los estudiantes, con respecto a los demas temas de
la asignatura. Para ello se tomaron dos procedimientos diferentes: a los estudiantes de tercero se les realiz6 una
encuesta, pidiéndoles indicar cual de los temas recibido les habia resultado més dificil. A los de segundo se les

compararon los resultados en los exdmenes extraordinarios (fueron mas numerosos, significativamente, que los del
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tercer afio, por eso a estos se les entrevistd) de las notas de Logica con las de los otros temas (este procedimiento no

se aplico a tercero porgue el nimero de estudiantes que fueron a extraordinario fue muy pequefio).

De entre los estudiantes de segundo afio que realizaron el extraordinario, se tom6 una muestra intencionada de 32,
determinados por haber sido evaluados por un mismo docente (para evitar los sesgos de apreciacion), de una
poblacién de 72. En cuanto a los estudiantes de tercero, se tomd una muestra de 26 para realizar la encuesta. Esta

consistio en una sola pregunta: ¢cual tema de Matematica discreta le resulté mas dificil?

Lo siguiente fue determinar cudl de los contenidos del tema de Logica, en términos generales, fueron los que mayor
dificultad representaron para los estudiantes. Para ello se recurrid a las evaluaciones de las preguntas de la primera
prueba parcial, atendiendo a que en este nivel de los objetivos corresponden a contenidos particulares, que engloban
habilidades en unidades de menos granularidad que las evaluaciones frecuentes y por representar evaluaciones para

las cuales los estudiantes (para bien o para mal) se preparan mas intensamente.

La prueba parcial considerada en segundo afio tenia dos temarios, con cuatro preguntas, pero la primera de ellas

diferia por su contenido en la primera, por tanto se trataron cinco temas diferentes, correspondientes a los contenidos:

e Pregunta 1a): traduccion del lenguaje natural al Calculo proposicional

e Pregunta 1b): formulas bien formadas (f.b.f.),

e Pregunta 2: simplificacion de férmulas del Calculo proposicional.

e Pregunta 3: clasificacion de férmulas del Calculo proposicional atendiendo a su valor veritativo, y

e Pregunta 4: demostracion de la correccién de estructuras deductivas por medios sintacticos (aplicando reglas
de inferencia).
La muestra de estudiantes de segundo a los cuales se les analizé el resultado en las preguntas de sus pruebas parciales

fue de 66 (de un universo de 200). Se tuvo en cuenta que fuesen pruebas parciales calificadas por un mismo profesor.

La prueba parcial de los actuales estudiantes de tercer afio consistia de un sélo temario y tenia tres preguntas:

e Pregunta 1: obtener la forma normal, conjuntiva o disyuntiva, segin el caso, de una formula del Célculo
proposicional.
e Pregunta 2: traducir una expresion en lenguaje natural al Calculo de predicados.
e Pregunta 3: demostrar, seméantica o sintcticamente la consistencia/correccion de una estructura deductiva.
Luego de obtenidos todos estos datos se procedié a determinar la frecuencia de cada una de las posibles

notas/calificaciones. Ademéas de las cuatro valoraciones cualitativas existentes segin el reglamento docente
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(excelente, bien, regular y mal), se incluyd una diferenciacion entre las notas de mal, incluyéndose la categoria
“mal+”, que incluye aquellas preguntas que no cumplen con el minimo de las condiciones exigidas para cumplir los
objetivos propuestos pero que tienen elementos positivos que indican algin dominio del estudiante de parte de los

conocimientos y/o habilidades exigidos para la actividad solicitada.

El proposito de esta adicion es para, en primera instancia, en caso de iguales frecuencias de resultados negativos entre
dos 0 mas preguntas, tener un criterio de “desempate” (no fue necesario emplearlo). En segundo lugar, para ulteriores
andlisis, tener una mejor caracterizacion de cuan complicado ha resultado el contenido para el estudiante desaprobado
en €l y poder aproximarlo, por ejemplo, a las notas de regular.

Para medir el grado de dificultad se analizaron los por cientos de las frecuencias de las pruebas que estuviesen
evaluadas de regular y mal (esta Gltima en tres variantes: solos los evaluados de M, sélo los evaluados de M+ y
ambos, es decir, los suspensos), porque en los trabajos que reciben estas evaluaciones se refleja la mayor cantidad de
dificultades, totales o parciales, que enfrentan los estudiantes.

Resultados y discusion

Con respecto a la Ldgica como contenido de alta dificultad. Los estudiantes de tercer afio de 26 que respondieron a la
pregunta de la encuesta, 16 respondieron que Logica habia sido el tema mas dificil, 8 mencionaron a la Teoria de los
nameros y 2 a la Teoria de conjuntos. Nadie menciond a la Teoria de grafos

En lo tocante al analisis de los resultados de las preguntas del examen extraordinario de segundo afio, de 32
examenes, en 24 los estudiantes suspendieron Logica, 15 suspendieron Teoria de conjuntos, 18 Teoria de grafos y 18

Teoria de los nimeros.

Por tanto la abrumadora mayoria de esos estudiantes tuvieron problemas al contestar su pregunta del tema de Logica.
Esto unido a la opinidn subjetiva vertida por los estudiantes de tercero, son evidencias en favor de la idea original
sobre el papel especial que juega este tema en los resultados totales de los estudiantes y que amerita una atencién

diferenciada.

Con respecto a los contenidos que més dificultad presentaron o que més frecuentemente fallaron los estudiantes en su
intento de resolverlos, se obtuvieron los resultados expresados en las siguientes tablas, que expresan en la primera fila
la frecuencia de cada una de las notas (incluida la ad hoc, M+) en la segunda el por ciento que cada una representa del

total de notas, la tercera el por ciento total de los suspensos y el por ciento de los aprobados, mientras que en la Gltima
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se representan los por cientos de los suspensos y los aprobados con nota regular, contra los que sacaron “buenas
notas”: bien y excelente.
Segundo afio:

Tabla 1. Traduccion del lenguaje natural al Calculo proposicional.

Mo M+ R B  E TOTAL
3 18 6 2 4 33
9,9 54,3 19,8 6,6 13,12
63,6 36,4
81,8 19,8

Tabla 2. Férmulas bien formadas (f.b.f.)

M M+ R B E TOTAL
5 5 15 4 4 33
151 151 45,3 13,12 13,12
30,2 69,8
75,7 24,3

Tabla 3. Simplificacion de férmulas del Célculo proposicional.

M M+ R B E TOTAL
23 8 12 8 15 66
34,8 12,12 18,18 12,12 22,72
46,96 53,04
65,15 34,85

Tabla 4. Clasificacién de férmulas por su valor veritativo en el Célculo proposicional.

M M+ R B E TOTAL
23 10 9 1 23 66
34,8 15,15 13,63 151 34,8
50 50
63,63 36,36
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Tabla 5. Estructuras deductivas.

M M+ R B E TOTAL
40 6 1 1 18 66
66,6 9,09 1,5 1,5 27,27
69,69 31,31
71,21 28,79

Tercer afio.

Tabla 6. Formas normales del Calculo proposicional.

M M+ R B E TOTAL
15 14 6 0 2 37
405 478 16,2 0 54
78,3 21,7
94,6 5,4

Tabla 7. Estructuras deductivas.

M M+ R B E TOTAL
12 16 7 0 2 37
32,43 43,24 18,91 0 5,4
75,67 24,33
94,59 5.4

Sintetizando estos resultados, se observa en las categorias: a) por ciento de suspensos (M + M+; principal categoria,
por las connotaciones tiene para el estudiante, los docentes e institucionalmente); b) por cientos de evaluados de M
(sin los M+; permite discriminar cuantos no tienen idea del contenido dado y cudntos dominan parcialmente el
contenido) y c) por ciento de suspensos y evaluados de regular (M + M+ + R; aquellos que de alguna manera tienen
pobre dominio de los conocimientos y habilidades):

Segundo afio:
a) M+ (M+)

I.- Estructuras deductivas (69,69); Il.- Clasificacion de férmulas (63,63); 1ll.- Traduccion del lenguaje

natural al Calculo proposicional (63,6); IV.- Simplificacion de formulas (46,96); V.- f.b.f (30,2).
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b) M

I.- Estructuras deductivas (66,6); 11 y I11.- Simplificacion y clasificacion de formulas (34,8); IV.- f.b.f (15,1);

V.- Traduccion del lenguaje natural al Calculo proposicional (9,9).
c) M+ (M+)+R

I.-  Traduccion del lenguaje natural al Calculo proposicional (81,8); Il.- f.b.f. (75,7); Ill.- Estructuras
deductivas (71,21); IV.- Simplificacion de férmulas (65,15); V.- Clasificacion de formulas (63,63).

Tercer afio:
a) M+ (M+)
I.- FN (78,3); Il.- Traduccién del lenguaje natural al Célculo de predicados (75,67); Ill.- Estructuras
deductivas (51,35).
b) M
I.- FN (40,5); Il.- Traduccién del lenguaje natural al Célculo de predicados (32,43); Ill.- Estructuras
deductivas (16,2).

c) M+ (M+)+R

I.- FN (94,6); Traduccion del lenguaje natural al Célculo de predicados (94,59); I11.- Estructuras deducativas
(89,12).

El significado de estas categorias puede ser interpretado de alguna de las siguientes maneras:

a) Categoria principal. Expresa el por ciento de estudiantes que no cumplen los requisitos minimos para aprobar

un contenido dado.

b) Identifica dos cosas: en si misma, el por ciento de estudiantes que no tienen ni una idea aproximada del
sistema de conocimientos y habilidades requerido en ese contenido. Combinada con a) (para obtener M+)
indica la proporcion de los estudiantes que, sin haber alcanzado los requisitos minimos, tienen un
determinado nivel de preparacion que les permitiria adquirir plenamente el sistema de conocimientos y
habilidades. Hablando en términos del Enfoque Historico Cultural, el contenido esta en su Zona de desarrollo

proximo, sélo necesitan de la interaccion con el “otro”.
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c) Por si sola representa el por ciento de estudiantes que tiene en algin grado dificultades considerables con el
contenido, que les impide resolver cabalmente los problemas del tema dado. En combinacién con las otras
categorias se podrian develar, variando las incidencias de estas, muchos resultados, como: dificultad absoluta
(a) y b) y ¢) altos), conocimiento aprehendido por clases disjuntas o por muy pocos estudiantes (a) y b) altos,
c) bajo). Estas combinaciones se pudieran diversificar, incluyendo por diferencia el analisis de M+ o con la

notas de By E.

Adicionalmente estas categorias y sus interrrelaciones pueden ayudar a detectar o sugerir la presencia de problemas
didacticos, es decir, debidos al docente: diferencias e insuficiencias del material orientado y preparado, mala
dosificacion de las evaluaciones proceso de ensefianza aprendizaje orientado a “aprobar” o a “prueba” (parcial/final),

etc.

En la informacion de las tablas se develan varias cosas. Las preguntas se presentan organizadas por contenidos pero
subyacente hay clases de “pertenencia a”, como por ejemplo estructuras deductivas y simplificacion de formulas o
mas evidente, simplificacion y formas normales, comparte habilidades comunes, mas adn, en relacion de

“subconjunto de” (tedrico conjuntista) o de “parte de” (mereoldgicas) o ambas (mereotopologicas).

Por otro lado Yy teniendo en cuenta las interacciones de las categorias, las estructuras deductivas presentan las
mayores dificultades en segundo afio, seguidas de las actividades que pertenecen a la categoria de las
simplificaciones. En ambos casos se unen en una correspondencia del problema del dominio de las equivalencias

l6gicas y las leyes resultantes (a pesar de que los estudiantes reciben las tablas con las principales formulas).

Siguiendo con el analisis a nivel de habilidad, se pueden discernir problemas de conceptualizacion y, para ser
observado en detalles, presuntos problemas con la lengua materna (que explicaria la forma erratica de las traducciones

del lenguaje natural al calculo proposicional).

En cuanto a tercer afio, las formas normales se llevan todas las categorias. En comun con las deficiencias detectadas
en segundo, podria estar subyacente el manejo de leyes, equivalencias I6gicas, amen de la conceptualizacién. Analisis
analogo a segundo, se puede hacer en la traduccion del lenguaje natural al calculo de predicados, con el elemento
incluido de las categorias aristotélicas que incluyen una nueva habilidad con respecto a la traduccion al célculo

proposicional.

|@ ©) Esta obra esta bajo una licencia Creative Commons de tipo Atribucién 4.0 Internacional

(CCBY 4.0
Grupo Editorial “Ediciones Futuro” Universidad de las Ciencias Informaticas. La Habana, Cuba seriecientifica@uci.cu 29



http://publicaciones.uci.cu/
mailto:seriecientifica@uci.cu

ISSN: 2306-2495 | RNPS: 2343 Serie Cientifica de la Universidad de las Ciencias Informéticas
http://publicaciones.uci.cu Vol. 17, No. 11, Mes: Noviembre, 2024, Pag. 21-32

Algunas propuestas de medidas para pudieran mejorar los resultados

Aqui los autores asumen dos presupuestos: la sistematizacion y el caracter sistémico de los contenidos por un lado, y
el trabajo intencionado con la motivacién de los estudiante por otro, mejorarian los resultados y facilitaria el trabajo a
los docentes.

Con respecto a lo primero se esta hablando de unir bajo un sélo concepto todo el contenido de la asignatura. Este
concepto se piensa que es el de sistema formal, donde sus componentes de hecho son los que se imparten de manera
explicita o implicita pero no se presentan como tales. En particular la deduccion es muy beneficiada, al reducir el
namero de férmulas a aprender y sustituir memorizar por deducir. Por otro lado el propio espiritu de “reglas” que es
inherente a todo sistema formal, se puede extender a todos sus componentes, como por ejemplo, al determinar cuando

una férmula esta bien formada.

Lo segundo esta basado en un supuesto, verificable pero aqui hipotético: todos los estudiantes comparten un Unico
motivo: aprobar la asignatura (esto no excluye las excepciones). Por tanto y aunque directamente no parece tener
relacién directa con los contenidos, se sugieren varias medidas, como hacer énfasis explicito en las evaluaciones
frecuentes (mas alld de que esto esta reglamentado) sobre las parciales; por cuanto se pasa en el punto anterior de

recordar a deducir férmulas, no usar la practica de entregar formularios en las pruebas.

Las evaluaciones parciales es un momento diferente en el aprendizaje y llama, quiérase 0 no, mas la atencion del
estudiante. El obligar a conocer las formulas necesariamente lleva a que le dedique, con mas antelacion, tiempo al
estudio. Y esto lleva, junto con la valoracién de la evaluacion frecuente, al aumento previsible del estudio

independiente entre clases, que es a la larga donde ocurre el verdadero aprendizaje.

Conclusiones

La Ldgica es un tema dificil para estudiante de carreras informaticas, en particular para Ciberseguridad. Problemas de
manejo simbolico y de conceptualizacidn parecen incidir en los resultados de los estudiantes. Se propone enfocar el
contenido sistémica y sistematicamente con la introduccion del concepto de sistema formal, sus componentes,
operaciones y propiedades.

Hay que profundizar en el analisis, incorporando el estudio de méas fuentes de datos (encuentros comprobatorios,

examenes), asi como detallando el problema de las habilidades mediante el andlisis de las evaluaciones frecuentes.
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