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Resumen

El manejo y analisis de trazas se ha convertido en un desafio y una necesidad para las entidades que operan en el ciberespacio.
Las trazas, que son registros de eventos que ocurren en los sistemas, pueden contener gran cantidad de informacién, desde
detalles sobre el comportamiento del usuario hasta indicadores de posibles ataques cibernéticos. Sin embargo, el volumen y la
complejidad de estos datos pueden ser abrumadores, lo que hace esencial el analisis de trazas. En este articulo se examinara un
pipeline desarrollado en Python disefiado especificamente para mejorar la eficiencia y facilitar el proceso de analisis de trazas.
Este pipeline representa una serie de procesos que se pueden aplicar a distintos tipos de trazas para estandarizar sus formatos a un
fichero CSV, a partir de este fichero se puede extraer informacién (til, inferir patrones y mejorar la capacidad para detectar y
responder a posibles amenazas de seguridad o eventos andmalos en los sistemas. Las implicaciones de este pipeline podrian ser
significativas, ya que podria proporcionar a las organizaciones una herramienta eficaz para mejorar sus practicas de seguridad y
fortalecer sus defensas contra las amenazas cibernéticas.
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Abstract

Log management and analysis has become a challenge and a necessity for entities operating in cyberspace. Logs, which are
records of events occurring in systems, can contain a wealth of information, from user behavior details to indicators of potential
cyber attacks. However, the volume and complexity of these data can be overwhelming, making trace analysis essential. This
article examines a Python-developed pipeline specifically designed to enhance efficiency and facilitate the log analysis process.
This pipeline represents a series of processes that can be applied to different types of logs to standardize their formats into a CSV
file. From this file, useful information can be extracted, patterns inferred, and the ability to detect and respond to potential
security threats or anomalous events in systems improved. The implications of this pipeline could be significant, as it could
provide organizations with an effective tool to improve their security practices and strengthen their defenses against cyber
threats.
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Introduccion

En el campo en constante evolucion de la ciberseguridad, se requieren herramientas y técnicas innovadoras para
mitigar los dafios ocasionados a las entidades por las amenazas emergentes. Una de estas técnicas es el analisis de
trazas, un proceso que implica el estudio de los registros de eventos generados por los sistemas que posibilita conocer
patrones de comportamiento y posibles indicadores de amenazas.

La gestion de trazas es el proceso que se enfoca en las actividades que se llevan a cabo para identificar los datos
necesarios, procesarlos, manipularlos y mostrarlos de forma organizada, contribuyendo a la deteccién de incidentes y
a la toma de decisiones por parte de los especialistas de seguridad (Chuvakin, 2013). De acuerdo con los autores
(Cigdem, 2020) y (Pefia et al., 2021) este proceso contribuye en auditorias y analisis forense, especificamente en
investigaciones internas, establecimiento de lineas base y en la identificacién de tendencias operacionales y
problemas de comportamiento de los sistemas de informacion. Segun el tipo de aplicaciones, se tienen trazas de
software asociados directamente a la seguridad y trazas relativas a los sistemas operativos, las aplicaciones y servicios
gue se encuentran en ejecucion.

En el &mbito de la ciberseguridad, la implementacién de un pipeline se vuelve esencial para gestionar de manera
efectiva la enorme cantidad de datos generados por diversas fuentes. Esta estructura permite automatizar la
recopilacion y el procesamiento de informacién, lo que no solo agiliza el analisis de amenazas y vulnerabilidades,
sino que también mejora la precision de la deteccion de incidentes. Al transformar datos en bruto en visualizaciones y
reportes claros, un pipeline facilita la toma de decisiones informadas y rapidas, permitiendo a los equipos de
ciberseguridad responder proactivamente a los riesgos y reforzar la proteccion de los sistemas.

En el presente articulo se propone un pipeline desarrollado en Python, disefiado con el propoésito de simplificar y
automatizar el analisis de trazas. Se emplean distintos algoritmos para formalizar diversos tipos de trazas, analizar los
datos de las trazas, identificar patrones y destacar posibles amenazas. Adicionalmente, el disefio del pipeline es
flexible y escalable, permitiendo su aplicacion en diversos contextos donde las amenazas y los sistemas que se deben
proteger estan en constante evolucion. Como resultado, se prevé apoyar el trabajo de los especialistas de seguridad

informética al proporcionarles informacion sobre las trazas de amenazas reales para el sistema.
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Materiales y métodos
Para el desarrollo de la investigacion se emplearon los siguientes métodos cientificos:

e Analitico — sintético: A partir de la documentacion y las trazas de prueba, se precisaron elementos claves
como las formas de analizar las trazas, tipos de trazas y su estructura, que permitieron comprender y disefiar
el pipeline para el analisis de trazas. De ellos se extrajeron ideas fundamentales como la importancia de la
normalizacién de los datos y la deteccion de patrones en el comportamiento del usuario, y al mismo tiempo se
detall6 la informacion necesaria para la implementacion del pipeline propuesto, incluyendo la estructura del
cddigo, los algoritmos utilizados y los parametros de configuracion.

e Modelacién: Se utiliza en la creacion, mediante abstracciones, de un objeto modelado con los rasgos
esenciales y los principales componentes que conforman el analisis de trazas. Este objeto modelado incluye la
recoleccion de trazas, la normalizacién de los datos, el procesamiento y anélisis de las trazas y la generacion
de informes, y componentes principales como los scripts de recoleccién y normalizacion, los algoritmos de
analisis y los formatos de salida de los informes.

e Experimentacion: Se utiliza en la evaluacién, en un entorno controlado, de la eficacia de cada uno de los tres
scripts que componen el pipeline para el andlisis de trazas.

Tecnologias y herramientas utilizadas
Se utiliz6 el lenguaje de programacion Python en su version 3.12.0 para la implementacién del pipeline, debido a su
versatilidad y amplio soporte para el analisis de datos. Se emplearon bibliotecas estandar de Python como:

e Csv para la lectura y escritura de archivos CSV.

e 0s para la manipulacién de archivos y directorios.

o re para el uso de expresiones regulares en la identificacion y extraccion de campos de las trazas.

e pandas para la manipulacion y andlisis de los datos.

El pipeline consta de tres scripts, cada uno con una funcién especifica:

e Script 1 - Recopilacién y normalizacion

e Script 2 - Limpieza y organizacion de los datos.

e Script 3 - Analisis de los datos.

Datos de prueba: Los datos utilizados para probar el pipeline consistieron en trazas de los sistemas de Alfresco,

Apache Tomcat y Xabal eXcriba usados en la Universidad de las Ciencias Informéticas.
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Resultados y discusion

Sobre los principios y cualidades anteriormente establecidos se desarrollé el modelo del pipeline para el andlisis de

trazas. El modelo estd formado por los componentes mencionados por el autor anteriormente e interrelacionados entre

si, como muestra la Figura 1.
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Figura. 1 - Modelo del pipeline para el analisis de trazas.

Informacion de entradas y salidas del pipeline: Las entradas del pipeline las constituye la informacion referente a

un conjunto de datos de trazas. Como salida se obtiene un reporte de seguridad y un conjunto de datos de trazas

normalizados en un fichero con formato CSV que facilita el analisis de las trazas.

La relacion entre los scripts del

pipeline se establece a partir de la informacion que se define como entrada y salida en cada uno de ellos.

Descripcion de los scripts:

también conocidos como trazas, de varios directorios. Utiliza expresiones regulares para identificar y extraer

campos especificos de cada traza. Los datos extraidos se normalizan y se almacenan en un fichero CSV. Este

Script 1. Recopilacion y normalizacion: Este script es responsable de la recopilacion de registros de eventos,

proceso de normalizacion facilita el manejo de los datos y sienta las bases para el analisis posterior.

organizacion de los datos. Este script lee el fichero CSV generado por el Script

los completa. Ademas, realiza varias transformaciones en los datos, como la separacion de campos, la creacion

D 2
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Script 2. Limpieza y organizacion de los datos: EI segundo script del pipeline se encarga de la limpieza y

1, identifica los campos vacios y
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de nuevas columnas y la eliminacidn de caracteres especiales, para facilitar el analisis posterior. Al final de este
proceso, se obtiene un fichero CSV limpio y organizado, listo para ser procesado.

o Script 3. Andlisis de los datos: EI altimo script del pipeline se encarga del analisis de los datos. Este script toma
el fichero CSV limpio y organizado generado por el Script 2 y procede a su andlisis. Para facilitar la exploracion
de los datos, este script proporciona un menu interactivo al usuario. A través de este mend, el usuario puede
explorar los datos, identificar patrones y detectar posibles amenazas. Ademas, como parte integral de su
funcionalidad, este script genera un informe detallado con la informacion analizada, proporcionando asi una
vision integral de los eventos registrados en las trazas.

Para la validacion del funcionamiento del pipeline, se utilizé el script 1 para recolectar datos de trazas de diferentes

sistemas. Las rutas de los ficheros trazas se establecieron en este script. Se analizaron 784 ficheros de trazas de tres

sistemas distintos, proporcionando mas de 50,000 registros. Los sistemas incluyen Xabal eXcriba, Alfresco y Apache

Tomcat.

Se realizd un preprocesamiento de los datos, con el script 2, para extraer 8 rasgos basicos caracteristicos de las trazas

entre los cuales estdn la marca de tiempo, el evento que provocéd la traza y una descripcion de los eventos.

Posteriormente, se llevd a cabo una transformacion de los datos para limpiar los conjuntos de datos existentes,

aumentar su relacién sefial-ruido y reducir su dimensionalidad. Esto incluy6 la eliminacién de caracteres especiales y

la transformacidn de la fecha a un formato numeérico y unico.

Con los datos preparados, se utiliz6 el script 3 y la biblioteca pandas de Python, para manipular y analizar las trazas.

Su menl interactivo facilita el proceso de analisis, permitiendo mostrar informacion Gtil como eventos mas

relevantes, horarios de mayor actividad en los sistemas, errores detectados y la cantidad de usuarios conectados.

Finalmente, se puede exportar un reporte de seguridad con un resumen detallado de los eventos ocurridos en el

sistema.

La Figura 2 muestra un ejemplo del uso del pipeline, en la misma se evidencia el evento mas registrado en el sistema

y un submenu para conocer mas detalles del mismo.
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Menu:

. Mostrar los 15 primeros eventos
. Evento mas ejecutado
. Evento menos ejecutado
. Exportar reporte
. Salir
Elige una opciodn: 2

El evento mas ejecutado es: org.alfresco.repo.activities.feed.FeedNotifier

Submenu:

1. Mostrar registro completo
z. Atras

Elige una opcidn: I

Figura. 2 Resultados del pipeline.

Conclusiones

El pipeline propuesto se presenta como una solucion para los especialistas de seguridad informatica para la obtencion
de la informacion de las trazas de amenazas de un sistema. Los ataques informaticos evolucionan cada dia. Contar con
un mecanismo para analizarlos a través de las trazas garantiza a los especialistas tener un conocimiento agregado y de
forma réapida sobre lo ocurrido en sus sistemas.

Los resultados que se procesan con el pipeline tienen un beneficio adicional al poderse emplear, como datos
normalizados, en el entrenamiento de algoritmos de machine learning, cumpliéndose de esta forma el objetivo de la
investigacion.

La valoracidn de los referentes tedricos corrobora la actualidad y pertinencia del problema abordado. La aplicacién de
Python para el desarrollo de herramientas de analisis de trazas facilita la compatibilidad entre los sistemas. Se

expresan las relaciones esenciales que se establecen entre sus componentes.
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