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Resumen

La deteccion de anomalias es crucial en el ambito de la ciberseguridad, especialmente ante la creciente sofisticacion de los
ciberataques. Este articulo explora las técnicas basadas en aprendizaje profundo, que han ganado notoriedad por su capacidad
para identificar patrones complejos en grandes volimenes de datos y ofrecer soluciones eficaces en la deteccion de intrusiones,
gestion de vulnerabilidades y seguridad de redes. Los resultados destacan la importancia de la detecciéon de anomalias en la
ciberseguridad y la efectividad de las técnicas basadas en aprendizaje profundo en diversas aplicaciones, como la deteccion de
intrusiones, la gestién de vulnerabilidades y la seguridad en redes. Ademas, se presentan investigaciones relacionadas que
abordan distintos aspectos de la deteccion de anomalias utilizando aprendizaje profundo. El trabajo identifica &reas clave de
mejora y nuevas direcciones de investigacion, como la interpretacion de modelos de aprendizaje profundo, la integracion de
contexto y conocimiento del dominio, y la consideracion de aspectos éticos y de privacidad en la deteccion de anomalias
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Abstract

Anomaly detection is crucial in the cybersecurity domain, especially in the face of the increasing sophistication of cyberattacks.
This paper explores deep learning-based techniques, which have gained notoriety for their ability to identify complex patterns in
large volumes of data and offer effective solutions in intrusion detection, vulnerability management, and network security. The
results highlight the importance of anomaly detection in cybersecurity and the effectiveness of deep learning-based techniques in
various applications, such as intrusion detection, vulnerability management, and network security. In addition, related research
addressing different aspects of anomaly detection using deep learning is presented. The paper identifies key areas for
improvement and new research directions, such as interpreting deep learning models, integrating context and domain knowledge,
and considering ethical and privacy issues in anomaly detection.
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Introduccion

En la era digital actual, la deteccion de anomalias se ha consolidado como un componente esencial en diversos
sectores, con un enfoque particular en el &mbito de la ciberseguridad. La proliferacion de tecnologias interconectadas
y la creciente dependencia de los sistemas digitales han sido acompafiadas por un aumento alarmante de ataques
cibernéticos que se vuelven cada vez mas complejos y personalizados (Lan et al., 2018). Segun un informe de
Cybersecurity Ventures, se prevé que el costo global del delito cibernético alcance los 10.5 billones de délares
anuales para 2025, destacando la necesidad urgente de contar con técnicas robustas y eficientes que permitan
identificar y mitigar estas amenazas en tiempo real.

En el mundo actual, se almacenan y transfieren enormes cantidades de datos de un lugar a otro. Cuando se transfieren
o almacenan, los datos estan expuestos a ataques. Aunque existen diversas técnicas o aplicaciones para proteger los
datos, existen lagunas. Por ello, para analizar los datos y determinar diversos tipos de ataques, han surgido técnicas de
mineria de datos que los hacen menos vulnerables (Agrawal & Agrawal, 2015). La deteccion de anomalias utiliza
estas técnicas de mineria de datos para detectar el comportamiento sorprendente oculto en los datos, lo que aumenta
las posibilidades de sufrir intrusiones o ataques. También se han realizado varios enfoques hibridos para detectar
ataques conocidos y desconocidos con mayor precision, tal es el caso del aprendizaje profundo.

La mineria de datos y el aprendizaje profundo (deep learning) han emergido como enfoques vanguardistas en el
campo de la deteccion de anomalias (Nguyen et al., 2019). Estos métodos, que forman parte de la inteligencia
artificial, ofrecen la habilidad de procesar y analizar grandes volimenes de datos, descubriendo patrones complejos
que podrian indicar la ocurrencia de actividades sospechosas o maliciosas (Agrawal & Agrawal, 2015). A diferencia
de los métodos tradicionales de deteccion, que a menudo dependen de reglas predefinidas y analisis manual, los
algoritmos de aprendizaje profundo son capaces de aprender de los datos de manera auténoma, mejorando su
precision y adaptabilidad con el tiempo (Behrad & Abadeh, 2022).

Investigaciones recientes han demostrado que las técnicas de aprendizaje profundo, como las redes neuronales
profundas (DNN) (Pang et al., 2021) y los autoencoders (Narayana et al., 2011), son particularmente efectivas en la
identificacion de anomalias en datos no estructurados y estructurados, lo que las convierte en herramientas
invaluables para las organizaciones que buscan fortalecer su postura de seguridad (Wang et al., 2020). Como

resultado, estas tecnologias no solo permiten una deteccion mas rapida y precisa de incidentes de seguridad, sino que
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también facilitan una respuesta proactiva frente a amenazas emergentes, subrayando asi su relevancia en el panorama
actual de la ciberseguridad (Hernandez-Blanco et al., 2019).

Este articulo explora las técnicas basadas en aprendizaje profundo, que han ganado notoriedad por su capacidad para
identificar patrones complejos en grandes volimenes de datos y ofrecer soluciones eficaces en la deteccion de

intrusiones, gestién de vulnerabilidades y seguridad de redes.
Materiales y métodos

Este estudio emplea una combinacién de métodos empiricos y tedricos para explorar la efectividad de las técnicas de
deteccidn de anomalias en ciberseguridad, particularmente aquellas basadas en aprendizaje profundo. En primer lugar,
los métodos empiricos estan disefiados para recopilar datos cuantitativos y cualitativos que sustenten las afirmaciones
sobre el rendimiento de estas técnicas. Se realiz6 un andlisis exhaustivo de diversas bases de datos académicas y
fuentes relevantes, utilizando criterios de inclusion especificos para garantizar la relevancia y calidad de los estudios
revisados. Esta revision permitié identificar aplicaciones concretas de técnicas de aprendizaje profundo en escenarios
de ciberseguridad, asi como su efectividad en la identificacién y mitigacién de ataques.

Las técnicas de mineria de datos también se implementaron en este analisis empirico. Se exploraron algoritmos de
aprendizaje supervisado y no supervisado para evaluar su capacidad de detectar anomalias en conjuntos de datos de
trafico de red. Se llevaron a cabo experimentos orientados a comparar el rendimiento de diferentes modelos de
aprendizaje profundo, tales como redes neuronales convolucionales (CNN) y autoencoders. Estos experimentos no
solo proporcionaron informacion sobre la precision y la robustez de las técnicas, sino que también permitieron
identificar patrones en los datos que podrian indicar actividades maliciosas.

Los métodos teoricos utilizados en el presente estudio se basan en una revision critica de la literatura existente sobre
deteccion de anomalias y aprendizaje profundo. Se abordaron conceptos fundamentales, como la definicion de
anomalias en el contexto de la ciberseguridad y la evolucion de los modelos de aprendizaje automatico a lo largo del
tiempo. Esta revisién no solo situd el estudio en un contexto académico mas amplio, sino que también facilit6 la

identificacion de lagunas en la investigacion actual y areas potenciales para futuras exploraciones.

Resultados y discusion
La deteccion de anomalias es una técnica de Mineria de Datos con un amplio espectro de aplicaciones enfocadas en la
seguridad social, como, por ejemplo: el analisis de redes informaticas y sociales, anlisis de transacciones bancarias, y
analisis de datos sensoriales, entre otros (Gadal & Mokhtar, 2017). Esta técnica permite el reconocimiento de patrones

que no se comportan de la manera esperada en los datos. En una red informatica, patrones de comportamiento inusual
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podrian significar que una computadora pirateada esta enviando datos confidenciales a un destino no autorizado
(Gadal & Mokhtar, 2017).
Diferentes comportamientos en los datos de transacciones con tarjetas de crédito podrian indicar el robo de identidad
0 de la tarjeta de crédito. Las lecturas de comportamientos inusuales de un sensor de nave espacial podrian significar
un error en algin componente de la nave. Incluso al trabajar con imagenes médicas, un cambio abrupto en la
intensidad de los pixeles en lugares inesperados, puede indicar la presencia de tumores malignos. Todos estos
patrones que no siguen el funcionamiento esperado son conocidos como anomalias y su deteccién permite la
prevencion de nuevos ataques, malos funcionamientos, asi como la deteccion a tiempo de tumores (Parmar & Patel,
2017).
En el contexto de la ciberseguridad, una anomalia se refiere a cualquier desviacién inusual o atipica del
comportamiento normal en sistemas, redes o datos. Estas anomalias pueden indicar posibles amenazas o actividades
maliciosas. Por ejemplo:

e Anomalias en el trafico de red: Flujos de datos inusuales, conexiones no autorizadas o patrones de trafico

sospechosos.
e Comportamiento del usuario: Accesos no autorizados, intentos de autenticacién fallidos o cambios inesperados
en los patrones de uso.

e Uso de recursos andmalo: Consumo inusual de CPU, memoria o almacenamiento.
La deteccién de anomalias desempefia un papel crucial en el campo de la ciberseguridad, ya que permite identificar y
mitigar una amplia gama de actividades maliciosas y amenazas emergentes (Yaseen, 2023). A medida que los
ciberataques se vuelven cada vez mas sofisticados, la capacidad de detectar y responder rapidamente a patrones
inusuales de comportamiento se ha convertido en una prioridad fundamental para las organizaciones.
El uso de modelos de machine learning representa una notable ventaja, especialmente en el andlisis de grandes
volimenes de datos, gracias a su capacidad para la toma de decisiones. Estos modelos presentan caracteristicas que
los hacen especialmente valiosos en el entorno empresarial, como su flexibilidad y su habilidad para ajustarse a
cambios en los datos a medida que se incorporan al sistema y aprenden de las acciones propias del modelo (Yadav &
Souza, 2024).
El Aprendizaje Profundo o Deep Learning (DL) es un nuevo campo del aprendizaje automatico que se basa en redes
neuronales artificiales. Se ha aplicado en muchas areas, como el reconocimiento de voz y de imagenes, el
procesamiento del lenguaje natural, el descubrimiento de farmacos y los sistemas recomendados. En los Gltimos afios,

el aprendizaje profundo ha demostrado su eficacia en el campo de la deteccion de intrusiones y en el area de la
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ciberseguridad en general. Estas técnicas tienden a ser mas eficientes que el ML tradicional debido a su estructura
profunda y su capacidad para aprender las caracteristicas importantes (Sarker et al., 2020).

Particularmente, en la deteccion de anomalias, las soluciones generalmente se clasifican en tres aspectos segun la
naturaleza del aprendizaje, incluida la deteccién de anomalias supervisada, no supervisada y parcialmente supervisada
(Liu & Lang, 2019).

Deteccion de anomalias de manera supervisada: Este método utiliza técnicas de clasificacion supervisada una vez
que se conocen las anomalias existentes en los datos. Se etiquetan los datos en funcion de si son una anomalia 0 un
dato normal dentro del umbral seleccionado. Aunque este método puede enfrentar problemas como la falta de
disponibilidad de etiquetas de datos y el desequilibrio de las etiquetas de datos, estos problemas se pueden solucionar
a través de métodos basados en instancias y basados en algoritmos.

Deteccion de anomalias semi-supervisadas: En este enfoque, se conoce la existencia de las anomalias, pero estas no
se contemplan en el conjunto de datos. Con el conjunto de datos, se llega a definir la normalidad del ambiente.
Existen varias técnicas para abordar este problema, incluyendo técnicas basadas en clasificacion, en reglas de
asociacion y en maquinas de soporte vectorial.

Deteccion de anomalias no supervisadas: Este método se emplea normalmente en una situacion en la que no se
conoce ningln conocimiento previo del conjunto de datos, por lo tanto, no se presenta informacién de la etiqueta.
Existen varias técnicas alternativas como: aproximaciones graficas, aproximaciones paramétricas, aproximaciones
basadas en vecinos cercanos y aproximaciones basadas en clustering.

Las técnicas de deteccion de anomalias, especialmente aquellas que emplean aprendizaje profundo, han demostrado
ser eficaces en la identificacién de una variedad de amenazas cibernéticas. Algunas de las principales aplicaciones
incluyen:

e Threat Hunting: Se utilizan para detectar y mitigar amenazas avanzadas y persistentes (Advanced Persistent
Threats, APT) mediante el analisis de patrones de comportamiento anémalos en la red (Mahboubi et al.,
2024).

e Gestion de vulnerabilidades (Vulnerability Management): Pueden analizar grandes volimenes de datos sobre
vulnerabilidades de sistemas y aplicaciones, identificando aquellas més criticas y priorizando su remediacion
(Ahmed et al., 2016).

o Data centers: Se emplean para monitorizar y optimizar el rendimiento de los data centers, detectando patrones

anoémalos que puedan indicar actividad maliciosa.
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e Seguridad en las redes: Se utilizan para la deteccién de intrusiones y ataques en las redes, analizando el
trafico de red en busca de comportamientos sospechosos.

e ldentificacion segura de usuarios (Securing Authentication): Pueden implementarse en sistemas de
autenticacion biométrica, como reconocimiento facial o de huellas dactilares, para mejorar la seguridad de los
procesos de identificacion (Fernandes et al., 2019).

e Privacidad de la informacion y compliance: Ayudan a detectar fugas de informacion confidencial y a
garantizar el cumplimiento normativo en materia de proteccién de datos.

e Bloqueo de bots a partir de su comportamiento: Pueden identificar patrones de comportamiento
caracteristicos de bots maliciosos y automatizar su bloqueo en los sistemas.

Al adoptar técnicas de deteccion de anomalias, las organizaciones pueden mejorar significativamente su capacidad de
respuesta y mitigacion ante una amplia gama de amenazas cibernéticas, lo que les permite proteger de manera mas
eficaz sus sistemas, datos y activos criticos. La implementacion de estos enfoques avanzados de deteccién de
anomalias se ha convertido en una estrategia esencial para fortalecer la ciberseguridad y mantener la confianza de los
usuarios y clientes.

Los algoritmos basados en la técnica de aprendizaje profundo estdn motivados por el campo de la inteligencia
artificial, y tratan de emular la habilidad cognitiva del cerebro humano. Comuinmente estos algoritmos hacen uso de la
estructura de datos conocida como red neuronal, a la cual se le han realizado modificaciones creando nuevos tipos de
redes destinadas a trabajar con diferentes tipos de datos o funcionalidades especificas. Entre estas nuevas estructuras
podemos mencionar:

AutoEncoders (AEs): Consiste una red neuronal artificial entrenada para entregar en su salida el mismo dato que se
le introduce. Los codificadores automaticos han sido utilizados por empresas como PayPal para crear sistemas de
deteccion de fraude mediante la extraccion de caracteristicas clave que determinan si una transaccion es fraudulenta.
Por otro lado, aquellos que se usan para la deteccion de anomalias son de gran utilidad en la industria bancaria para
ayudar a automatizar la generacion de algoritmos de recomendacion de préstamos. Por ejemplo, si un banco tiene una
gran cantidad de datos sobre sus clientes y préstamos, entonces estos datos se pueden usar para caracterizar c6mo son
los mejores préstamos (Mavikumbure et al., 2022).

Deep Neural Networks (DNN): Las Deep Neural Networks (DNN) son un tipo avanzado de redes neuronales
artificiales que se caracterizan por tener multiples capas ocultas entre la capa de entrada y la capa de salida. Esta
profundidad en la arquitectura de la red les permite aprender representaciones cada vez mas abstractas y complejas de

los datos de entrada, lo que las convierte en herramientas poderosas para resolver problemas de gran complejidad. En
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el &mbito de la ciberseguridad, las DNN han demostrado ser muy efectivas en diversas aplicaciones. Por ejemplo,
pueden utilizarse para la deteccion de intrusiones, analizando patrones en el trafico de red y la actividad del sistema
con el fin de identificar comportamientos andmalos que puedan indicar la presencia de amenazas (Ahmad et al.,
2021).

Restricted Boltzmann Machines (RBM): Las Restricted Boltzmann Machines (RBM) son un tipo de red neuronal
no supervisada que se ha destacado por su utilidad en el campo de la ciberseguridad. Estos modelos emplean los datos
de entrada, como registros de eventos de seguridad o trafico de red, para generar estados probabilisticos que permiten
identificar caracteristicas latentes en el conjunto de datos. Esta capacidad de extraer patrones y relaciones ocultas en
los datos es fundamental para la deteccién de amenazas avanzadas, como ataques de dia cero o actividad maliciosa
sofisticada. Las RBM pueden aprender representaciones compactas de los datos de entrada, lo que facilita la
identificacion de anomalias y comportamientos sospechosos. Ademas, estas redes neuronales se pueden utilizar como
una etapa de pre-entrenamiento para modelos supervisados mas complejos, mejorando asi la eficacia de los sistemas
de deteccidn y respuesta a incidentes de seguridad.

Deep Belief Networks (DBN): Se caracterizan por estar modeladas a través de una composicion de RBM. Esta
arquitectura le confiere a las DBN la capacidad de extraer caracteristicas relevantes de los datos de entrada de manera
eficiente, lo que las hace idoneas para tareas de pre-entrenamiento en aplicaciones de ciberseguridad. A diferencia de
otros modelos de aprendizaje profundo, las DBN requieren una fase de entrenamiento sin etiquetas, lo que les permite
trabajar efectivamente con conjuntos de datos no supervisados, como registros de eventos de seguridad o trafico de
red. Esta caracteristica las convierte en una herramienta valiosa para la deteccion de anomalias y la identificacion de
patrones de comportamiento malicioso dentro de los sistemas de informacion. Gracias a su capacidad de extraer
caracteristicas de alto nivel a partir de los datos, las DBN pueden ser utilizadas como un paso previo al entrenamiento
de modelos supervisados mas complejos, mejorando asi el rendimiento general de los sistemas de deteccion y
respuesta a incidentes de seguridad (Sohn, 2021).

Convolutional Neural Networks (CNN): Son un tipo de red neuronal profunda que se ha destacado por su excelente
desempefio en el procesamiento y andlisis de datos con estructura espacial o temporal, como imagenes y secuencias
de video. En el campo de la ciberseguridad, las CNN han demostrado ser una herramienta muy valiosa para diversas
aplicaciones (Kwon et al., 2018).

Una de las principales aplicaciones de las CNN en ciberseguridad es el anélisis de malware. Estas redes neuronales
pueden procesar muestras de malware, ya sea en formato de imagen (como capturas de pantalla de la interfaz del

malware) o como secuencias de codigo, para identificar patrones y caracteristicas que permitan clasificar y detectar
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nuevas variantes de software malicioso. Gracias a su capacidad de aprender representaciones jerarquicas de los datos,
las CNN pueden extraer automaticamente rasgos relevantes que faciliten la deteccion de amenazas.

Ademas, las CNN también se han utilizado con éxito en la deteccion de intrusiones en redes, analizando el trafico de
red en busca de patrones que puedan indicar actividad maliciosa. Al procesar los paquetes de datos como secuencias
temporales, las CNN pueden identificar comportamientos sospechosos que puedan revelar intentos de ataques o
intrusiones.

Otra aplicacion interesante de las CNN en ciberseguridad es la clasificacion de imégenes relacionadas con la
seguridad, como capturas de pantalla de aplicaciones, interfaces de usuario o elementos de infraestructura. Esto puede
ser util para la deteccion de vulnerabilidades visuales o la identificacion de amenazas basadas en el anélisis de la
interfaz gréfica.

Recurrent Neural Networks (RNN): Son un tipo de red neuronal que se caracteriza por su estructura dindmica y la
capacidad de manejar informacion secuencial. A diferencia de las redes neuronales feedforward tradicionales, las
RNN no tienen una estructura de capas definida, sino que permiten conexiones aleatorias entre las neuronas, incluso
con la posibilidad de crear ciclos, lo que les confiere la habilidad de mantener una memoria a corto plazo. Esta
caracteristica las convierte en una herramienta muy valiosa para una amplia variedad de aplicaciones informaticas,
incluyendo la prediccién y el modelado de sistemas dindmicos. En el ambito de la ciberseguridad, las RNN se pueden
utilizar para reconocer o reproducir secuencias de eventos, lo que las hace especialmente adecuadas para problemas
donde el factor temporal o el contexto son relevantes, como en la deteccién de intrusiones o el andlisis de trafico de
red. Gracias a su capacidad de aprender patrones complejos a partir de datos secuenciales, las Recurrent Neural
Networks han demostrado su efectividad en tareas como la identificacion de comportamientos sospechosos, la
prediccidn de ataques vy la clasificacion de malware (Ullah & Mahmoud, 2022).

Redes Generativas Adversariales (GAN): Son un tipo de modelo de inteligencia artificial que consta de dos redes
neuronales, el generador y el discriminador, que se entrenan de manera adversarial. EI generador crea datos sintéticos,
como imagenes, textos o sonidos, que intentan imitar los datos reales de entrenamiento, mientras que el discriminador
intenta distinguir entre los datos reales y los generados. A medida que ambas redes se entrenan simultaneamente, el
generador mejora su capacidad para generar datos mas realistas, mientras que el discriminador mejora su capacidad
para diferenciar entre datos reales y generados. Este proceso de entrenamiento iterativo resulta en la generacion de
datos sintéticos de alta calidad que son indistinguibles de los datos reales para el discriminador. Las GANs han
demostrado tener un excelente rendimiento, por este motivo, en la Gltima década se han propuesto numerosos

algoritmos de deteccion de anomalias basados en este tipo de red neuronal (Kimura, 2024).
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Estas redes neuronales ofrecen una amplia gama de enfoques para la deteccidn de anomalias en ciberseguridad, desde
la identificacion de patrones en datos estructurados hasta el andlisis de imagenes y secuencias temporales. Su
aplicacién demuestra el potencial de la inteligencia artificial en la proteccion de sistemas y datos criticos contra
amenazas cibernéticas.

Investigaciones relacionadas:

Modelado Probabilistico Basado en Aprendizaje Profundo para la Deteccion de Anomalias en el Tréafico de Red
(Eguren et al., 2019)

Este trabajo se centra en la deteccion de anomalias en el tréfico de red utilizando aprendizaje profundo. Se exploran
dos estrategias: deteccion por mal uso, que identifica patrones de comportamiento malicioso conocidos, y deteccion
por anomalias, que modela el trafico normal y considera cualquier desviacion como comportamiento malicioso. El
proyecto busca generar modelos probabilisticos para la deteccién de anomalias, utilizando redes neuronales
profundas. Se desarrolla en el Instituto de Investigaciones de la Facultad de Informatica y Disefio de la Universidad
Champagnat y se divide en tres etapas: analisis preliminar del problema, desarrollo de un algoritmo para el
reconocimiento de anomalias y experimentacion. Al final, se espera fortalecer la linea de investigacion en modelos
probabilisticos relacionados con el trafico de red, obtener una implementacion funcional del modelo y aumentar la
experiencia para aplicar modelos probabilisticos basados en aprendizaje profundo a nuevas lineas de investigacion.
Disefio de un sistema de deteccion de intrusos (IDS) basada en técnicas supervisadas de anomalias mediante la
aplicacion de aprendizaje profundo (Villalba & Varén, 2023)

El articulo se centra en el disefio de un sistema de deteccién de intrusiones (IDS) utilizando técnicas supervisadas de
anomalias y aprendizaje profundo. El sistema IDS propuesto utiliza el aprendizaje profundo para detectar una amplia
gama de anomalias en los sistemas informaticos. Este enfoque ha permitido la modernizacion de los sistemas de
deteccidn de intrusiones, permitiendo a los algoritmos reconocer patrones y comportamientos novedosos. El proyecto
se llevo a cabo utilizando la metodologia Scrum, con varios incrementos o “sprints”. Estos incluyeron la recopilacion
de datos de tréafico de red en tiempo real, la limpieza y preprocesamiento de los datos, y la generacion de un modelo
de red neuronal para evaluar el rendimiento en un ambiente controlado. El sistema IDS propuesto se basa en firmas
para identificar ataques conocidos y alertar sobre posibles intrusiones en tiempo real. También se aplicaron técnicas
de aprendizaje automatico al IDS para mejorar su capacidad de deteccidn, permitiendo la identificacion de patrones

de ataques desconocidos y el analisis de anomalias en el trafico de red.
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Disefio de un sistema multiagentes hibrido basado en aprendizaje profundo para la deteccion y contencion de
ciberataques (Santiago & Allende, 2016)

En este articulo se disefia un sistema multiagentes hibrido basado en aprendizaje profundo para la deteccion y
contencién de ciberataques, expresa que debido al avance de tecnologia la sociedad se expone a hackers
maliciosos Yy fugas de informacidn en las empresas. Las limitaciones a las soluciones de ciberseguridad provienen
de tener un Unico punto de fallo, recursos de procesamiento limitados y la imposibilidad de adaptarse a los
cambios de estrategia evidenciados en los ataques de Ultima generacidn. Las empresas para mitigar los ataques
de dltima generacion han optado por utilizar cada vez mas tecnologia de diferentes fabricantes al mismo tiempo,
lo que hace mas complejo la gestion de la ciberdefensa.

Dentro del articulo los autores proponen un sistema de ciberseguridad distribuida multicapas y escalable
compuesto por un conjunto de agentes con capacidad adaptativa que se apoyan en un sistema de aprendizaje
automatico avanzado, los agentes que dan solucion se dividen en 3 capas:

« Capa de monitorizacion; tiene como objetivo obtener los parametros necesarios para facilitar la identificacion
de acciones maliciosas que podrian considerarse ataques contra los activos de informacion de cualquier
empresa.

» Capa de analisis: lleva a cabo las actividades de procesamiento de los parametros obtenidos por los agentes de
monitorizacion que son necesarios para determinar si los ordenadores en evaluacion estan enfrentados una
situacion de riesgo.

« Capa de supervision: encargada de realizar el registro de actividades de los agentes de las capas anteriores y
su posterior almacenamiento persistente en una base de datos de la cual pueden extraerse reportes referentes a
los eventos e incidentes de seguridad detectados.

Las ventajas de las organizaciones frente a esta propuesta son: aprendizaje adaptativo que le permite evolucionar ante
los cambios de estrategia de los ataques informaticos., mayor confiabilidad en la deteccién, capacidad distribuida.,
recuperacion rapida de errores, tolerancia a fallos, cubrimiento de nuevos tipos de ataque.

A partir de lo antes expuesto se examinan algunas areas clave de mejora y nuevas direcciones de investigacion en la
deteccion de anomalias en ciberseguridad usando aprendizaje profundo:

Interpretacion de Modelos de Aprendizaje Profundo: Aunque los modelos de aprendizaje profundo han
demostrado ser muy eficaces en la deteccion de anomalias, la interpretacion de cdmo y por qué estos modelos toman

decisiones sigue siendo un desafio. Explorar técnicas para hacer que los modelos de aprendizaje profundo sean mas
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interpretables y comprensibles para los expertos en seguridad podria ser una direccion de investigacion interesante.
Esto podria incluir métodos para visualizar y explicar la 16gica subyacente detras de las decisiones del modelo.
Integracion de Contexto y Conocimiento del Dominio: La deteccion de anomalias puede beneficiarse enormemente
de la integracion de contexto y conocimiento del dominio. Explorar métodos para incorporar informacion contextual,
como la topologia de la red, el comportamiento normal del usuario y las caracteristicas especificas del sistema, en los
modelos de deteccion de anomalias podria mejorar su precision y capacidad de generalizacion.

Privacidad y Etica en la Deteccion de Anomalias: Con el aumento del uso de datos sensibles en la deteccion de
anomalias, también es importante abordar preocupaciones relacionadas con la privacidad y la ética. Explorar técnicas
para garantizar la privacidad de los datos durante el proceso de deteccion de anomalias y desarrollar marcos éticos
para el uso de modelos de deteccion de anomalias en entornos sensibles podria ser una direccion de investigacion

relevante.
Conclusiones

Las conclusiones extraidas del trabajo abordan de manera integral la deteccion de anomalias en el ambito de la
ciberseguridad, con un enfoque particular en la aplicacién de técnicas de aprendizaje profundo. La revision realizada
sobre los principales métodos y tecnologias empleadas en este campo ha permitido afirmar que la deteccion de
anomalias desempefia un papel fundamental en la proteccién de sistemas y datos criticos frente a una amplia gama de
amenazas cibernéticas. Esta técnica no solo permite identificar y mitigar actividades maliciosas y emergentes, sino
que también se ha vuelto esencial en un entorno donde los ciberataques son cada vez mas sofisticados.

El uso de modelos de aprendizaje profundo representa un avance significativo en la deteccion de anomalias,
especialmente en el analisis de grandes volumenes de datos. La flexibilidad y capacidad de adaptacion de estos
modelos los hacen especialmente valiosos en el entorno empresarial, donde la velocidad y precision en la toma de
decisiones son cruciales. Las diversas aplicaciones de las técnicas de aprendizaje profundo en la deteccion de
anomalias, desde la identificacion de patrones en datos estructurados hasta el analisis de imagenes y secuencias
temporales, demuestran el potencial de la inteligencia artificial en la proteccion de sistemas y datos criticos contra
amenazas cibernéticas.

Ademés, se destaca la importancia de la interpretacion de los modelos de aprendizaje profundo y la integracion de
contexto y conocimiento del dominio para mejorar la precision y capacidad de generalizacion de los modelos de
deteccion de anomalias. Es fundamental abordar preocupaciones relacionadas con la privacidad y la ética en la

deteccion de anomalias, especialmente con el aumento del uso de datos sensibles en este campo. Explorar técnicas
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para garantizar la privacidad de los datos y desarrollar marcos éticos para el uso de modelos de deteccién de

anomalias en entornos sensibles son areas clave de mejora y futuras direcciones de investigacion.
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