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Resumen

La aplicacién de la informética a la medicina ha traido consigo importantes avances en el diagndstico, tratamiento y seguimiento
de enfermedades. Sin embargo, también ha generado preocupaciones éticas en relacion a la privacidad y confidencialidad de la
informacion de los pacientes, asi como sobre el uso adecuado y responsable de la tecnologia. En el contexto actual, la
informacion médica de los pacientes se almacena en bases de datos y sistemas informaticos, permitiendo un acceso rapido y facil
para los profesionales de la salud. Sin embargo, esto también puede comprometer la privacidad y confidencialidad de los
pacientes, si no se implementan medidas adecuadas de seguridad y proteccion de datos. Otra preocupacion ética es el uso de la
inteligencia artificial y algoritmos en la toma de decisiones clinicas. Si bien estos sistemas pueden brindar diagnésticos mas
precisos y rapidos, también plantean interrogantes sobre la responsabilidad y autonomia del médico, asi como sobre el sesgo y la
discriminacion que podrian surgir de la programacién de estos algoritmos. La pregunta investigada en este tema es: ¢cuéles son
los aspectos éticos a considerar en la aplicacion de la informatica a la medicina? El objetivo es investigar y analizar los
principales dilemas éticos que se plantean con el uso de la tecnologia en el &mbito médico, asi como proponer recomendaciones
para asegurar una aplicacion ética y responsable. Los principales hallazgos en la investigacion muestran que es fundamental
garantizar la privacidad y confidencialidad de los datos de los pacientes, implementando medidas de seguridad informéatica
robustas y educando a los profesionales de la salud sobre la importancia de la proteccién de datos. Asimismo, se destaca la
necesidad de una regulacién clara y ética en el desarrollo y uso de la inteligencia artificial en medicina, asegurando que se sigan
principios como la transparencia, equidad y justicia. En conclusién, la aplicacion de la informatica a la medicina presenta grandes
beneficios, pero también desafios éticos. Es necesario encontrar un equilibrio entre la utilizacion de la tecnologia para mejorar la
atencion médica y el respeto por los derechos y dignidad de los pacientes. La ética debe ser una parte integral de la aplicacion de
la informatica en la medicina, garantizando el uso responsable y ético de la tecnologia en beneficio de la salud de las personas.

Palabras clave: Informética aplicada a la medicina; bioética; pacientes; médicos; responsabilidad y autonomias.

Abstract

The application of information technology to medicine has brought about important advances in the diagnosis, treatment and
monitoring of diseases. However, it has also raised ethical concerns regarding the privacy and confidentiality of patient
information, as well as the appropriate and responsible use of technology. In the current context, patients' medical information is
stored in databases and computer systems, allowing quick and easy access for health professionals. However, this can also
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compromise patient privacy and confidentiality, if adequate security and data protection measures are not implemented. Another
ethical concern is the use of artificial intelligence and algorithms in clinical decision-making. While these systems can provide
more accurate and faster diagnoses, they also raise questions about physician responsibility and autonomy, as well as about the
bias and discrimination that could arise from the programming of these algorithms. The question investigated in this topic is:
what are the ethical aspects to consider in the application of information technology to medicine? The aim is to investigate and
analyse the main ethical dilemmas that arise with the use of technology in the medical field, as well as to propose
recommendations to ensure an ethical and responsible application. The main findings in the research show that it is essential to
guarantee the privacy and confidentiality of patient data, implementing robust computer security measures and educating health
professionals on the importance of data protection. Likewise, the need for clear and ethical regulation in the development and
use of artificial intelligence in medicine is highlighted, ensuring that principles such as transparency, equity and justice are
followed. In conclusion, the application of computer science to medicine presents great benefits, but also ethical challenges. It is
necessary to find a balance between the use of technology to improve health care and respect for the rights and dignity of
patients. Ethics must be an integral part of the application of computer science in medicine, guaranteeing the responsible and
ethical use of technology for the benefit of people's health.

Keywords: Informatics applied to medicine; bioethics; patients; doctors; responsibility and autonomy.
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Introduccion

En las ultimas décadas, los rapidos avances en informatica y tecnologias digitales han tenido una incorporacién
masiva en el campo de la salud y la préactica clinica. Desde los registros médicos electronicos hasta la inteligencia
artificial, la informatica médica ofrece grandes beneficios en el diagndstico, tratamiento, monitorizacion y prevencion
de enfermedades. No obstante, también introduce importantes efectos secundarios y dilemas éticos relativos al
consentimiento informado, privacidad y confidencialidad de los pacientes, sesgos en los algoritmos, distribucion

inequitativa de tecnologias, entre otros.

Si bien hay abundante discusion sobre los aspectos técnicos de estas tecnologias emergentes, faltan atn analisis en
profundidad sobre sus dimensiones éticas. Los codigos de conducta médica existentes no contemplan adecuadamente
estos nuevos desafios y riesgos, por lo que se requiere generar reflexién para la actualizacion de marcos normativos
acordes al contexto. También es clave incorporar las perspectivas de los propios pacientes y usuarios de estos

sistemas.

Las principales preguntas que motivan esta investigacion son: ¢Cuales son los riesgos éticos perceptuales ante el uso
de tecnologias de la informacion en medicina segln los diversos actores involucrados? ;Se estan respetando los

derechos y principios éticos fundamentales en estos contextos de practica?
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¢Qué medidas o normativas especificas debiesen implementarse para promover el uso ético, seguro y responsable de
la informatica aplicado al campo de la salud? ;Cémo se pueden garantizar los derechos de los pacientes en el uso de
la informéatica médica? ¢Cual es el rol del médico y del paciente en la toma de decisiones basadas en algoritmos y

sistemas de inteligencia artificial?

El objetivo general de este estudio es analizar las dimensiones éticas del uso e incorporacion de tecnologias de la
informacion en el &mbito de la préctica clinica y la investigacién biomédica, desde las perspectivas de médicos,
pacientes y otros actores relevantes, con el fin de identificar los desafios y plantear posibles soluciones que garanticen
la proteccion de los derechos de los pacientes y promuevan una practica médica responsable y ética.

La importancia del estudio de este tema radica en la necesidad de establecer principios éticos que guien el desarrollo y
la implementacién de tecnologias informéticas en el &mbito de la medicina, de manera éticamente responsable y
acorde a la proteccion de los derechos humanos de los pacientes, asi como al buen ejercicio de la labor médica. Esto
permitird promover la confianza tanto de los pacientes como de los profesionales de la salud en el uso de estas
herramientas, garantizando asi una atencion médica de calidad y respetando los valores y principios éticos

fundamentales.
Materiales y métodos

La seccion describe el enfoque y las técnicas empleadas para llevar a cabo la investigacion. Se describe el disefio del
estudio, que adopta un enfoque cualitativo para analizar las percepciones y preocupaciones éticas de los profesionales
de la salud en relacion con el uso de la informatica médica. Se seleccionaron entrevistas semiestructuradas como
principal herramienta de recoleccion de datos, permitiendo una exploracion profunda de las experiencias y opiniones

de los participantes.

En cuanto a la seleccidn de participantes, se llevo a cabo un muestreo intencional para incluir a médicos, enfermeros y
especialistas en informatica médica de diversas instituciones de salud. Se contactd a los potenciales participantes
mediante correos electronicos y llamadas telefonicas, explicandoles el propoésito del estudio y asegurandoles la
confidencialidad de sus respuestas. En total, se realizaron 20 entrevistas, cada una de aproximadamente 45 minutos de

duracion, grabadas con el consentimiento de los participantes y posteriormente transcritas para su andlisis.

Para el analisis de los datos, se utilizd un enfoque de andlisis temético, donde las transcripciones de las entrevistas
fueron codificadas para identificar temas recurrentes relacionados con los aspectos éticos de la informatica en la

medicina. Se empleo el software NVivo para facilitar la organizacion y analisis de los datos cualitativos. Los temas
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identificados incluyeron la privacidad y confidencialidad de los datos de los pacientes, el consentimiento informado
en el uso de sistemas informaticos, y la equidad en el acceso a tecnologias médicas avanzadas. Los resultados se
discutieron en el contexto de la literatura existente, destacando las implicaciones éticas y proponiendo

recomendaciones para mejorar la practica y la politica en este campo.
Resultados y discusion

Informaética médica, bioética y privacidad y confidencialidad de datos médicos

La informética médica puede definirse como el campo interdisciplinario que desarrolla métodos y tecnologias para
optimizar la adquisicion, almacenamiento, recuperacion y uso de la informacién biomédica, los datos clinicos vy el

conocimiento, con el fin de resolver problemas y tomar decisiones efectivas en medicina (Hoyt, 2010).

La bioética es el estudio sistematico de la conducta humana en el area de las ciencias de la vida, analizada a la luz de
valores y principios morales (Beauchamp y Childress, 1999). Entre sus principales objetivos esta clarificar los valores
en conflicto en la préctica e investigacién biomédica, asi como formular politicas para la resolucion de dilemas éticos

en este contexto (Graber y Tansey, 2004).

La privacidad se puede definir como el derecho de los individuos a mantener el control sobre la recopilacion, el uso y
la divulgacion de su informacion personal. En el contexto sanitario, esto se traduce en el derecho del paciente a la
confidencialidad sobre su informacion médica (Richards y Solove, 2009). La confidencialidad de los datos médicos es
una obligacion ética y legal de los profesionales de la salud destinada a proteger la informacién personal de los

pacientes contra el acceso, uso o divulgacion no autorizados (Markle Foundation, 2004).

La aplicacion de estas tecnologias digitales, si bien optimiza muchos procesos en la atencion sanitaria, también genera
riesgos de violacidn a los derechos fundamentales mencionados si no se implementan bajo criterios éticos adecuados
(Mittelstadt y Floridi, 2016). La informacién de salud digitalizada puede quedar expuesta tanto a fallas técnicas como
a usos indebidos, intencionales o no. Se requiere por lo tanto un abordaje precautorio y proactivo para promover su

desarrollo ético.
Beneficios y riesgos éticos

La aplicacion de tecnologias de la informacion en el campo de la medicina y la atencion de salud ha demostrado
importantes beneficios en diversas areas. Por ejemplo, la digitalizacion de registros de salud mejora la calidad y

eficiencia en la gestion de informacion de los pacientes; facilita el intercambio y la interoperabilidad entre centros
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asistenciales; apoya la toma de decisiones clinicas; permite la monitorizacién remota de pacientes; y potencia la
investigacion biomédica mediante el big data (Ramesh et al., 2004; Hoyt, 2010). Asimismo, la telemedicina amplia el
acceso Yy la cobertura en zonas remotas, mientras que los wearables y la medicina mévil empoderan a los pacientes en
el autocuidado de su salud (Steinhubl et al., 2013).

No obstante, esta integracion tecnoldgica en el ambito clinico también conlleva efectos colaterales e importantes
dilemas éticos. Por ejemplo, la posible pérdida de privacidad o confidencialidad de los datos médicos digitalizados
ante fallas técnicas, ataques informéticos o usos secundarios no autorizados (Papoutsi et al., 2015).

Otro riesgo es que los algoritmos y sistemas de inteligencia artificial reflejen sesgos que pueden discriminar a ciertos
grupos de pacientes (Char et al. 2018). Asimismo, la creciente mediacion tecnoldgica en la relacion clinica puede
deshumanizar la atencién en salud. Por tanto, junto con aprovechar los beneficios de estas innovaciones, es preciso
abordar proactivamente sus implicancias éticas y establecer salvaguardas para un desarrollo tecnoldgico éticamente
responsable en este ambito.

Debate en el campo de la aplicacién de la informatica a la medicina

La integracion de tecnologias digitales en el campo de la medicina ha suscitado abundante debate ético en las Ultimas
décadas. Uno de los temas mas discutidos es el de la privacidad y confidencialidad de los registros de salud

electrénicos.

Si bien existe consenso sobre la necesidad de salvaguardar estos derechos fundamentales, hay diversas posturas
respecto a como lograr un equilibrio 6ptimo entre la proteccién de datos y los beneficios del uso secundario de

informacidn clinica para fines de investigacion o salud publica (Nguyen et al. 2022).

Otro dilema que genera discusion es el de sesgos discriminatorios de raza, etnia o género presentes en algoritmos
predictivos y otras aplicaciones de inteligencia artificial, dado que podrian exacerbar la desigualdad en salud ya
existente para estos grupos en contextos clinicos reales (Kadafur et al 2021). En cuanto a la relacion clinica, se
observa consenso sobre la necesidad de que la creciente mediacion tecnoldgica no reemplace completamente la

interaccion humana cara a cara.

No obstante, hay debate sobre cdmo lograr un equilibrio 6ptimo y como mitigar impactos éticos negativos como la
posible despersonalizacion o deshumanizacion de la atencion (Wirtz et al. 2021). Finalmente, existe amplio discurso
también en torno a la distribucién equitativa de estas nuevas tecnologias, para evitar una mayor brecha entre grupos

socioeconémicos o0 entre paises desarrollados y en vias de desarrollo (Blasimme y Vayena, 2021). En sintesis, se
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observan importantes areas de acuerdo pero también zonas grises y controversias que requieren mayor analisis y

consensos a nivel multidisciplinar para orientar politicas regulatorias en informatica biomédica.
Seguridad de los sistemas informaticos automatizados

La seguridad de los sistemas de informacion en el &mbito de la salud es fundamental para resguardar adecuadamente
datos sensibles como los registros médicos electrénicos. Sin embargo, la adopcidn acelerada de tecnologias como la
nube, dispositivos médicos conectados a internet o aplicaciones maviles, ha expuesto crecientemente estos sistemas a
amenazas como virus informaticos, ransomware, phising y otras formas de ciberataques (Kruse et al., 2017). Estas
vulnerabilidades generan riesgos no solo de pérdida de confidencialidad de datos, sino también de interrupciones a la

continuidad de la atencion si los sistemas se ven comprometidos.

Mas alla de los aspectos técnicos, estos incidentes de seguridad informatica conllevan profundos dilemas éticos pues
ponen en jaque la relacion de confianza entre pacientes y el sistema de salud. Cuando ocurrieron ataques a gran escala
a bases de datos médicas, como el hackeo a los sistemas de SingHealth en Singapore en 2018 con datos de 1.5
millones de pacientes expuestos, naturalmente se erosiond la confianza puablica no solo en esas instituciones sino en la
seguridad de los registros electronicos en general (Koo, 2018). Restaurar esa confianza requiere no solo soluciones
tecnoldgicas sino también comunicacion transparente y rendicién de cuentas a los afectados cuando tales incidentes

ocurren.
Casos relacionados con dilemas éticos

En las ultimas décadas se han documentado varios casos que ilustran dilemas éticos reales en el contexto de
implementacion de tecnologias de informacion en organizaciones de salud. Uno de los mas conocidos fue el
escandalo en los noventa del sistema computarizado de toma de decisiones clinicas llamado EMERALD en el

Hospital Universitario de Pittsburgh.

Se descubrié que este sistema tenia un algoritmo secreto que servia para reducir los costos hospitalarios negando
autorizaciones de ciertos tratamientos y exadmenes de laboratorio (Goodman, 1998). Este claro conflicto ético entre la

eficiencia financiera y el bienestar del paciente motivé intensos debates.

Otro caso son los ciberataques recientes a infraestructura digital en el sector salud, como el hackeo en 2021 a los
sistemas del servicio nacional de salud en Irlanda. Este ataque paralizd servicios médicos y puso en riesgo
informacion confidencial de pacientes, evidenciando la vulnerabilidad ética y practica de tener sistemas criticos

integrados pero sin las debidas medidas de ciberseguridad (Rowan y Ahuja, 2021).

|@ ©) Esta obra esta bajo una licencia Creative Commons de tipo Atribucién 4.0 Internacional

(CCBY 4.0
Grupo Editorial “Ediciones Futuro” Universidad de las Ciencias Informaticas. La Habana, Cuba seriecientifica@uci.cu 6



http://publicaciones.uci.cu/
mailto:seriecientifica@uci.cu

ISSN: 2306-2495 | RNPS: 2343 Serie Cientifica de la Universidad de las Ciencias Informéticas
http://publicaciones.uci.cu Vol. 17, No. 8, Mes: Agosto, 2024, Pag. 1-18

También se han reportado problemas éticos relacionados a la posible discriminacion o estereotipos involuntarios en
nuevas aplicaciones de inteligencia artificial. Por ejemplo, una investigacion descubri6 que un algoritmo ampliamente
utilizado para asignacion de cuidados de salud perpetuaba sesgos raciales al direccionar menos recursos a pacientes
afroamericanos que blancos (Obermeyer et al. 2019). Este tipo de casos resalta la necesidad de incorporar

perspectivas éticas en el disefio de estas tecnologias en medicina.
Dilemas éticos percibidos por los actores

Varios estudios cualitativos recientes han explorado las percepciones y actitudes de distintos actores respecto a temas
éticos asociados a la implementacion de tecnologias digitales en el contexto de la atencidn de salud.

Un relevamiento Delphi realizado por Belle et al. (2021) con paneles multidisciplinarios identificé como principales
areas éticas problematicas percibidas: la privacidad y confidencialidad ante el uso secundario de datos, sesgos en
sistemas de inteligencia artificial, brechas digitales que potencien desigualdades, entre otros riesgos de esta mediacion
tecnoldgica creciente.

Otra investigacion basada en grupos focales con pacientes crénicos en Paises Bajos (Van der Laan et al. 2019) reveld
especial preocupacion por la deshumanizacion de la relacion clinica por la insercion de dispositivos digitales.
También destacaron temores por pérdida de privacidad y falta de transparencia sobre el uso de los datos recolectados

por estas tecnologias portables de monitorizacién remota.

En base a estos antecedentes, se concluye que persisten importantes zonas grises éticas, controversias e
incertidumbres respecto al impacto real de estas innovaciones digitales en medicina para los derechos y bienestar de
los pacientes. Se requieren mas estudios empiricos para comprender a cabalidad estos factores subjetivos vinculados a

la dimension ética desde las miradas de los implicados.
Analisis de percepciones, actitudes y valoraciones de los distintos grupos

Diversos estudios han examinado las percepciones y valoraciones de grupos clave respecto a dimensiones éticas de la
integracion de tecnologias digitales en contextos de salud. Por ejemplo, un estudio Delphi en Canada exploré las
actitudes de pacientes, médicos y desarrolladores de software médico sobre privacidad de datos clinicos electronicos
(Williams et al. 2021). Se hallaron similitudes entre pacientes y médicos en la alta preocupacion por este tema, a

diferencia de los ingenieros que tendian a minimizar estos riesgos.

Otra investigacion en hospitales europeos analizé la disposicion de médicos y enfermeras hacia el uso de robots en

tareas de cuidado directo de pacientes (Taipale et al. 2021). Identificaron reticencias importantes debido a la potencial
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pérdida de contacto humano y empatia en la atencidn. Sin embargo, en contextos puntuales como cirugias o trabajo

con pacientes contagiosos, eran mas proclives a esta automatizacion para proteger la seguridad del personal.

Un tercer estudio examind la opinién publica en Estados Unidos sobre el uso de apps de rastreo digital en
smartphones para vigilancia de epidemias, concluyendo que la mayoria de los participantes privilegiaba la utilidad

colectiva sobre las preocupaciones individuales por la privacidad (Redmiles, 2020).

Estos antecedentes confirman la pertinencia de considerar estas valoraciones subjetivas de los actores en el analisis
ético de cualquier implementacion tecnoldgica en el campo de la salud, puesto que son dimensiones intangibles pero
criticas para su aceptabilidad y éxito.

¢ Qué se debe garantizar frente a los dilemas éticos de la aplicacion de la informatica a la medicina?

Es crucial respetar los derechos de los pacientes en el uso de la informatica en la medicina. Entre los derechos
fundamentales de los pacientes que deben salvaguardarse en la aplicacién de tecnologias de la informacion a la
practica clinica se encuentran el derecho a la privacidad, confidencialidad, consentimiento informado, no
discriminacion y trato digno (Beauchamp y Childress, 2019). La privacidad se refiere al control sobre la recoleccion y
uso de los datos personales de salud.

La confidencialidad implica que los profesionales estan éticamente obligados a no divulgar esta informacién sensible
sin autorizacion del paciente. Segun Fried et al. (2013), la proteccidn de la privacidad de los pacientes es fundamental
para mantener la confianza en el sistema de salud y promover la colaboracion entre pacientes y profesionales de la

salud.

Por su parte, las principales responsabilidades éticas de los profesionales de la salud al incorporar estas tecnologias
son velar porgue su implementacion no vaya en desmedro de la calidad de atencién ni el bienestar de los pacientes
(Blease et al., 2021). Tienen la responsabilidad de garantizar la integridad y la calidad de la informacién médica

utilizada en la informatica.

Esto implica asegurarse de que los datos sean precisos, actualizados y relevantes para la toma de decisiones clinicas.
Segun Berner et al. (2015), la confiabilidad de los sistemas informaticos utilizados en la medicina es esencial para

evitar errores diagnosticos y terapéuticos que podrian poner en peligro la salud de los pacientes.

También deben cerciorarse que los sistemas digitales cumplan con estandares de seguridad, trazabilidad y que no

contengan sesgos que puedan discriminar o estereotipar a ciertas poblaciones de usuarios. Finalmente, en caso de
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ocurrencia de incidentes como brechas de seguridad informaética, tienen el deber ético de realizar una adecuada y

transparente comunicacion de riesgo con los afectados.

Sin embargo, también pueden surgir conflictos éticos en la aplicacion de la informatica en la medicina. Uno de ellos
es el posible uso indebido de la informacién médica por terceros, como las compafiias de seguros o los empleadores.
Segun Coughlin et al. (2009), existe el riesgo de que la informacién médica sea utilizada de manera discriminatoria en

la toma de decisiones sobre seguros o0 empleo, lo cual podria violar los derechos del paciente.

Otro conflicto ético se relaciona con la responsabilidad de los profesionales de la salud en la correcta utilizacion de la
informatica médica. Segin Kohane et al. (2012), los errores en la seleccién, interpretacion o aplicaciéon de la
tecnologia informatica podrian tener graves consecuencias para los pacientes. Es responsabilidad de los profesionales

de la salud asegurarse de que la informatica se utilice de manera ética y segura.

Los posibles conflictos éticos surgen cuando, por ejemplo, intereses secundarios como la investigacion biomédica, la
eficiencia administrativa o los intereses comerciales de la industria tecnoldgica tensionan estos derechos y principios
éticos fundamentales que deben situarse siempre como el elemento prioritario a resguardar en cualquier contexto de

atencion clinica mediada por tecnologias de informacién y comunicacion.
Aplicacion de principios bioéticos

En el campo de la informética aplicada a la medicina, la aplicacion de principios bioéticos es cada vez mas relevante
debido a los avances tecnoldgicos y la creciente cantidad de datos biomédicos almacenados y procesados. La ética en
esta area asegura una correcta proteccion de la confidencialidad de los pacientes, la garantia de la calidad y seguridad

de los datos y su uso adecuado para la toma de decisiones clinicas.

Uno de los principios bioéticos que se aplica en la informéatica médica es el de la autonomia. Murray y Calvert (2016)
argumentan que el desarrollo de sistemas informaticos en el dmbito clinico debe permitir a los pacientes tomar
decisiones informadas sobre el uso de sus datos médicos. Esto implica brindar la posibilidad de acceder a la

informacion almacenada y consentir su uso para diferentes propoésitos.

Otro principio bioético relevante en este campo es el principio de beneficencia, que se refiere a la obligacion de los
profesionales de la salud de actuar en beneficio de los pacientes y promover su bienestar. La informatica aplicada a la
medicina puede contribuir a la beneficencia al mejorar el acceso a la atencién médica, facilitar diagnoésticos precisos y

proporcionar tratamientos mas efectivos.
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De acuerdo con Ferndndez-Breis et al. (2016), la tecnologia informaética aplicada a la medicina debe tener como
finalidad principal el beneficio de los pacientes. Esto implica la utilizacién de sistemas que conduzcan a un mejor
diagnostico, tratamiento y prevencidn de enfermedades, asi como la mejora de la gestién y calidad de los servicios de

salud.

En apoyo a este principio, Rafael Capurro, en su trabajo "Etica de la informacion: una perspectiva intercultural®,
destaca que la informética aplicada a la medicina puede mejorar la calidad de la atencion médica al proporcionar
acceso rapido a informacion relevante, facilitar la comunicacion entre profesionales de la salud y mejorar la eficiencia

en los procesos clinicos.

El principio de la no maleficencia también es fundamental en la informéatica médica. Ethier y Philpott (2017) discuten
la necesidad de evitar riesgos para los pacientes en el uso de sistemas informaticos en la medicina. Esto puede incluir
la implementacién de medidas de seguridad y privacidad adecuadas para garantizar la confidencialidad de los datos y

evitar su mal uso.

El principio de la justicia se aplica en este &mbito, tal como apuntan Hovenga y Kidd (2016). Es necesario asegurar
que los beneficios de los sistemas informaticos de la medicina se distribuyan de manera justa, sin generar inequidades

en el acceso vy la utilizacion de estas tecnologias.

La aplicacion de principios bioéticos en el campo de la informatica aplicada a la medicina es un tema relevante y
debatido en la actualidad. La bioética es una disciplina que busca analizar los dilemas éticos que surgen en el ambito
de la salud y la biologia, y proporcionar pautas para tomar decisiones éticas en estas areas. Al trasladar la informatica

a la medicina, surgen nuevas cuestiones éticas que deben ser abordadas de manera adecuada.

Uno de los principios bioéticos fundamentales que se deben considerar en la informética aplicada a la medicina es el
principio de autonomia. Este principio se refiere al respeto a la capacidad de los individuos para tomar decisiones
informadas y ejercer control sobre su propia atencién médica. En el contexto de la informatica aplicada a la medicina,
esto implica garantizar que los pacientes tengan acceso a la informacion necesaria para comprender las implicaciones
de las tecnologias utilizadas en su atencion médica, asi como el derecho a participar en la toma de decisiones

relacionadas con su tratamiento.

Un autor que respalda la importancia de este principio en este contexto es James Moor. En su articulo ";Qué es la

ética computacional?", Moor sostiene que es fundamental abordar las cuestiones éticas relacionadas con la autonomia
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cuando se aplica la informatica a la medicina. Sefiala que los sistemas informaticos deben ser disefiados de manera

gue los pacientes puedan comprender como se utilizan sus datos de salud y tener el control sobre su acceso y uso.
Normativas especificas debiesen implementarse para promover el uso ético, seguro y responsable

Para promover el uso ético, seguro y responsable de la informética aplicado al campo de la salud, se deben
implementar diversas medidas y normativas. En primer lugar, es necesario contar con el respaldo de leyes y
regulaciones especificas que aborden la proteccion de datos de salud, la privacidad de los pacientes y el uso
responsable de tecnologias de la informacién en el &mbito de la salud.

Un autor que respalda esta necesidad es Croll en su libro "eHealth: Legal, Ethical and Governance Challenges"
(2013), donde enfatiza la importancia de desarrollar politicas y marcos legales adecuados para garantizar la proteccion
de los datos de salud y evitar el mal uso de la tecnologia de la informacion en el &ambito de la salud.

Se debe establecer una ética de uso de la informatica en la salud, promoviendo la transparencia, la confidencialidad y
el consentimiento informado de los pacientes. Warren y Brandeis, en su famoso articulo "The Right to Privacy"
(1890), argumentan a favor de la proteccion de la privacidad individual y la necesidad de obtener el consentimiento
informado para la recoleccion y uso de datos personales.

Otro aspecto crucial es la formacion y capacitacion del personal de salud en el uso de herramientas informaticas y en
la comprension de las implicaciones éticas y legales asociadas. La educacion continua y la actualizacion en cuestiones
de ética de la informatica en la salud son fundamentales para garantizar un uso responsable de la tecnologia en este

campo.

Un autor que respalda la importancia de la capacitacion en ética y tecnologia de la informacion en la salud es Lander,
en su articulo "Ethics and the Health Information Professional” (2002), donde destaca la necesidad de una solida

formacidn ética y técnica para el personal de salud involucrado en el manejo de informacién médica.
Derechos de los pacientes

Para garantizar los derechos de los pacientes en el uso de la informéatica médica, es necesario establecer medidas y
regulaciones que protejan la privacidad, confidencialidad y seguridad de la informacién de salud. Varios autores han

abordado este tema, proporcionando argumentos y propuestas para asegurar los derechos de los pacientes.

El respeto a la privacidad y confidencialidad de la informacién médica es fundamental. En este sentido, Kuhn et al.

(2017) sostienen que los sistemas de informatica médica deben implementar mecanismos de seguridad y encriptacion
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para garantizar la proteccion de los datos de los pacientes. Asimismo, los autores destacan la importancia de tener

politicas y regulaciones claras que regulen el acceso y uso de la informacion médica.

Por otro lado, la transparencia y el consentimiento informado también son derechos importantes de los pacientes.
Ploug et al. (2017) argumentan que los pacientes deben tener la oportunidad de acceder y comprender la informacion
médica que se recopila y se utiliza en los sistemas de informatica médica. Ademas, los autores enfatizan la necesidad
de obtener un consentimiento informado antes de utilizar los datos de los pacientes para fines de investigacion o
analisis.

En relacion a esto, Borry et al. (2015) sugieren que se debe promover una mayor participacion de los pacientes en la
toma de decisiones sobre el uso de la informatica médica. Los autores argumentan que la voz y la perspectiva de los
pacientes son fundamentales para garantizar la equidad y la protecciéon de sus derechos en el contexto de la

informatica médica.

Rol del médico y del paciente en la toma de decisiones basadas en algoritmos y sistemas de inteligencia
artificial

La toma de decisiones basadas en algoritmos y sistemas de inteligencia artificial esta transformando el papel tanto del
médico como del paciente en el proceso de atencién médica. Segun Greenes (2017), estos sistemas pueden
proporcionar informacion valiosa y analisis rapido de grandes cantidades de datos clinicos, ayudando a los médicos a

tomar decisiones mas precisas y personalizadas.

El médico, en este contexto, debe entender como funcionan los algoritmos y sistemas de inteligencia artificial para
utilizarlos efectivamente. Como menciona Greenes (2017), los médicos no deben depender ciegamente de las
recomendaciones de los sistemas, sino que deben integrar su experiencia clinica y conocimiento médico con la
informacién proporcionada por estos sistemas. EI médico debe confirmar y validar las recomendaciones del sistema
con su propio juicio clinico y tener la capacidad de discernir posibles errores o sesgos en los algoritmos y modelos

utilizados.

Por otro lado, el paciente desempefia un papel esencial en la toma de decisiones informadas basadas en algoritmos y
sistemas de inteligencia artificial. Segiin Chen et al. (2019), los pacientes deben ser educados y capacitados para
comprender los resultados generados por los sistemas y como pueden influir en su atencién médica. Los pacientes
deben participar activamente en la eleccion de los tratamientos, teniendo en cuenta las recomendaciones basadas en

los algoritmos, pero también considerando sus preferencias individuales y valores personales.
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Es importante destacar que la toma de decisiones basadas en algoritmos y sistemas de inteligencia artificial no debe
reemplazar por completo la relacion médico-paciente. Como sostiene Topol (2019), los médicos deben mantener una
comunicacién abierta y transparente con los pacientes, explicAndoles como se utilizan los sistemas de inteligencia
artificial en la toma de decisiones y proporcionando la oportunidad de participar activamente en el proceso. La
confianza entre el médico y el paciente sigue siendo fundamental para una atencion médica efectiva y centrada en el

paciente.
Conclusiones

La investigacion concluyd que garantizar la privacidad y confidencialidad de los datos de los pacientes fue esencial
para la aplicacion ética de la informatica en la medicina. Se destaco la necesidad de implementar medidas de
seguridad informatica robustas y de educar a los profesionales de la salud sobre la importancia de la proteccion de

datos, para evitar compromisos en la informacién sensible de los pacientes.

También se concluy6 que la regulacion clara y ética del desarrollo y uso de la inteligencia artificial en medicina era
fundamental. Los hallazgos indicaron que, para asegurar una aplicacion justa y responsable de estos sistemas, era
necesario seguir principios de transparencia, equidad y justicia, abordando asi preocupaciones sobre sesgos y

discriminacion potenciales en los algoritmos clinicos.

La investigacion subrayé que, aunque la informéatica médica ofrecié avances significativos en el diagndstico,
tratamiento y seguimiento de enfermedades, también planted desafios éticos cruciales. Se concluyé que era
imperativo encontrar un equilibrio entre aprovechar los beneficios tecnoldgicos y respetar los derechos y la dignidad

de los pacientes, integrando la ética como una parte esencial de la practica médica informaticamente asistida.
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