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RESUMEN

Este articulo se centra en el analisis de registros de acceso para obtener informacion valiosa sobre el trafico
de un sitio web, el comportamiento del usuario y posibles problemas de seguridad. Se desarroll6 un script
para limpiar y analizar los datos generados por sistemas web que utilizan Nginx o Apache. El script, escrito
en Bash, permite la limpieza, anélisis y visualizacién de trazas, identificando eventos significativos. El
script puede analizar los registros de acceso de ambos servidores web, asi como de otras tecnologias web
que utilicen el mismo formato estandar para el almacenamiento de las trazas. Para la experimentacion se
utilizo el script sobre un conjunto de trazas generados por el sistema de gestion XABAL EXCRIBA. Los
resultados obtenidos a partir del analisis de las trazas determinan que el sitio web EXCRIBA se utiliza
principalmente para la consulta de informacion debido a la gran cantidad de peticiones GET. Ademas, los
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resultados muestran que el servicio es confiable y eficiente en la entrega de contenido o servicios debido a
la cantidad de respuestas con codigo exitoso. Sin embargo, la presencia de redirecciones y errores sugiere
que hay &reas de mejora en la optimizacion de rutas o enlaces y en la forma en que las solicitudes son

manejadas por el servidor.
Palabras clave: andlisis de datos; analisis de trazas; script; bash; Nginx; Apache.
ABSTRACT

This article focuses on analyzing access logs to obtain valuable information about a website's traffic, user
behavior, and potential security issues. A script was developed to clean and analyze data generated by web
systems using Nginx or Apache. The script, written in Bash, allows cleaning, analysis and visualization of
traces, identifying significant events. The script can analyze access logs from both web servers, as well as
other web technologies that use the same standard format for storing traces. For the experimentation, the
script was used on a set of traces generated by the XABAL EXCRIBA management system. The results
obtained from the analysis of the traces determine that the EXCRIBA website is mainly used for
information consultation due to the large number of GET requests. Furthermore, the results show that the
service is reliable and efficient in delivering content or services due to the number of responses with
successful code. However, the presence of redirects and errors suggests that there are areas for improvement

in route or link optimization and in the way requests are handled by the server.
Keywords: analysis of data; trace analysis; script; bash; Nginx; Apache.

Recibido: 15/10/2024
Aceptado: 09/12/2024
En linea: 01/01/2025

Introduccion

Hoy en dia con los avances tecnologicos en especial los que tienen que ver directamente con el manejo y

procesamiento de la informacion, han facilitado de forma significativa la labor de las organizaciones en
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general. Es por ello que ante el crecimiento y desarrollo de las tecnologias de informacidn también son mas
las amenazas a las que una organizacion debe hacer frente (Ghiasi et al., 2021).

Actualmente se podria afirmar que la mayoria de los sistemas y medios tecnoldgicos generan trazas ante
cualquier evento que se esté suscitando en el sistema, aplicacion o estructura tecnoldgica (Landauer et al.,
2020). La gestion de trazas aporta un valor agregado a la seguridad de la informacion dentro de las
organizaciones. Esta informacion analizada y gestionada adecuadamente podria convertirse en una base de
datos de incidentes y eventos con utilidad en diversos fines entre los cuales se encuentran: la administracion
de recursos, deteccion de intrusiones, la resolucién de problemas, analisis forense y auditorias (Le & Zhang,
2021).

Gran parte de los sistemas web garantizan la generacién de trazas y el almacenamiento de estos en ficheros
pero no realizan tareas de procesamiento y analisis de los datos (Zhu et al., 2023), por lo que se recomienda
implementar una solucién de analisis de trazas que pueda procesar y analizar los datos para identificar
tendencias.

Ante la problematica anteriormente expuesta se desarroll6 un script con el objetivo de limpiar y analizar los
datos generados por sistemas web que utilizan Nginx o Apache como tecnologias para sus servidores web,
asi como de otros servidores web que almacenen las trazas en el mismo formato estdndar de estas

tecnologias.

Métodos o Metodologia Computacional

Para el desarrollo de esta investigacion se emplearon los siguientes métodos cientificos:

e Analitico-Sintético: Se utiliza para descomponer los registros en partes mas pequefias, como
identificar solicitudes GET, codigos de respuesta y errores. Luego, se sintetiza esta informacidn para
obtener patrones generales del trafico web y areas de mejora en el sistema.

¢ Inductivo-Deductivo: A partir de los datos concretos de los registros, se generan conclusiones
generales, como la prevalencia de ciertos tipos de solicitudes. A partir de estas generalizaciones, se
formulan hipdtesis sobre el comportamiento del trafico o posibles mejoras en la configuracion del

servidor.
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e Experimental: Se aplica durante la ejecucién del script sobre los datos reales del sistema XABAL
EXCRIBA. Este método permiti6 observar como las diferentes configuraciones del script afectan los
resultados obtenidos.

Disefio del Script
El script fue disefiado con el objetivo de proporcionar una herramienta para la limpieza y anélisis de logs en
sistemas Unix. Bash fue seleccionado como el lenguaje de scripting debido a su amplia disponibilidad en la
mayoria de los sistemas operativos basados en Unix y Linux, asi como por su reconocida eficiencia en la
ejecucion de tareas relacionadas con el procesamiento de texto y archivos. La utilizacion de Bash permite
una integracion directa con el shell del sistema y la ejecucion de comandos de manera secuencial o
condicional, lo que es esencial para el manejo de flujos de trabajo complejos en la limpieza y anélisis de
datos.

Anélisis de Logs
El andlisis de logs se centr6 en identificar eventos significativos y tendencias. Se utilizaron técnicas como el
conteo de ocurrencias (Le & Zhang, 2021) y la agrupacion de entradas por categorias (He et al., 2021).
Ademas, se implementaron métodos para resumir los datos, como la generacion de estadisticas descriptivas
y la visualizacién de los resultados en forma de tablas o graficos, lo que facilita la interpretacion y la toma

de decisiones basada en los datos analizados.

Fundamentacion de la herramienta y el lenguaje de desarrollo
La eleccién de Bash y las herramientas de linea de comandos asociadas se justifica por la necesidad de un
sistema que pueda ejecutarse con recursos limitados y que sea altamente personalizable. Las herramientas
como grep, awk y sed son estdndares de facto para el procesamiento de texto en entornos Unix vy
proporcionan una manera rapida y eficiente de manipular grandes volimenes de datos sin la necesidad de
interfaces graficas o software adicional.
Reproducibilidad
Para asegurar que otros investigadores puedan replicar el estudio, se incluyé una documentacion del script?,

describiendo cada parametro y su funcion en el proceso. Esto permitird un uso eficiente del script a la hora

! Disponible en https//github.com/dgrobinsonO/analisis_de_logs
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de realizar un analisis posterior sobre estos datos. Ademas, se incluyeron comentarios detallados en el
cdédigo permitiendo que partes del mismo puedan ser reutilizadas o modificadas para adaptarse a diferentes

conjuntos de datos o requisitos de analisis.

Resultados y discusion

Nginx y Apache son dos de los servidores web mas populares en la actualidad para servir contenido en
Internet. Ambos generan trazas y las almacenan en ficheros de dos tipos:

1. Access logs (registros de accesos): Registran informacion sobre cada solicitud recibida.

2. Error logs (registros de errores): Registran cualquier error o advertencia encontrada.
El script desarrollado se centra en el analisis de las trazas almacenadas en los registros de accesos. Dado que
Nginx y Apache siguen los mismos estandares para el almacenamiento de las trazas, el script puede analizar
los registros de acceso de ambos servidores web asi como de otras tecnologias web que utilicen el mismo
formato estandar para el almacenamiento de las trazas.
El script cuenta con varias opciones de filtrado de datos para facilitar la visualizacion de la informacion,
permite el filtrado por una direccion IP, fecha de la solicitud, método utilizado en la solicitud y/o codigo de
respuesta de estado de la peticién. Ademas, permite generar un reporte sobre las direcciones IP, fechas méas
activas y recursos mas solicitados, asi como los horarios en que se realiza una mayor cantidad de
solicitudes. En la Figura 1 se muestra el panel de ayuda de la herramienta donde se visualizan los

parametros que admite el script.
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Fig 1: Panel de ayuda del script.
Para la experimentacion se utilizo el script sobre un conjunto de logs generados por el sistema de gestion
XABAL EXCRIBA? que propicia la generacion de documentos, su revision, administracion, distribucion,
custodia y disposicion. Utiliza Apache Tomcat como servidor web y cuenta con la capacidad para generar
registros de actividad o trazas basados en el acceso de los usuarios. Los datos que conforman estas trazas
generadas por el sistema se clasifican en diferentes tipos basados en sus propias caracteristicas y usos
(Kantardzic, 2011):

1. Datos numeéricos: Son aquellos que se expresan en nimeros y pueden ser variables o enteros. Estos
datos son cuantificables y permiten realizar operaciones matematicas.

2. Datos categoricos: Son aquellos que representan caracteristicas y se agrupan en categorias. Estos
datos no son cuantificables y suelen ser el resultado de clasificar o describir atributos de una
poblacién.

En la Tabla 1 se muestran los campos de las trazas que se utilizaran en el proceso de analisis, asi como la

descripcion y su clasificacion atendiendo al tipo de dato segun sus caracteristicas.

Tabla 1: Descripcion y clasificacion de los campos a usar en el analisis.

Campos Tipo de datos Descripcion

Direccion IP Categodrica Identifica al cliente que realiza la solicitud

2 https://excriba.uci.cu/page/
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Fecha/ Hora/ Zona Horaria | Categorica Registra cuando se hizo la solicitud

Método Categodrica Contiene el método HTTP de la peticion realizada

URL Categorica Ubicacion del recurso solicitado

Version Categorica Version del protocolo HTTP utilizado

Cadigo de Estado Numérico Cadigo de respuesta del servidor

Proceso de analisis de datos (Etapa: Limpieza de los datos)

El proceso de limpieza y normalizacion de datos es un paso fundamental en la preparacion para un analisis
de datos eficiente y confiable. La normalizacion de datos es el proceso sistematico de la descomposicion de
los datos para eliminar la redundancia en la informacion y las caracteristicas no deseadas que pueden ser
generadas en el momento de insertar, actualizar y eliminar registros (Amiri et al., 2024)

Comenzando con una coleccién de archivos de acceso al sistema XABAL EXCRIBA, el objetivo fue
centralizar esta informacion. Se contaba con 98 ficheros que contenian informacién de acceso al sistema
desde el 24 de noviembre del 2023 hasta el 2 de marzo del 2024. Se transfirieron todos estos datos a un
archivo unificado, creando asi una fuente de datos cohesiva. Una vez consolidados los datos, se eliminan las
redundancias en los datos. Los datos repetidos no solo inflan artificialmente el tamafio del conjunto de
datos, sino que también conducen a sesgos en el analisis.

Para garantizar el cumplimiento de esta etapa se utilizé la funcion “estandar archivo excriba” propia del
script creado la cual hace posible eliminar campos con informacion repetida de manera innecesaria
obteniendo los datos limpios, listos para ser analizados. En la Figura 2 se muestran las trazas generadas por
defecto por el sistema, mientras que en la Figura 3 se muestran las trazas luego del proceso de limpieza de

los datos.

Fig 2: Estructura de las trazas antes del proceso de limpieza de los datos.
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Fig 3: Estructura de las trazas luego del proceso de limpieza de los datos.
Notese que posteriormente al proceso de limpieza y normalizacion de los datos los dos primeros campos de
cada traza pasan a conformar un solo campo.
Proceso de analisis de datos (Etapa: Analisis de los datos)
En esta seccion se analizan los resultados que fueron obtenidos luego de varias ejecuciones del script
desarrollado alternando el uso de los parametros admitidos. En la Figura 4 se presenta la cantidad de

solicitudes realizadas distribuidas por los métodos que se utilizaron para un total de 994637.

GET: 96.12
POST: 2.04
PROPFIND: 1.74
Otros: 0.1033

Fig 4: Cantidad de solicitudes distribuidas por métodos.
A partir de los resultados obtenidos anteriormente se plantea que el servicio web en cuestion esta
predominantemente orientado a la consulta de informacion dado que:

1. La gran cantidad de peticiones GET en comparacion con otros métodos indica que los usuarios
acceden al servicio principalmente para leer o descargar datos.

2. La baja frecuencia de métodos como POST, PUT, y DELETE sugiere que las interacciones que
implican cambios en el estado del servidor como la creacion, actualizacion o eliminacion de recursos
son mucho menos comunes.

Como parte del andlisis también se identifican las fechas claves donde hubo un mayor trafico de solicitudes

y las direcciones IP que estuvieron mas activas. El conocimiento de cuando se producen picos de trafico
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permite a los administradores de sistemas planificar y escalar recursos adecuadamente para manejar las
cargas de trabajo. Por otra parte, identificar las direcciones IP mas activas puede ayudar a detectar posibles
ataques o actividades sospechosas. En la Figura 5 se muestran las fechas claves determinadas por los altos
picos de traficos ocasionados.

@ 27/Feb/2024:13.9%
@ 01/Dec/2023: 4.4%

23/Jan/2024: 2.6%
03/Dec/2023: 2.5%
Otros: 76.7%

Fig 5: Fechas con mayor indice de tréfico.
Se debe destacar en el resultado anterior que los dias seleccionados como fechas con mayor indice de
trafico, representan casi ¥4 del total de trafico generado en los 98 dias analizados. Ademas, seria interesante
investigar por queé el 27 de febrero de 2024 tiene un porcentaje tan alto en comparacion con las otras fechas.
Para profundizar en el analisis, en la Tabla 2 se muestran los horarios y direcciones IP donde se realizaron

mayores solicitudes al sistema.

Tabla 2: Horarios y direcciones IP con mayor tréfico.

Fecha Solicitudes 00:00 — 06:00 07:00 — 19:00 20:00 — 23:00 Direccion IP
27/Feb/2024 137785 0% 98.56% 144 10.58.12.16
01/Dec/2023 43348 251 45.64 51.85% 10.8.130.54
23/Jan/2024 26193 4% 95.83% 0.17 10.58.3.251
03/Dec/2023 24237 13.94% 50.51% 35.55 10.8.40.20

En el analisis de los datos, es fundamental entender los cddigos de respuesta HTTP, ya que proporcionan
informacidn crucial sobre el estado de las solicitudes realizadas al servidor. En la Figura 6 se muestran los
cddigos de respuesta de estado por porcentaje. A continuacion, se describen los codigos de respuesta HTTP
MA&s comunes:

1. Cddigos 200: Indica que la solicitud ha tenido éxito.
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2. Cadigos 300: Codigos de redireccion que indica que la solicitud tiene mas de una posible respuesta.

3. Cddigos 400: Indica que el servidor no puede o no procesara la solicitud debido a algo que se
percibe como un error del cliente.

4. Codigos 500: Indica que el servidor encontré una condicion inesperada que le impidié cumplir con

la solicitud.

@ Cédigos 200: 96.6%

@ Cédigos 300: 2.3%
Codigos 400: 0.75%
Codigos 500: 0.35%

Fig 6: Caodigos de respuesta de estados.

El anélisis de los codigos de respuesta HTTP revela una vision general del estado de las solicitudes
procesadas por el servidor EXCRIBA. Con un 96.6% de respuestas con codigo exitoso, indica un servicio
confiable y eficiente en la entrega de contenido o servicios. Sin embargo, no todo es perfecto, ya que se
observa una cantidad moderada de redirecciones lo cual podria sugerir la necesidad de optimizar ciertas
rutas o enlaces para evitar pasos adicionales en el acceso a la informacién.

Por otro lado, los cédigos de error de cliente y error de servidor reflejan areas de posible mejora. Con 7,410
errores del cliente y 3,497 errores del servidor, es evidente que existen problemas tanto en la forma en que
las solicitudes son realizadas por los clientes como en la capacidad del servidor para manejarlas
adecuadamente. Estos errores no solo afectan la experiencia del usuario, sino que también pueden ser

indicativos de problemas mas profundos en la infraestructura o en la logica de la aplicacion.

Conclusiones

El andlisis realizado en este trabajo ha permitido interpretar los resultados obtenidos a través del script

preexistente aplicado sobre los registros de acceso del sistema de gestion XABAL EXCRIBA. Este analisis
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contribuye significativamente al campo del analisis de la informacién de la empresa o entidad, ya que
permite entender y gestionar adecuadamente la informacion contenida en los logs, convirtiéndola en una
base de datos de incidentes y eventos (til para diversos fines.

Los resultados obtenidos a partir del analisis de los logs han proporcionado informacion valiosa sobre el uso
del sistema XABAL EXCRIBA concluyendo que el servicio esta orientado a la consulta de informacion ya
que la mayoria de las solicitudes al sistema son para leer o descargar datos. También ha permitido
identificar areas de mejora para el sistema XABAL EXCRIBA observando que algunas solicitudes al

sistema que resultan en errores podrian optimizarse para mejorar la experiencia del usuario.
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